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รายงานการศึกษาฉบับนี้มุ่งศึกษาการแก้ไขปัญหาภัยคุกคามทางไซเบอร์ เพื่อจัดท าข้อเสนอ
ส าหรับนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติระยะต่อไป (พ.ศ. 2571-2575) โดยมี
วัตถุประสงค์เพื่อศึกษารูปแบบ วิธีการ สถานการณ์ และผลกระทบของภัยคุกคามทางไซเบอร์ต่อ
ความมั ่นคงของชาติ ตลอดจนเสนอแนวทางเชิงนโยบายที่เหมาะสมกับบริบทของประเทศไทย 
การศึกษาใช้ระเบียบวิธีเชิงคุณภาพแบบพรรณนาเชิงวิเคราะห์ โดยรวบรวมข้อมูลจากกฎหมาย 
เอกสารนโยบาย รายงานสถานการณ์ งานวิชาการ และกรณีศึกษาแนวปฏิบัติที่ดีของต่างประเทศ 
รวมทั้งพิจารณาความร่วมมือในกรอบอาเซียน สหประชาชาติ และความร่วมมือกับประเทศคู่สัมพันธ์  
ที่ส าคัญ 

ผลการศึกษาพบว่า ภัยคุกคามทางไซเบอร์ได้พัฒนาจากปัญหาด้านความมั่นคงปลอดภัย
ของระบบสารสนเทศไปสู่เครื่องมือเชิงยุทธศาสตร์ที่รัฐ อาชญากร และตัวแสดงที่มิใช่รัฐสามารถ
น ามาใช้เพื่อการจารกรรม การก่ออาชญากรรม การบ่อนท าลายโครงสร้างพื้นฐานส าคัญ การสร้าง
อิทธิพล และการสนับสนุนปฏิบัติการทางทหาร ภัยดังกล่าวมีลักษณะข้ามพรมแดน เกิดขึ้นอย่าง
รวดเร็ว ระบุตัวผู ้กระท าได้ยาก และสามารถสร้างผลกระทบต่อเศรษฐกิจ สังคม การเมือง  
การต่างประเทศ และความมั่นคงของชาติได้พร้อมกัน อย่างไรก็ตาม การด าเนินงานของไทยใน
ปัจจุบันยังให้น ้าหนักกับการตรวจจับ ป้องกัน และรับมือเหตุในเชิงเทคนิคเป็นหลัก ท าให้ยังไม่
สามารถเชื่อมโยงเหตุการณ์ทางไซเบอร์กับตัวแสดง เจตนา และวัตถุประสงค์เชิงยุทธศาสตร์ได้อย่าง
เป็นระบบ 

ข้อจ ากัดส าคัญที่พบ ได้แก่ การขาดกลไกประเมินภัยคุกคามเชิงยุทธศาสตร์และการระบุ  
ตัวผู้กระท า การไม่มีชุดเครื่องมือตอบสนองเชิงนโยบายที่พร้อมใช้ การท างานและข้อมูลที่กระจัด
กระจายอยู่ในหลายหน่วยงาน ตลอดจนการพึ่งพาความร่วมมือทวิภาคีกับมหาอ านาจมากกว่ากลไก
พหุภาคี นอกจากนี้ ไทยยังใช้ประโยชน์จากสถานะประเทศขนาดกลาง ที่ตั้งของศูนย์ความร่วมมือ
อาเซียน–ญี่ปุ่นเพื่อพัฒนาบุคลากรด้านความมั่นคงไซเบอร์ และความสัมพันธ์ที่สมดุลกับประเทศ
มหาอ านาจได้ไม่เต็มศักยภาพ ขณะที่กรณีศึกษาของสหราชอาณาจักร ญี่ปุ่น สิงคโปร์ เนเธอร์แลนด์ 
และประเทศอื่น ๆ แสดงให้เห็นว่า การเพิ่มขีดความสามารถเชิงรุกต้องด าเนินควบคู่กับการแบ่ง
บทบาทหน่วยงานที่ชัดเจน กรอบกฎหมาย ความโปร่งใส และกลไกก ากับตรวจสอบที่มีประสิทธิผล 

ผลการศึกษาข้างต้นน าไปสู่การมีข้อเสนอเชิงนโยบายหลัก คือ ไทยต้องเพิ่มกรอบการมอง 
ภัยคุกคามทางไซเบอร์จากปัญหาเชิงเทคนิคไปสู่ปัญหาเชิงการเมืองและยุทธศาสตร์ โดยบูรณาการ



จ 

การด าเนินงานในสี่มิติ ได้แก่ ความมั่นคงปลอดภัยไซเบอร์ การทูตไซเบอร์ การป้องกันประเทศทางไซเบอร์ 
และการปราบปรามอาชญากรรมทางไซเบอร ์ พร ้อมเร ่งพัฒนาก าล ังคนและ อุตสาหกรรม
ภายในประเทศ ยกระดับการคุ้มครองโครงสร้างพื้นฐานส าคัญ จัดท ารายงานประเมินภัยคุกคาม
ระดับชาติประจ าปี พัฒนาขีดความสามารถในการระบุตัวผู้กระท า จัดท าชุดมาตรการตอบสนองที่ได้
สัดส่วน สร้างกลไกแลกเปลี่ยนข้อมูลระหว่างรัฐ เอกชน และภาควิชาการ ตลอดจนเตรียมรับมือความเสี่ยง
จากปัญญาประดิษฐ์และเทคโนโลยีควอนตัมที่ก าลังคืบคลานเข้ามาในระยะเวลาอันใกล้นี้ 

การขับเคลื่อนการด าเนินงานในระยะต่อไป ควรให้สภาความมั่นคงแห่งชาติก ากับนโยบาย
ในภาพรวม โดยมีส านักงานสภาความมั่นคงแห่งชาติเป็นเจ้าภาพประสานภารกิจข้ามหน่วยงาน ผ่าน
กลไกอ านวยการร่วมที่ก าหนด ส่วนตัวชี้วัดผลการด าเนินงานควรเน้นผลลัพธ์ด้านขีดความสามารถ 
ความรวดเร็วในการตัดสินใจและประสิทธิผลของการตอบสนอง ทั้งนี้ ความส าเร็จของนโยบายขึ้นอยู่
กับเจตจ านงทางการเมือง การจัดสรรงบประมาณและบุคลากรอย่างเพียงพอ รวมถึงความไว้วางใจ
ของประชาชนต่อการใช้อ านาจรัฐอย่างโปร่งใส รับผิดชอบ และตรวจสอบได้ ทั้งหมดนี้จะส่งผลให้ไทย
เปลี่ยนจากการตั้งรับไปสู่การด าเนินนโยบายไซเบอร์เชิงรุกอย่างมีความรับผิดชอบ และสามารถรักษา
ผลประโยชน์แห่งชาติได้อย่างมั่นคงและยั่งยืนในระยะยาว 
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นอกเหนือจากที่เป็นผู้รับผิดชอบก ากับดูแลงานไซเบอร์ด้านความมั่นคงในประเด็นภัยคุกคามข้ามชาติ
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ช่วยเหลือผู้เขียนเป็นอย่างดี และหวังว่ารายงานนี้น่าจะเป็นประโยชน์กับผู้อ่านตามที่เห็นสมควรต่อไป 
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บทน า 
 
 

ความมั่นคงของรัฐในห้วงหลายทศวรรษที่ผ่านมาได้เปลี่ยนผ่านจากกรอบความมั่นคง
รูปแบบเก่าที่ให้น ้าหนักกับภัยคุกคามทางทหารระหว่างรัฐ การรุกรานดินแดน และการแข่งขันสะสม
ก าลังรบ ไปสู่กรอบความมั่นคงรูปแบบใหม่ที่ตัวแสดงมิได้จ ากัดอยู่เพียงรัฐ ขอบเขตของภัยไม่ผูกติดกับ
พรมแดน และเส้นแบ่งระหว่างความมั่นคงภายในกับความมั่นคงภายนอกพร่าเลือนลง1 

เอกสารยุทธศาสตร์ของไทยได้สะท้อนการเปลี ่ยนผ่านดังกล่าวมาระยะหนึ ่งแล้ว  
โดยยุทธศาสตร์กองอ านวยการรักษาความมั่นคงภายในราชอาณาจักร พ.ศ. 2560-2564 ได้จ าแนก 
ภัยคุกคามรูปแบบใหม่ไว้ถึงเก้าประเภทซึ่งมีภัยคุกคามทางไซเบอร์รวมอยู่ด้วย 2 ในบรรดาภัยคุกคาม
รูปแบบใหม่เหล่านี้ ภัยคุกคามทางไซเบอร์มีลักษณะเฉพาะที่ท าให้ต้องได้รับความสนใจเป็นพิเศษ 
กล่าวคือ เป็นภัยที่แทรกอยู่ในโครงสร้างพื้นฐานและกิจกรรมทางเศรษฐกิจและสังคมแทบทุกด้าน 
สามารถถูกใช้เป็นเครื่องมือของทั้งอาชญากร กลุ่มก่อการร้าย และรัฐผู้กระท าการ รายงานฉบับนี้  
จึงมุ่งศึกษาการก าหนดนโยบายเพื่อรับมือภัยคุกคามทางไซเบอร์ในฐานะประเด็นความมั่นคงที่มีมิติ 
ทั้งทางเทคนิค เศรษฐกิจ สังคม และการเมืองระหว่างประเทศ 

 
1.1  ภูมิหลัง และความส าคัญของหัวข้อที่จะศึกษา 

1.1.1  ความหมายของความมั่นคงปลอดภัยไซเบอร์ และนิยามภัยคุกคามทางไซเบอร์ 
ความมั่นคงปลอดภัยไซเบอร์ (Cyber Security หรือ Cybersecurity) ในความหมาย

พื้นฐานที่สุด หมายถึง การธ ารงรักษาคุณสมบัติสามประการของสารสนเทศและระบบสารสนเทศ  
อันได้แก่ การรักษาความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และความพร้อม 
ใช้งาน (Availability) ซึ่งวงการวิชาการและวิชาชีพเรียกรวมกันว่า "CIA Triad” กรอบแนวคิดนี้  
ท าหน้าที่เป็นเกณฑ์ตัดสินว่าเหตุการณ์ใดถือเป็นเหตุการณ์ด้านความมั่นคงปลอดภัย เพราะทุกครั้งที่

                                           
1 คณะที่ปรึกษาของสภาความมั่นคงแห่งชาติด้านการข่าวกรอง, “การประเมินก าลังอ านาจของชาติ (National Power) และภัยคุกคาม
รูปแบบใหม,่” วารสารมุมมองความมั่นคง ฉบับที ่7 (มิถุนายน-กันยายน 2564): 5-16.  
2 กองอ านวยการรักษาความมั่นคงภายในราชอาณาจักร, ยุทธศาสตร์กองอ านวยการรักษาความมั่นคงภายในราชอาณาจักร พ.ศ. 2560-
2564, [ออนไลน์], 2560, แหล่งที่มา: https://isoc.go.th/uploads/ITA/O4/ O4_ยุทธศาสตร์_กอ_รมน.2560-2564 [12 สิงหาคม 
2569]. 
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คุณสมบัติข้อใดข้อหนึ่งถูกกระทบ ระบบย่อมเกิดความสูญเสียหรือเสียหายต่อผู้ใช้งานทันที ต าราที่
เกี่ยวข้องในภาษาไทย อธิบายตรงกันว่า ความปลอดภัยของคอมพิวเตอร์  คือ การรักษาความลับ 
ความถูกต้อง และความพร้อมใช้ของทรัพยากรระบบสารสนเทศ ตั ้งแต่ระดับฮาร์ดแวร์ขึ ้นไป3 
ครอบคลุม (1) ฮาร์ดแวร์และอุปกรณ์ทางกายภาพ เช่น เครื่องคอมพิวเตอร์ส่วนบุคคล อุปกรณ์จัดเก็บ
ข้อมูล (2) อุปกรณ์ปลายทาง เช่น โทรศัพท์เคลื่อนที่ แท็บเล็ต และอุปกรณ์อินเทอร์เน็ตของสรรพสิ่ง 
(Internet of Things: IoT) ที ่เชื ่อมต่อถึงกันผ่านระบบเครือข่าย สามารถแลกเปลี่ยนข้อมูลหรือ
เชื่อมต่อกันได้อย่างอัจฉริยะ และรองรับการควบคุมอัตโนมัติ (3) เฟิร์มแวร์และระบบปฏิบัติการ  
(4) ข้อมูล และ (5) ผู้ใช้งาน กระบวนการท างาน และนโยบายหรือการก ากับดูแลขององค์กร 

การรักษาความลับ หมายถึง การท าให้เฉพาะผู้ที่ได้รับอนุญาตเท่านั้นที่เข้าถึงข้อมูลได้  
การละเมิดคุณสมบัติข้อนี้จึงปรากฏในรูปของการจารกรรมข้อมูล การลักลอบดักรับสัญญาณ และ 
การน าข้อมูลส่วนบุคคลออกไปเผยแพร่หรือซื้อขาย ในบริบทของไทยเหตุการณ์ข้อมูลผู้ป่วยและข้อมูล
ประชาชนรั่วไหลจากระบบของหน่วยงานรัฐหลายครั้งในช่วง พ.ศ. 2564-2568 สะท้อนการสูญเสีย
คุณสมบัติข้อนี้อย่างชัดเจน4 

ความถูกต้องครบถ้วน หมายถึง การท าให้ข้อมูลและระบบไม่ถูกแก้ไขเปลี่ยนแปลง
โดยผู้ที่ไม่มีสิทธิ ภัยที่กระทบคุณสมบัติข้อนี้จึงมิได้จ ากัดอยู่เพียงการลบหรือแก้ไขตัวเลขในฐานข้อมูล 
หากยังรวมถึงการแทรกแซงค าสั ่งควบคุมเครื ่องจักรในโรงงานอุตสาหกรรมและระบบควบคุม
โครงสร้างพื้นฐานส าคัญ ซึ่งอาจสร้างผลกระทบทางกายภาพต่อชีวิตและทรัพย์สินได้โดยตรง 

ความพร้อมใช้งาน หมายถึง การท าให้ผู้ใช้ที่มีสิทธิสามารถเข้าถึงระบบและข้อมูลได้
เมื่อจ าเป็น การโจมตีแบบปฏิเสธการให้บริการ (Distributed Denial of Service-DDoS) และมัลแวร์
เรียกค่าไถ่ (Ransomware) เป็นตัวอย่างที่ชัดเจนที่สุดของการท าลายคุณสมบัติข้อนี้ เพราะทั้งสอง
รูปแบบมุ่งท าให้บริการหยุดชะงักมากกว่ามุ่งขโมยข้อมูล และเมื่อบริการที่หยุดชะงัก เป็นบริการ
สาธารณะ ผลกระทบย่อมขยายจากระดับองค์กรไปสู่ระดับสังคมอย่างรวดเร็ว 

ดังนั้น ภัยคุกคามทางไซเบอร์ (Cyber Threat) จึงนิยามได้ว่า คือ การกระท าใด ๆ  
ที่มุ่งท าลายคุณสมบัติทั้งสามประการข้างต้น ซึ่งไทยได้บัญญัตินิยามดังกล่าวไว้เป็นกฎหมายแล้วโดย
มาตรา 3 แห่งพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ก าหนดว่า  
"ภัยคุกคามทางไซเบอร์" หมายความว่า การกระท าหรือการด าเนินการใด ๆ โดยมิชอบโดยใช้เครื่อง 
คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์ โดยมุ่งหมายให้เกิดการประทุษร้าย 

                                           
3 มหาวิทยาลัยสุโขทัยธรรมาธิราช, ความมั่นคงปลอดภัยของระบบสารสนเทศ, เอกสารการสอนชุดวิชา 96101 หน่วยที่ 14, [ออนไลน์], 
2566, แหล่งที่มา: https://www.stou.ac.th/Schools/sst/main/Subject96101/96101-14.pdf [12 สิงหาคม 2569]. 
4 ประชาไท, ข้อมูลคนไทยหลุดซ ้า ๆ หน่วยงานไทยยังถูกโจมตีหนัก 1 ปี 3 เดือน ไทยเจอภัยกว่า 2,700 ครั้ง, [ออนไลน์], 2568, 
แหล่งที่มา: https://prachatai.com/journal/2025/04/112536 [12 สิงหาคม 2569]. 
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ต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่
จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ
ข้อมูลอื่นที่เกี่ยวข้อง5 

พระราชบัญญัติฉบับเดียวกันยังจ าแนกระดับความรุนแรงของภัยคุกคามออกเป็น 
สามระดับ ได้แก่ ระดับไม่ร้ายแรง ระดับร้ายแรง และระดับวิกฤติ พร้อมก าหนดกลไกการยกระดับ
และการประสานงานที่แตกต่างกันในแต่ละระดับ นอกจากนี้ กฎหมายยังก าหนดให้หน่วยงานของรัฐ
และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (Critical Information Infrastructure: CII) 
ต้องจัดท าแผนพร้อมรับมือ มีเจ้าหน้าที่เผชิญเหตุ และรายงานเหตุผ่านกลไกกลางของส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)6 

นิยามตามกฎหมายไทยจึงตั ้งอยู ่บนฐานคิดเชิงเทคนิคเป็นด้านหลัก กล่าวคือ 
กฎหมายอธิบายภัยคุกคามผ่าน "วิธีการกระท า" และ "ผลกระทบต่อระบบ" มากกว่าจะอธิบายผ่าน 
"ตัวแสดง" และ "แรงจูงใจเชิงยุทธศาสตร์" ที่อยู่เบื้องหลังการกระท านั้น ลักษณะเช่นนี้เหมาะสมอย่างยิ่ง
ส าหรับการบังคับใช้กฎหมายและการปฏิบัติการเผชิญเหตุ แต่กลับไม่เพียงพอต่อการวิเคราะห์เชิง
นโยบาย เพราะการรับมือภัยที่รัฐต่างชาติอยู่เบื้องหลังย่อมต้องอาศัยความเข้าใจ แรงจูงใจ หรือเจตนา
ของรัฐอื่น ไม่ใช่เพียงเข้าใจว่ารัฐนั้นใช้ช่องโหว่ใด ประเด็นศึกษาของรายงานฉบับนี้จึงเริ่มต้นจาก
ช่องว่างดังกล่าวนี ้

1.1.2 พัฒนาการของภัยคุกคามทางไซเบอร์ 
การตระหนักเกี่ยวกับภัยคุกคามทางไซเบอร์ต่อรัฐ มีรากฐานมาจากการข่าวกรอง

สัญญาณ (Signals Intelligence: SIGINT) ในช่วงสงครามโลกครั้งที่สอง เมื่อฝ่ายสัมพันธมิตรจัดตั้ง
หน่วยงานถอดรหัสที่ Bletchley Park ในอังกฤษ เพื่อถอดรหัสเครื่อง Enigma ของเยอรมนี และ
สหรัฐอเมริกาพัฒนาขีดความสามารถแบบเดียวกันเพื่อสนับสนุนปฏิบัติการภูมิภาคเอเชียแปซิฟิก 
ความส าเร็จดังกล่าวสร้างบทเรียนเชิงยุทธศาสตร์ที่ตกทอดมาถึงปัจจุบันสองประการ ประการแรก คือ 
การเข้าถึงการสื่อสารของฝ่ายตรงข้ามอาจสร้างความได้เปรียบชี้ขาดผลของสงครามได้ และประการ 
ที่สอง คือ การใช้ขีดความสามารถเช่นนี้ต้องอาศัยความลับอย่างยิ่งยวด เพราะทันทีที่ฝ่ายตรงข้ามรู้ว่า
รหัสถูกถอดได้ความได้เปรียบที่เคยได้รับอาจหายไป หลักการทั้งสองข้อนี้ยังคงก ากับพฤติกรรมของรัฐ
ในพื้นที่ไซเบอร์จนถึงทุกวันนี้ และอธิบายว่าเหตุใดหน่วยข่าวกรองสัญญาณอย่างส านักงานความมั่นคง
แห่งชาติสหรัฐอเมริกา (National Security Agency: NSA) และส านักงานสื ่อสารรัฐบาลสหราช

                                           
5 ส านักเลขาธิการคณะรัฐมนตรี, พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562, [ออนไลน์], 2562, หน้า 21-22, 
แหล่งที่มา: https://www.ratchakitcha.soc.go.th/ DATA/PDF/2562/A/069/T_0020.PDF [12 สิงหาคม 2569]. 
6 ส านักเลขาธิการคณะรัฐมนตรี, อ้างแล้ว เชิงอรรถที่ 5, หน้า 28-35. 
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อาณาจักร (Government Communications Headquarters: GCHQ) จึงกลายเป็นแกนกลางของ
ขีดความสามารถไซเบอร์ของทั้งสองประเทศ 

การจารกรรมทางไซเบอร์จึงเป็นรูปแบบแรก และยังคงเป็นรูปแบบที่แพร่หลายที่สุด
ของการใช้ขีดความสามารถไซเบอร์โดยรัฐ กรณีที ่สะท้อนภาพนี้ได้ชัดเจน  คือ การเจาะระบบ
ซอฟต์แวร์บริหารเครือข่ายของบริษัท SolarWinds ที่ถูกเปิดเผยเมื่อ พ.ศ. 2563 ซึ่งผู้โจมตีแทรกโค้ด 
ประสงค์ร้ายเข้าไปในระบบของหน่วยงานสหรัฐฯ ส่งผลให้สามารถเข้าถึงเครือข่ายของผู้ใช้งานกว่า 
18,000 ราย รวมถึงหน่วยงานรัฐบาลกลางสหรัฐฯ หลายแห่ง เหตุการณ์นี้แสดงให้เห็นว่า การจารกรรม
สมัยใหม่ไม่จ าเป็นต้องเจาะเป้าหมายโดยตรง แต่สามารถเจาะผ่านอุปกรณ์หรือซอฟท์แวร์ที่องค์กร
ส าคัญต้องพึ่งพาได7้ 

การใช้เครื่องมือไซเบอร์เพื่อก่อกวนโครงสร้างพื้นฐานของรัฐอื่น ปรากฏชัดครั้งแรก 
ในกรณีเอสโตเนียเมื่อ พ.ศ. 2550 ในเดือนเมษายนปีนั้น รัฐบาลเอสโตเนียตัดสินใจย้ายอนุสาวรีย์
ทหารโซเวียตออกจากใจกลางกรุงทาลลินน์ (Tallinn) ซึ่งสร้างความไม่พอใจอย่างรุนแรงต่อรัสเซีย
และกลุ่มผู้ใช้อินเทอร์เน็ตที่ฝักใฝ่รัสเซีย หลังจากนั้นเว็บไซต์ของรัฐสภา กระทรวงต่าง ๆ ธนาคาร และ
สื่อมวลชนของเอสโตเนียถูกโจมตีแบบปฏิเสธการให้บริการอย่างต่อเนื่องเป็นเวลาหลายสัปดาห์ 
ผลกระทบส าคัญ คือ บริการสาธารณะและบริการทางการเงินของประเทศที่พึ่งพาระบบดิจิทัลอย่างสูง 
ต้องหยุดชะงักเป็นระยะ และท าให้จุดแข็งด้านรัฐบาลดิจิทัลของเอสโตเนียกลับกลายเป็นจุดอ่อน
ในทันที กรณีนี้เป็นครั้งแรกที่ประชาคมระหว่างประเทศตระหนักว่า การโจมตีทางไซเบอร์สามารถถูกใช้
เป็นเครื่องมือกดดันทางการเมืองระหว่างรัฐได้จริง8 

การก่อวินาศกรรมทางไซเบอร์ที่สร้างความเสียหายทางกายภาพ ปรากฏขึ้นในกรณี 
Stuxnet เมื่อ พ.ศ. 2553 นักวิเคราะห์เชื่อว่าสหรัฐฯ และอิสราเอลร่วมกันพัฒนามัลแวร์ประเภท 
ตัวหนอน (Worm) ในกรณีดังกล่าวภายใต้ปฏิบัติการชื่อ Olympic Games เพื่อแทรกซึมเข้าไปใน
ระบบควบคุมเชิงอุตสาหกรรมของโรงงานเสริมสมรรถนะยูเรเนียมที่เมืองนาทานซ์ (Natanz) ใน
อิหร่าน มัลแวร์ดังกล่าวถูกออกแบบให้เรียนรู้พฤติกรรมปกติของระบบก่อน แล้วจึงค่อย  ๆ สั่งให้
เครื่องหมุนเหวี่ยงแยกยูเรเนียมท างานผิดปกติจนเสียหาย ขณะเดียวกันก็ส่งข้อมูลปลอมกลับไปยัง
ห้องควบคุมเพื่อมิให้ผู้ปฏิบัติงานสังเกตเห็นความผิดปกติ ผลกระทบส าคัญ คือ โครงการนิวเคลียร์ของ
อิหร่านล่าช้าออกไปประมาณหกเดือนถึงสองปี และความล่าช้าดังกล่าวเมื่อประกอบกับมาตรการ
กดดันทางเศรษฐกิจได้เพิ่มอ านาจต่อรองให้สหรัฐฯ จนน าไปสู่การเจรจาข้อตกลงนิวเคลียร์ใน พ.ศ. 

                                           
7 ภาณุทัต วัชราภรณ์, “ความขัดแย้งทางไซเบอร์ในมุมมองเชิงยุทธศาสตร์,” วารสารมุมมองความมั่นคง ฉบับที่ 18 (กุมภาพันธ์-
พฤษภาคม 2568): 41. 
8 ภาณุทัต วัชราภรณ์, “เทคโนโลยีสารสนเทศและการสื่อสารกับการเมืองระหว่างประเทศ: การเปลี่ยนแปลงอ านาจรัฐและระเบียบ
ระหว่างประเทศในศตวรรษที่ยี่สิบเอ็ด,” วารสารมุมมองความมั่นคง ฉบับที่ 11 (ตุลาคม 2565-มกราคม 2566): 32.  
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2558 กรณีนี้จึงเป็นตัวอย่างที่ชัดเจนที่สุดว่า เครื่องมือไซเบอร์ถูกใช้เพื่อ "ก าหนดทิศทางสถานการณ์" 
(shaping) ทางการเมืองระหว่างประเทศได้อย่างไร9 10 

การโจมตีระบบไฟฟ้าของยูเครนใน พ.ศ. 2558 และ 2559 ยกระดับความรุนแรง
ของภัยรูปแบบนี้ขึ้นไปอีกขั้น ในเหตุการณ์เดือนธันวาคม 2558 ผู้โจมตีใช้อีเมลหลอกลวงแบบเจาะจง
เป้าหมายเพื่อวางมัลแวร์ BlackEnergy แล้วเข้าควบคุมระบบ SCADA ของการไฟฟ้ายูเครน ส่งผลให้
สถานีไฟฟ้าย่อยกว่า 30 แห่ง หยุดท างาน และประชาชนกว่า 230,000 คน ไม่มีไฟฟ้าใช้นานถึง 
หกชั่วโมงท่ามกลางอากาศหนาวเย็น11 

กรณีล่าสุดที่ยืนยันว่า ภัยรูปแบบนี้ยังคงด าเนินอยู่ คือ การโจมตีโรงไฟฟ้าแห่งหนึ่ง
ในสหราชอาณาจักร เมื่อเดือนสิงหาคม พ.ศ. 2569 โดยมีรายงานว่า กลุ่มผู้โจมตีที่เชื่อมโยงกับรัฐบาล
อิหร่านสามารถท าให้โรงไฟฟ้าดังกล่าวหยุดเดินเครื่องนานถึงสี่วัน ซึ่งเชื่อว่าเป็นครั้งแรกที่การโจมตี
ทางไซเบอร์ประสบความส าเร็จในการปิดโรงไฟฟ้าในสหราชอาณาจักร ทางการสหราชอาณาจักร
ปฏิเสธที่จะเปิดเผยว่าเป็นโรงไฟฟ้าแห่งใดโดยอ้างเหตุผลด้านความมั่นคง แต่ระบุว่าเป็นโรงไฟฟ้า
ขนาดเล็กและไม่ส่งผลกระทบต่อการผลิตและจ่ายไฟฟ้าของประเทศในภาพรวม12 

เหตุการณ์ดังกล่าวนี้เกิดขึ้นในห้วงเวลาเดียวกับการโจมตีโครงสร้างพื้นฐานด้านน ้า
ของสหรัฐฯ ซึ่งส่งผลกระทบต่อ 12 รัฐ โดยโรงบ าบัดน ้าเสียหลายสิบแห่งได้รับผลกระทบ เกิดน ้าท่วม
และแรงดันน ้าประปาลดลง จนบางพื้นที่ต้องแนะน าให้ประชาชนต้มน ้าก่อนดื่ม โดยแหล่งข่าวใน
รัฐบาลสหรัฐฯ ยืนยันภายหลังว่าภัยดังกล่าวน่าจะมีต้นทางจากกรุงเตหะราน ทั้งนี้ อิหร่านได้ยกระดับ
การโจมตีทางไซเบอร์ต่อประเทศตะวันตกอย่างมีนัยส าคัญท่ามกลางความขัดแย้งในภูมิภาคตะวันออก
กลาง โดยเฉพาะหลังจากที่สหรัฐฯ และอิสราเอลเริ่มปฏิบัติการโจมตีทางอากาศในเดือนกุมภาพันธ์ 
กรณีนี ้จึงสะท้อนว่าการก่อกวนโครงสร้างพื ้นฐานยังถูกใช้เป็นเครื ่องมื อส่งสัญญาณและกดดัน 
ทางการเมืองระหว่างรัฐ มากกว่าจะมุ่งสร้างความเสียหายทางกายภาพในวงกว้าง13 

รูปแบบถัดมาคือการใช้ขีดความสามารถไซเบอร์เพื่อท าลายองค์กรส าคัญในรัฐอื่น
เพื่อตอบโต้ทางการเมือง กรณีบริษัทน ้ามันแห่งชาติซาอุดีอาระเบีย ( Saudi Aramco) เมื่อเดือน
สิงหาคม พ.ศ. 2555 เป็นตัวอย่างที่ชัดเจน ผู้โจมตีปล่อยมัลแวร์ชื่อ Shamoon ซึ่งลบข้อมูลและเขียนทับ

                                           
9 ฐิติมาศ ศรีสุข, “สงครามไซเบอร์กับการนิยามใหม่ของการท าสงครามในการเมืองระหว่างประเทศยุคร่วมสมัย,” วารสารมุมมองความ
มั่นคง ฉบับที่ 11 (ตุลาคม 2565-มกราคม 2566): 59.  
10 ภาณุทัต วัชราภรณ์. อ้างแล้ว เชิงอรรถที่ 7, หน้า 48. 
11 ฐิติมาศ ศรีสุข, อ้างแล้ว เชิงอรรถที่ 9, หน้า 60-61. 
12 The Telegraph, Iran shut down British power plant in unprecedented cyber attack, [Online], 2026, Available 
from: https://www.telegraph.co.uk/news/2026/08/22/iranian-hackers-shut-down-uk-power-plant/ [2026, August 25]. 
13 The Telegraph, อ้างแล้ว เชิงอรรถที่ 12. 
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ส่วนบันทึกการเริ่มระบบ (Master Boot Record: MBR) ของเครื่องคอมพิวเตอร์ราว 30,000 เครื่อง 
ในเวลาไล่เลี่ยกัน ท าให้เครื่องทั้งหมดใช้การไม่ได้ ผลกระทบส าคัญ  คือ บริษัทพลังงานที่ใหญ่ที่สุด 
แห่งหนึ่งของโลกต้องหยุดกระบวนการทางธุรกิจและกลับไปใช้กระดาษเป็นเวลากว่าหนึ่งสัปดาห์ และ
ต้องจัดหาฮาร์ดดิสก์ใหม่จ านวนมหาศาลเพื่อกู้คืนระบบ กลุ่มที่เรียกตนเองว่า Cutting Sword of 
Justice อ้างความรับผิดชอบ ขณะที่หน่วยข่าวกรองสหรัฐฯ ระบุว่าอิหร่านอยู่เบ้ืองหลัง14 

กรณีบริษัท Las Vegas Sands เมื่อเดือนกุมภาพันธ์ พ.ศ. 2557 แสดงให้เห็นว่า 
ถ ้อยแถลงทางการเม ืองของบุคคลเอกชนก็อาจน ามาซ ึ ่งการตอบโต้ทางไซเบอร์จากร ัฐได ้  
นาย Sheldon Adelson เจ้าของกลุ่มธุรกิจคาสิโนดังกล่าวได้กล่าวในเวทีสาธารณะว่า สหรัฐฯ ควรใช้
อาวุธนิวเคลียร์กับอิหร่าน หลังจากนั้นไม่นานผู้โจมตีที่เชื่อว่าเชื่อมโยงกับอิหร่านได้ปล่อยมัลแวร์
ท าลายข้อมูลในเครือข่ายของบริษัท จนเซิร์ฟเวอร์ในลาสเวกัสเสียหายราวสามในสี่ และสร้างความ
เสียหายในการกู้คืนระบบราว 40 ล้านดอลลาร์สหรัฐ ผู้โจมตียังยึดหน้าเว็บไซต์ของบริษัทเพื่อเผยแพร่
ข้อความเตือนในเชิงการเมือง ผลกระทบเชิงนโยบายที่ส าคัญ คือ กรณีนี้ท าให้สหรัฐฯ ตระหนักว่า 
ภาคเอกชนอาจตกเป็นเป้าหมายแทนรัฐได้ และการป้องกันประเทศทางไซเบอร์จึงไม่อาจจ ากัดอยู่
เพียงเครือข่ายของภาครัฐ15 

กรณีบริษัท Sony Pictures เมื่อปลาย พ.ศ. 2557 เป็นตัวอย่างของการใช้เครื่องมือ
ไซเบอร์เพื่อ "ส่งสัญญาณ" (signaling) ทางการเมือง กลุ่มแฮ็กเกอร์ที่เรียกตนเองว่า Guardians of 
Peace เจาะฐานข้อมูลของบริษัทขโมยและลบข้อมูลส าคัญ เผยแพร่อีเมลภายในของผู้บริหาร และ 
ท าให้ระบบคอมพิวเตอร์ของทั้งบริษัทใช้การไม่ได้ แรงจูงใจเชื่อมโยงกับการที่บริษัทเตรียมฉาย
ภาพยนตร์ที่มีเนื้อหาเสียดสีผู้น าเกาหลีเหนือ ผลกระทบส าคัญมิได้อยู่ที่มูลค่าความเสียหายทางการเงิน
เท่านั้น แต่อยู่ที่การที่บริษัทตัดสินใจชะลอการฉายภาพยนตร์ในระยะแรก ซึ่งเท่ากับว่า รัฐหนึ่ง
สามารถใช้เครื่องมือไซเบอร์บีบบังคับให้เอกชนในอีกรัฐหนึ่งเปลี่ยนพฤติกรรมได้ส าเร็จ และเป็นการ
ข่มขู่ผู้ที่คิดจะกระท าการท านองเดียวกันไปพร้อมกัน16 17 

พัฒนาการอีกรูปแบบหนึ่งคือ การใช้ขีดความสามารถไซเบอร์เพื่อแสวงหารายได้  
โดยรัฐที่ถูกคว ่าบาตรจากนานาชาติ กลุ่ม Lazarus ซึ่งเชื่อมโยงกับรัฐบาลเกาหลีเหนือเป็นตัวอย่างที่

                                           
14 Council on Foreign Relations, Compromise of Saudi Aramco and RasGas, [Online], 2012, Available from: 
https://www.cfr.org/cyber-operations/compromise-of-saudi-aramco-and-rasgas [2026, August 12]. 
15 Bloomberg, Iranian Hackers Hit Sheldon Adelson's Sands Casino in Las Vegas, [Online], 2014, Available from: 
https://www.bloomberg.com/news/articles/2014-12-11/iranian-hackers-hit-sheldon-adelsons-sands-casino- in-las-
vegas [2026, August 12]. 
16 ภาณุทัต วัชราภรณ์, อ้างแล้ว เชิงอรรถที่ 8, หน้า 31. 
17 ภาณุทัต วัชราภรณ์, อ้างแล้ว เชิงอรรถที่ 7, หน้า 44. 
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ชัดเจนที่สุด กลุ่มนี้ก่อเหตุตั้งแต่การโจรกรรมเงินจากธนาคารกลางบังกลาเทศผ่านระบบ SWIFT ใน 
พ.ศ. 2559 การแพร่กระจายมัลแวร์เรียกค่าไถ่ WannaCry ใน พ.ศ. 2560 ไปจนถึงการโจรกรรม
สินทรัพย์ดิจิทัลจากศูนย์ซื้อขายคริปโทเคอร์เรนซี ByBit มูลค่ากว่า 1,500 ล้านดอลลาร์สหรัฐ เมื่อ
เดือนกุมภาพันธ์ พ.ศ. 2568 ซึ่งถือเป็นการโจรกรรมสินทรัพย์ดิจิทัลครั้งใหญ่ที่สุดในประวัติศาสตร์ 18 
ผลกระทบเชิงยุทธศาสตร์ที่ส าคัญ คือ รายได้จากอาชญากรรมไซเบอร์ยังกลายเป็นแหล่งทุนส าคัญที่
หล่อเลี้ยงโครงการขีปนาวุธและนิวเคลียร์ของเกาหลีเหนือ ท าให้มาตรการคว ่าบาตรทางเศรษฐกิจ
แบบดั้งเดิมมีประสิทธิผลลดลงอย่างมีนัยส าคัญ19 20 

รูปแบบล่าสุดที่สร้างความกังวลมากที่สุด คือ การวางฐานเข้าถึงระบบล่วงหน้า  
(pre-positioning) โดยไม่ก่อความเสียหายในทันที กลุ่ม Volt Typhoon ซึ่งหน่วยงานความมั่นคง
ของสหรัฐฯ ระบุว่า ได้รับการสนับสนุนจากรัฐบาลจีน ได้แทรกซึมเข้าสู่เครือข่ายเทคโนโลยีสารสนเทศ
ขององค์กรโครงสร้างพื้นฐานส าคัญในภาคโทรคมนาคม พลังงาน คมนาคม และการประปาของ
สหรัฐฯ ตั้งแต่ราวกลาง พ.ศ. 2564 โดยใช้เทคนิค “living off the land” ซึ่งอาศัยเครื่องมือที่มีอยู่ใน
ระบบปฏิบัติการอยู่แล้วแทนการติดตั้งมัลแวร์ ท าให้ตรวจจับได้ยากอย่างยิ่ง ผลกระทบเชิงยุทธศาสตร์
ที่ส าคัญ คือ การฝังตัวดังกล่าวมิได้มุ่งจารกรรมข้อมูล แต่มุ่งเตรียมความพร้อมส าหรับการก่อกวนหรือ
ท าลายระบบในห้วงที่เกิดความตึงเครียดทางภูมิรัฐศาสตร์ในอนาคต ซึ่งเท่ากับเป็นการสร้ างอ านาจ
ต่อรองไว้ล่วงหน้าโดยที่ฝ่ายป้องกันอาจไม่รู้ตัว21 22 

ในห้วงห้าปีข้างหน้า ปัญญาประดิษฐ์ (Artificial Intelligence: AI) สามารถท าให้ 
ภัยไซเบอร์รุนแรงและซับซ้อนยิ่งขึ้นได้ เพราะเทคโนโลยีนี้สามารถลดก าแพงความเชี่ยวชาญที่ผู้โจมตี
ต้องมี ท าให้ผู้ที่มีทักษะจ ากัดสามารถสร้างมัลแวร์อีเมลหลอกลวงที่แนบเนียนและเสียงหรือภาพปลอม
ได้ในต้นทุนต ่า ขณะเดียวกัน AI ยังสามารถเพิ่มความเร็วและความแม่นย าในการค้นหาช่องโหว่ และ

                                           
18 Techsauce Team, สรุปเหตุการณ์ ByBit โดนแฮก คดีโจรกรรมคริปโตครั้งใหญ่สุดในประวัติศาสตร์ กลุ่มแฮกเกอร์คือใครและท าไม
ต้องแฮก?, [ออนไลน์], 2568, แหล่งที่มา: https://techsauce.co/news/bybit-hacked-1-5-billion-crypto-loss [12 สิงหาคม 2569]. 
19 จตุรวิทย์ เครือวาณิชกิจ, รู้จัก Lazarus แฮกเกอร์มือฉกาจแห่งเกาหลีเหนือ, [ออนไลน์], 2569, แหล่งที่มา: 
https://www.beartai.com/tech/features/1355154 [12 สิงหาคม 2569].  
20 THAIRATH Money, เกาหลีเหนือ ขึ้นแท่นแชมป์ถือครองบิตคอยน์อันดับ 3 ของโลกหลังทุ่มทุนปั้นแฮกเกอร์หัวกะทิไว้ปล้น, [ออนไลน์], 
2568, แหล่งที่มา: https://www.thairath.co.th/money/tech_innovation/digital_assets/2848265 [12 สิงหาคม 2569]. 
21 Cybersecurity and Infrastructure Security Agency, PRC State-Sponsored Actors Compromise and 
MaintainPersistent Access to U.S. Critical Infrastructure, Cybersecurity Advisory AA24-038A, [Online], 2024, 
Available from: https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a [2026, August 12].  
22 Microsoft Threat Intelligence, Volt Typhoon Targets US Critical Infrastructure with Living-off-the-Land 
Techniques, [Online], 2023, Available from: https://www.microsoft.com/en-us/security/blog/2023/05/24/volt-
typhoon-targets-us-critical-infrastructure-with-living-off-the-land-techniques/?msockid= 
1313e5844c506f7c33c9f2e84d0f6e88 [2026, August 12]. 
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การก าหนดเป้าหมาย ซึ ่งอาจท าให้ห้วงเวลาที ่ฝ่ายป้องกันมีในการตอบสนองสั ้นลงอย่างมาก 
เทคโนโลยีควอนตัม (Quantum)23 สร้างความเสี่ยงในอีกลักษณะที่ต่างออกไป โดยแม้คอมพิวเตอร์
ควอนตัมที่สามารถถอดรหัสซึ่งใช้ปกป้องข้อมูลในปัจจุบันจะยังไม่เกิดขึ้นจริงในระยะอันใกล้ แต่ผู้ไม่
ประสงค์ดีสามารถลักลอบเก็บข้อมูลที่เข้ารหัสไว้ในวันนี้เพื่อรอถอดรหัสในภายหลัง ซึ่งเป็นความเสี่ยง
ที่เรียกว่า "เก็บเกี่ยววันนี้ ถอดรหัสภายหลัง" (harvest now, decrypt later) ความเสี่ยงนี้กระทบ
ข้อมูลที่ต้องรักษาความลับเป็นเวลานาน เช่น ข้อมูลข่าวกรอง ข้อมูลสุขภาพ และข้อมูลทางการทูต 
ประเทศที่ก้าวหน้าจึงเริ่มวางแผนเปลี่ยนผ่านไปสู่วิทยาการรหัสที่ต้านทานควอนตัม (Post-Quantum 
Cryptography: PQC) แล้ว24 25 

พัฒนาการทั้งหมดข้างต้นชี้ไปในทิศทางเดียวกันว่า ภัยคุกคามทางไซเบอร์เคลื่อนตัว
จากปัญหาทางเทคนิคขององค์กรไปสู่เครื่องมือทางการเมืองของรัฐอย่างชัดเจน ทุกกรณีที่ยกมาล้วนมี
แรงจูงใจทางการเมือง ภูมิรัฐศาสตร์ หรือเศรษฐกิจการเมืองเป็นตัวขับเคลื่อน มิใช่เพียงความบกพร่อง
ของระบบเท่านั้น ดังที่นักวิเคราะห์ชี้ว่า "การโจมตีทางไซเบอร์เป็นเพียงอาการของโรค" ซึ่งมีต้นตอ 
มาจากความขัดแย้งระหว่างรัฐในพื้นที่กายภาพ การป้องกันและแก้ไขจึงต้องอาศัยทักษะทางการเมือง
น าทักษะทางเทคนิค26 

1.1.3  ความพยายามของรัฐในการยับยั้งภัยคุกคามทางไซเบอร์ 
รัฐต่าง ๆ ตอบสนองต่อพัฒนาการข้างต้นด้วยการจัดตั้งหน่วยงานเฉพาะด้านความ

มั่นคงปลอดภัยไซเบอร์ในระดับชาติเป็นล าดับแรก สหรัฐอเมริกาจัดตั้งหน่วยงานความมั่นคงปลอดภัย
ไซเบอร์และโครงสร้างพื้นฐาน (Cybersecurity and Infrastructure Security Agency: CISA) ใน 
พ.ศ. 2561 สหราชอาณาจักรจัดตั้งศูนย์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National Cyber 
Security Centre: NCSC) ใน พ.ศ. 2559 และสิงคโปร์จัดตั้งหน่วยงานความมั่นคงปลอดภัยไซเบอร์ 
(Cyber Security Agency: CSA) ใน พ.ศ. 2558 หน่วยงานเหล่านี้ท าหน้าที่ร่วมกันอย่างน้อย 
สามประการ ได้แก่ การเป็นศูนย์กลางการเฝ้าระวังและเผชิญเหตุระดับชาติ การก าหนดมาตรฐานและ
ก ากับดูแลหน่วยงานโครงสร้างพ้ืนฐานส าคัญ และการสื่อสารเตือนภัยต่อสาธารณะ 

                                           
23 เทคโนโลยีควอนตัม (Quantum Technology) คือ การประยุกต์ใช้คุณสมบัติของอนุภาคระดับควอนตัม เช่น การซ้อนทับของ
สถานะ (superposition) และการพัวพันเชิงควอนตัม (entanglement) มาประมวลผลข้อมูล คอมพิวเตอร์ควอนตัมจึงค านวณปัญหา
บางประเภทได้เร็วกว่าคอมพิวเตอร์แบบดั้งเดิมอย่างมีนัยส าคัญ ในทางความมั่นคงปลอดภัยไซเบอร์ นัยที่ส าคัญที่สุดคือ อัลกอริทึม
ควอนตัม จะสามารถถอดรหัสระบบเข้ารหัสที่ใช้กันอยู่ในปัจจุบันได้ 
24 โพสต์ทูเดย์, อย่าชะล่าใจ! ข้อมูลที่ปลอดภัยวันนี้ อาจโดนเจาะในอีก 5 ปี เมื่อ 'ควอนตัม' มาถึง, [ออนไลน์], 2569, แหล่งที่มา: 
https://www.posttoday.com/smart-life/737916 [12 สิงหาคม 2569].  
25 กรุงเทพธุรกิจ, Q-Day ใกล้กว่าที่คิด! Red Hat แนะ 4 ขั้นตอนรับมือภัยถอดรหัส, [ออนไลน์], 2569, แหล่งที่มา: 
https://www.bangkokbiznews.com/tech/ai/1246705 [12 สิงหาคม 2569]. 
26 ภาณุทัต วัชราภรณ์, อ้างแล้ว เชิงอรรถที่ 8, หน้า 33. 
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จุดที่ควรสังเกต คือ หน่วยงานเหล่านี้มิได้ท าหน้าที่เชิงเทคนิคเพียงอย่างเดียว หากยัง 
ท าหน้าที่แปลงข้อมูลทางเทคนิคให้เป็นสารสนเทศเชิงยุทธศาสตร์ส าหรับผู้ก าหนดนโยบายด้วย 
ตัวอย่างที่ชัดเจน คือ ประกาศเตือนภัยร่วมของ CISA และหน่วยงานพันธมิตรที่ระบุชื่อกลุ่มภัยคุกคาม 
รัฐที่หนุนหลัง และเจตนาเชิงยุทธศาสตร์อย่างเปิดเผย เช่น ประกาศเรื่อง Volt Typhoon ที่กล่าวถึง
ข้างต้น ซึ่งเป็นเอกสารทางเทคนิคที่มีนัยทางการเมืองระหว่างประเทศอย่างสูง 

ในระดับพหุภาคี ประชาคมระหว่างประเทศได้หารือประเด็นความมั ่นคงด้าน
เทคโนโลยีสารสนเทศและการสื่อสารในเวทีสหประชาชาติภายใต้คณะกรรมการชุดที่ 1 ว่าด้วยการลด
อาวุธและความมั่นคงระหว่างประเทศมาอย่างต่อเนื่อง กระบวนการดังกล่าวด าเนินผ่านสองกลไกหลัก 
คือ คณะผู้เชี่ยวชาญภาครัฐ (Group of Governmental Experts: GGE) ซึ่งมีสมาชิกจ ากัด และ
คณะท างานปลายเปิด (Open-ended Working Group: OEWG) ซึ่งเปิดให้รัฐสมาชิกทุกประเทศเข้าร่วม 
ผลลัพธ์ส าคัญที่สุดของกระบวนการนี้ คือ รายงาน GGE พ.ศ. 2558 ซึ่งเสนอบรรทัดฐานโดยสมัครใจ 
11 ประการ ส าหรับพฤติกรรมที่มีความรับผิดชอบของรัฐในพื้นที่ไซเบอร2์7 

บรรทัดฐานดังกล่าวได้พัฒนาจนกลายเป็นกรอบสหประชาชาติว่าด้วยพฤติกรรมที่มี
ความรับผิดชอบของรัฐในพื้นที่ไซเบอร์ (UN Framework on Responsible State Behavior in 
Cyberspace) ซึ่งประกอบด้วย เสาหลักสี่ประการ ได้แก่ การปรับใช้กฎหมายระหว่างประเทศที่มีอยู่
กับพื้นที่ไซเบอร์ การปฏิบัติตามบรรทัดฐานโดยสมัครใจ การด าเนินมาตรการสร้างความไว้เนื้อเชื่อใจ 
และการเสริมสร้างศักยภาพ บรรทัดฐานที่ส าคัญต่อไทยเป็นพิเศษ ได้แก่ ข้อที่ห้ามมิให้รัฐโจมตี
โครงสร้างพื้นฐานส าคัญของรัฐอื่น ข้อที่ห้ามมิให้รัฐปล่อยให้ดินแดนของตนถูกใช้เป็นฐานในการ
กระท าผิด และข้อที่ก าหนดให้รัฐต้องตอบสนองต่อค าร้องขอความช่วยเหลือจากรัฐอื่น 

ความก้าวหน้าล่าสุดของกระบวนการนี้เกิดขึ้นเมื่อวันที่ 11 กรกฎาคม พ.ศ. 2568 เมื่อ
รัฐสมาชิกสหประชาชาติรวมทั้งไทยร่วมรับรองการจัดตั้งกลไกถาวรด้านความมั่นคงทางไซเบอร์ 
(Global Mechanism) ในการประชุม OEWG สมัยเนื้อหาสาระครั้งที่ 11 ณ นครนิวยอร์ก กลไกใหม่นี้
นับเป็นครั้งแรกที่สหประชาชาติมีเวทีถาวรส าหรับหารือปัญหาความมั่นคงไซเบอร์ โดยมีภารกิจส าคัญ
ครอบคลุมการเสริมสร้างขีดความสามารถของรัฐ การส่งเสริมการใช้เทคโนโลยีอย่างมีความรับผิดชอบ 

                                           
27 United Nations General Assembly, Report of the Group of Governmental Experts on Developments in the Field 
of Information and Telecommunications in the Context of International Security, A/70/174, [Online], 2015, 
Available from: https://documents.unoda.org/wp-content/uploads/2022/03/The-UN-norms-of-responsible-state-
behaviour-in-cyberspace.pdf [2026, August 12]. 
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และการหารือเรื่องภัยคุกคาม การเข้าร่วมของไทยจึงเปิดโอกาสให้ไทยมีส่วนก าหนดกติการะหว่าง
ประเทศแทนที่จะเป็นเพียงผู้รับกติกา28 

รัฐจ านวนมากยังได้เผยแพร่เอกสารแสดงท่าทีของประเทศต่อการตีความและปรับใช้
กฎหมายระหว่างประเทศในมิติไซเบอร์ (national position papers) เอกสารเหล่านี้อธิบายว่ารัฐนั้น
เห็นว่า การกระท าทางไซเบอร์ในระดับใดจึงถือเป็นการแทรกแซงกิจการภายใน การใช้ก าลัง หรือการ
โจมตีด้วยอาวุธตามกฎบัตรสหประชาชาติ การเผยแพร่ท่าทีดังกล่าวสร้างประโยชน์สองประการ คือ 
ช่วยลดความคลุมเครือในการตีความกฎหมายระหว่างประเทศ และช่วยส่งสัญญาณเส้นแบ่งที่รัฐนั้น
ยอมรับไม่ได้ให้ฝ่ายตรงข้ามทราบล่วงหน้า คู่มือ Tallinn Manual 2.0 ซึ่งจัดท าโดยคณะผู้เชี่ยวชาญ
อิสระเป็นเอกสารอ้างอิงที่ใช้กันแพร่หลายในการหารือประเด็นเหล่านี้ แม้จะมิได้มีสถานะผูกพันทาง
กฎหมายก็ตาม29 

การระบุตัวตนผู ้กระท าการทางไซเบอร์และการกล่าวโทษอย่างเป็นสาธารณะ 
(public attribution) กลายเป็นเครื่องมือเชิงนโยบายที่รัฐใช้เพิ่มขึ้นอย่างต่อเนื่อง กระบวนการนี้
ประกอบด้วยขั้นตอนสามระดับชั้น ได้แก่ การระบุเชิงเทคนิคที่อาศัยหลักฐานทางนิติวิทยาศาสตร์
ดิจิทัล การระบุเชิงข่าวกรองที่อาศัยแหล่งข่าวหลายแหล่งประกอบกัน และการตัดสินใจเชิงการเมือง
ว่าจะเปิดเผยหรือไม่และเมื่อใด สหภาพยุโรปได้ก้าวไปอีกขั้นด้วยการตั้งระบอบมาตรการจ ากัดต่อการ
โจมตีทางไซเบอร์ และประกาศใช้มาตรการคว ่าบาตรบุคคลและองค์กรที่อยู่เบื้องหลังการโจมตีเป็น
ครั้งแรกเมื่อเดือนกรกฎาคม พ.ศ. 256330 ประเด็นส าคัญ คือ การกล่าวโทษสาธารณะเป็นการตัดสินใจ 
ทางการเมืองมิใช่ข้อสรุปทางเทคนิคเพียงอย่างเดียว รัฐอาจเลือกไม่กล่าวโทษแม้จะทราบตัวผู้ กระท า 
หากการกล่าวโทษนั้นไม่สอดคล้องกับผลประโยชน์ในขณะนั้น 

องค์การสนธิสัญญาแอตแลนติกเหนือ (North Atlantic Treaty Organization: 
NATO) ได้ก าหนดเส้นแบ่ง (redline) ต่อภัยคุกคามทางไซเบอร์อย่างชัดเจน โดยประกาศตั้งแต่  
การประชุมสุดยอดที่เวลส์ใน พ.ศ. 2557 ว่า กฎหมายระหว่างประเทศปรับใช้กับพื้นที่ไซเบอร์ และ 
การโจมตีทางไซเบอร์อาจน าไปสู่การใช้มาตรา 5 ว่าด้วยการป้องกันร่วมกันได้ ต่อมาในการประชุมสุดยอด
ที่กรุงวอร์ซอ พ.ศ. 2559 NATO ยอมรับว่า ไซเบอร์เป็นปริมณฑลปฏิบัติการทางทหารเช่นเดียวกับ 

                                           
28 กระทรวงการต่างประเทศ, ไทยร่วมรับรองการจัดตั้งกลไกถาวรด้านความมั่นคงทางไซเบอร์ภายใต้กรอบสหประชาชาติ, [ออนไลน์], 
2568, แหล่งที่มา: https://www.mfa.go.th/th/content/th-endorses-global-mechanism-cyber-security-th [12 สิงหาคม 2569]. 
29 Michael N. Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, (Cambridge: 
Cambridge University Press, 2017). 
30 Council of the European Union, EU Imposes the First Ever Sanctions against Cyber-Attacks, press release, 
[Online], 2020, Available from: https://www.consilium.europa.eu/en/press/press-releases/2020/07/30/eu-imposes-
the-first-ever-sanctions-against-cyber-attacks [2026, August 12]. 
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ทางบก ทะเล และอากาศ การประกาศเช่นนี้ท าหน้าที่ป้องปรามด้วยการสร้างความไม่แน่นอนให้ฝ่าย
ตรงข้าม เพราะฝ่ายตรงข้ามไม่อาจคาดเดาได้ว่าการกระท าระดับใดจะกระตุ้นการตอบโต้ร่วมของ
พันธมิตร 

ในด้านการป้องกันประเทศ สหรัฐฯ จัดตั้งกองบัญชาการไซเบอร์ (United States 
Cyber Command: USCYBERCOM) ตั้งแต่ พ.ศ. 2552 เพื่อทั้งป้องกันเครือข่ายของกระทรวงกลาโหม
และเตรียมความพร้อมส าหรับปฏิบัติการเชิงรุก31 ต่อมาสหรัฐฯ ได้พัฒนาแนวคิด "การป้องกันเชิงรุก
ล่วงหน้า" (defend forward) และ "การปะทะอย่างต่อเนื่อง" (persistent engagement) ซึ่งตั้งอยู่บน
สมมติฐานว่า พื้นที่ไซเบอร์เป็นปริมณฑลแห่งการช่วงชิงความได้เปรียบมากกว่าปริมณฑลแห่งการบีบ
บังคับ ดังนั้น การรอตอบโต้เป็นครั้งคราวจึงไม่เพียงพอ รัฐต้องด าเนินปฏิบัติการอย่างต่อเนื่องเพื่อ
สะสมความได้เปรียบและลดทอนขีดความสามารถของคู่แข่งตลอดเวลา 

สหราชอาณาจักรพัฒนาแนวทางที่แตกต่างออกไปด้วยการจัดตั้งกองก าลังไซเบอร์
แห่งชาติ (National Cyber Force: NCF) ใน พ.ศ. 2563 ซึ่งเป็นหน่วยงานร่วมระหว่างกระทรวงกลาโหม
และ GCHQ NCF ประกาศหลักการ "การใช้อ านาจไซเบอร์อย่างมีความรับผิดชอบ" ( responsible 
cyber power) ซึ่งเน้นว่า ปฏิบัติการเชิงรุกต้องเป็นไปตามกฎหมาย ได้สัดส่วน และอยู่ภายใต้การ
ก ากับดูแล จุดเด่นของแนวทางนี้ คือ การแยกบทบาทอย่างชัดเจนระหว่างศูนย์ความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ (National Cyber Security Centre: NCSC) ที่ท าหน้าที่ป้องกันอย่างเปิดเผย กับ 
NCF ที่ท าหน้าที่เชิงรุกอย่างเป็นความลับ ซึ่งช่วยรักษาความไว้วางใจของภาคเอกชนและประชาชนต่อ
หน่วยงานฝ่ายป้องกันได ้

ญี่ปุ่นเป็นตัวอย่างล่าสุดของรัฐที่ปรับเปลี่ยนท่าทีจากการตั้งรับไปสู่การป้องกันเชิงรุก 
โดยรัฐสภาญี่ปุ่นได้ผ่านกฎหมายว่าด้วยการป้องกันไซเบอร์เชิงรุก (Active Cyber Defense Law: 
ACD Law) พ.ศ. 2568 กฎหมายฉบับนี้อนุญาตให้หน่วยงานทหารและหน่วยงานบังคับใช้กฎหมาย
ด าเนินมาตรการเชิงรุกเพื่อสกัดกั้นภัยคุกคามก่อนเข้าถึงเป้าหมาย ก าหนดให้ผู้ประกอบการโครงสร้าง
พื้นฐานส าคัญต้องรายงานเหตุ และอนุญาตให้เก็บข้อมูลการสื่อสารในขอบเขตจ ากัดเพื่อเฝ้าระวังภัย
การเปลี่ยนแปลงนี้จึงมีนัยส าคัญเป็นพิเศษ เพราะขัดกับกรอบความมั่นคงแนวสันตินิยมที่ญี่ปุ่นยึดถือ
มายาวนาน และแสดงว่าแม้รัฐที่ระมัดระวังที่สุดก็เห็นว่าการต้ังรับเพียงล าพังไม่เพียงพออีกต่อไป32 

ภาพรวมของความพยายามข้างต้นชี ้ให้เห็นข้อสรุปส าคัญประการหนึ่ง คือ รัฐ  
ที่ก้าวหน้าด้านไซเบอร์ไม่ได้ใช้เครื่องมือทางเทคนิคเพียงอย่างเดียวในการรับมือภัยคุกคาม หากใช้

                                           
31 ภาณุทัต วัชราภรณ์, อ้างแล้ว เชิงอรรถที่ 8, หน้า 30. 
32 Center for Cybersecurity Policy and Law, Japan's New Active Cyber Defense Law: A Strategic Evolution in 
National Cybersecurity, [Online], 2025, Available from: https://www.centerforcybersecuritypolicy.org/insights-and-
research/japans-new-active-cyber-defense-law-a-strategic-evolution-in-national-cybersecurity [2026, August 12]. 
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เครื่องมือทางการทูต กฎหมาย เศรษฐกิจ ข่าวกรอง และการทหารประกอบกัน เป็นชุดเครื่องมือเชิง
นโยบาย (policy toolbox) ที่เลือกใช้ได้ตามความรุนแรงของแต่ละสถานการณ์ การมีเครื ่องมือ 
ที่หลากหลายท าให้รัฐตอบสนองได้อย่างได้สัดส่วนโดยไม่ต้องยกระดับความขัดแย้งเกินควร และท าให้
การป้องปรามมีความน่าเชื่อถือมากขึ้น 

อย่างไรก็ตาม ความพยายามของรัฐดังกล่าวมิได้หมายความว่า ปัญหาไซเบอร์เป็น
เรื ่องของหน่วยงานภาครัฐแต่เพียงฝ่ายเดียว เพราะโครงสร้างพื ้นฐานส าคัญ ระบบการเงิ น 
โรงพยาบาล และฐานข้อมูลส่วนบุคคลจ านวนมากอยู่ในความครอบครองของภาคเอกชน ภัยคุกคาม
จึงส่งผลกระทบโดยตรงต่อประชาชนในมิติความมั ่นคงของมนุษย์ ( human security) ทั ้งความ
ปลอดภัยในชีวิตและทรัพย์สิน ความเป็นส่วนตัว การเข้าถึงบริการสาธารณะ และความเชื่อมั่นต่อ
ระบบดิจิทัล การแก้ไขปัญหาจึงต้องมองควบคู่กันทั้งมิติความมั่นคงของรัฐและความมั่นคงของมนุษย์ 
โดยอาศัยความร่วมมือระหว่างภาครัฐ ภาคเอกชน และประชาชน 
 
1.2  การวิเคราะห์ความส าคัญเชิงยุทธศาสตร์ของส่วนราชการ 

1.2.1  มาตรการที่ไทยได้ด าเนินการมา 
ไทยได้พยายามปกป้องผลประโยชน์ของชาติในมิติไซเบอร์ด้วยการออกมาตรการ

หลายชั้นตลอดทศวรรษที่ผ่านมา มาตรการเหล่านี้ครอบคลุมตั้งแต่การตรากฎหมายเฉพาะการจัดท า
ยุทธศาสตร์ระดับชาติ การบรรจุประเด็นไซเบอร์ไว้ในนโยบายและแผนระดับชาติว่าด้วยความมั่นคง
แห่งชาติ ไปจนถึงการจัดท าแผนปฏิบัติการเฉพาะด้าน ผลของความพยายามดังกล่าวสะท้อนออกมา
ในดัชนีความมั่นคงปลอดภัยไซเบอร์โลก (Global Cybersecurity Index: GCI) ซึ่งจัดโดยสหภาพ
โทรคมนาคมระหว่างประเทศ (International Telecommunication Union: ITU) โดยไทยได้รับ
การจัดอันดับอยู่ในกลุ่มระดับต้นของโลก33 

รากฐานทางกฎหมายที ่ส าคัญที ่ส ุดคือ พระราชบัญญัติการรักษาความมั ่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 กฎหมายฉบับนี้จัดตั้งคณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติ (กมช.) มีนายกรัฐมนตรีเป็นประธาน และจัดตั้งส านักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เป็นหน่วยปฏิบั ติหลัก พร้อมก าหนดหน่วยงาน
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (CII) และหน้าที่ตามกฎหมายของหน่วยงานเหล่านั้น กฎหมาย
ยังก าหนดกลไกการเผชิญเหตุตามระดับความรุนแรงของภัย ซึ่งถือเป็นการวางโครงสร้างพื้นฐานเชิง
สถาบันที่จ าเป็นส าหรับการรับมือภัยไซเบอร์ระดับชาต ิ

                                           
33 Bangkok Bank InnoHub, ไขกุญแจความส าเร็จ ไทยครองอันดับ 7 โลกด้านความปลอดภัยทางไซเบอร์, [ออนไลน์], 2567, 
แหล่งที่มา: https://www.bangkokbankinnohub.com/th/thailand-ranks-7th-in-global-cybersecurity-index [12 สิงหาคม 2569]. 
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อย่างไรก็ตาม กระบวนการจัดท ากฎหมายฉบับนี ้เคยถูกวิพากษ์วิจารณ์อย่าง
กว้างขวางในประเด็นความสมดุลระหว่างความมั่นคงกับสิทธิเสรีภาพ องค์กรภาคประชาสังคมตั้ง
ข้อสังเกตว่า อ านาจของพนักงานเจ้าหน้าที่ในการเข้าถึงข้อมูลอาจถูกใช้เพื่อสอดส่องผู้เห็นต่างทาง
การเมือง34 ขณะที่มีผู้ตั้งข้อสังเกตว่าร่างกฎหมายในบางช่วงสะท้อนทัศนคติด้านความมั่นคงแบบเดิม
มากกว่าหลักการความมั่นคงปลอดภัยไซเบอร์สากล35 ข้อวิจารณ์เหล่านี้มีนัยส าคัญต่อรายงานฉบับนี้ 
เพราะแสดงว่าความไว้วางใจของสาธารณะเป็นเง่ือนไขที่ขาดไม่ได้ของนโยบายไซเบอร์ที่ยั่งยืน 

ก่อนหน้าการตรากฎหมาย ส านักงานสภาความมั่นคงแห่งชาติ (สมช.) ได้จัดท า
ยุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 2560-2564 ซึ่งถือเป็นเอกสาร
นโยบายฉบับแรกที่ระบุอย่างชัดเจนว่า ภัยคุกคามทางไซเบอร์เป็นภัยคุกคามต่อความมั่นคงแห่งชาติ
มิใช่เพียงปัญหาทางเทคนิค เอกสารฉบับนี้ก าหนดกลยุทธ์หลักหกด้านและวางแนวทางการบูรณาการ
การท างานระหว่างหน่วยงาน ซึ่งเป็นการยกระดับสถานะของประเด็นไซเบอร์ในสารบบนโยบาย 
ความมั่นคงของไทยอย่างมีนัยส าคัญ 

ในระยะปัจจุบัน นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 
2566-2570) ได้บรรจุประเด็นไซเบอร์ไว้เป็นนโยบายและแผนความมั่นคงที่ 10 ว่าด้วยการป้องกัน
และแก้ไขปัญหาความมั่นคงทางไซเบอร์ โดยมี สกมช. เป็นหน่วยงานเจ้าภาพ เป้าหมายที่ก าหนดไว้
ประกอบด้วย การเพิ ่มประสิทธิภาพ การป้องกันการโจมตีทางไซเบอร์ การยกระดับมาตรฐาน  
การรักษาความมั่นคงปลอดภัยไซเบอร์ และการลดการก่ออาชญากรรมทางไซเบอร์36 นอกจากนี้ 
นโยบายและแผนฉบับดังกล่าวยังระบุประเด็นไซเบอร์ไว้ในบริบทความมั่นคงระดับโลกและระดับ
ภูม ิภาค โดยจัดให้พื ้นที ่ไซเบอร์และอวกาศเป็น "ปัจจ ัยเร ่ง" ที ่ม ีผลต่อภูม ิร ัฐศาสตร์  และ 
ภูมิเศรษฐศาสตร์ของไทย 

ในระดับแผนปฏิบัติการ กมช. ได้ออกประกาศเรื่อง นโยบายและแผนปฏิบัติการ 
ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2565-2570 ซึ่งด าเนินการตามมาตรา 9 (1) แห่ง
พระราชบัญญัติฯ เพื่อใช้เป็นแผนแม่บทในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ 37  

                                           
34 iLaw, ร่าง พ.ร.บ.มั่นคงไซเบอร์ฯ 62: เปิดช่องเจ้าหน้าที่รัฐ 'สอดส่อง' คนเห็นต่างได้, [ออนไลน์], 2562, แหล่งที่มา: 
https://www.ilaw.or.th/articles/3332 [12 สิงหาคม 2569]. 
35 ThaiPublica, พ.ร.บ. ไซเบอร์: เมื่อหลักความมั่นคงไซเบอร์แพ้ทัศนคติ “ความมั่นคง 0.4”, [ออนไลน์], 2562, แหล่งที่มา: 
https://thaipublica.org/2019/03/cybersecurity-principles-lost-national-security [12 สิงหาคม 2569]. 
36 ส านักงานสภาความมั่นคงแห่งชาติ, นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2566-2570), [ออนไลน์], 2566, 
หน้า 72-74, แหล่งที่มา: https://www.nsc.go.th/wp-content/uploads/2023/06/nsc_policy_66-70-2-.pdf [12 สิงหาคม 2569]. 
37 ส านักเลขาธิการคณะรัฐมนตรี, ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง นโยบายและแผนปฏิบัติ
การว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ (พ.ศ. 2565-2570), [ออนไลน์], 2565, แหล่งที่มา: 
https://www.ratchakitcha.soc.go.th/DATA/PDF/2564/E/303/ T_0003.PDF [12 สิงหาคม 2569]. 
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แผนฉบับนี้เน้นการยกระดับขีดความสามารถของหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
(CII) การพัฒนาก าลังคน การสร้างความตระหนักรู้ และการพัฒนากลไกเผชิญเหตุ ซึ่งล้วนเป็นภารกิจ
ที่จ าเป็นและสอดคล้องกับแนวปฏิบัติสากล 

1.2.2  ข้อจ ากัดจากการตีความปัญหาไซเบอร์ในเชิงเทคนิคเป็นด้านหลัก 
แม้ไทยจะมีกฎหมาย นโยบาย และแผนครบถ้วนตามรูปแบบสากล แต่การ

ด าเนินงานที่ผ่านมาสะท้อนว่าไทยยังคงตีความปัญหาไซเบอร์ในเชิงเทคนิคเป็นด้านหลัก หลักฐานที่
ชัดเจนที่สุดปรากฏในวิธีการรายงานสถิติภัยคุกคามของ สกมช. ซึ่งจ าแนกเหตุการณ์ตาม "รูปแบบทาง
เทคนิค" เป็นส าคัญ ได้แก่ ความพยายามในการบุกรุก การฉ้อโกง ความปลอดภัยของเนื้อหาข้อมูล 
การบุกรุกระบบ ความพร้อมใช้งานของระบบ และมัลแวร์ประเภทต่าง ๆ โดยในห้วง พ.ศ. 2567 ถึง
ไตรมาสแรกของ พ.ศ. 2568 หน่วยงานรัฐและเอกชนไทยเผชิญเหตุรวม 2 ,724 ครั ้ง โดยความ
พยายามในการบุกรุกมีจ านวนสูงสุดที่ 1,161 ครั้ง รองลงมา คือ การฉ้อโกง 716 ครั้ง38 39 

การจ าแนกในลักษณะดังกล่าวมีประโยชน์ต่อฝ่ายปฏิบัติ แต่กลับไม่ตอบค าถามเชิง
ยุทธศาสตร์ที่ผู้ก าหนดนโยบายจ าเป็นต้องรู้ กล่าวคือ สถิติชุดนี้บอกได้ว่าไทยถูกโจมตี "ด้วยวิธีใด" 
และ "หน่วยงานประเภทใด" ถูกโจมตีบ่อยที่สุด แต่ไม่บอกว่า "ใคร" เป็นผู้โจมตี " เพราะเหตุใด" และ
เหตุการณ์เหล่านั้นเชื่อมโยงกับสถานการณ์ทางภูมิรัฐศาสตร์อย่างไร ยิ่งไปกว่านั้น การเผยแพร่สถิติ
ของ สกมช. ยังไม่ได้แยกให้เห็นว่า หน่วยงานแต่ละประเภทเผชิญภัยรูปแบบใดบ้าง ท าให้ไม่อาจ
วิเคราะห์ได้ว่าภาคส่วนใดก าลังตกเป็นเป้าหมายเชิงยุทธศาสตร4์0 

การเปรียบเทียบกับรายงานของประเทศอื ่น ท าให้ช่องว่างนี ้ปรากฏชัดยิ ่งขึ ้น 
รายงานการประเม ินภัยคุกคามไซเบอร ์แห่งชาติของแคนาดา (National Cyber Threat 
Assessment: NCTA) จ าแนกภัยตาม "ตัวแสดง" และ "เจตนา" เป็นหลัก โดยได้ระบุชัดว่ารัฐใดที่
ปฏิบัติการจารกรรม รัฐใดวางฐานเข้าถึงระบบโครงสร้างพื้นฐาน และกลุ่มอาชญากรใดท าหน้าที่เป็น
ตัวแทนของรัฐ41 ในท านองเดียวกัน รายงานประจ าปีของ NCSC สหราชอาณาจักร ระบุจ านวน
เหตุการณ์ที่มีนัยส าคัญต่อความมั่นคงแห่งชาติแยกจากเหตุการณ์ทั่วไป พร้อมอธิบายบริบททาง  

                                           
38 ประชาไท, อ้างแล้ว เชิงอรรถที่ 4.  
39 ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ, สถิติภัยคุกคามทางไซเบอร์, [ออนไลน์], 2569, แหล่งที่มา: 
https://www.ncsa.or.th/policy/threat-statistics [12 สิงหาคม 2569]. 
40 ประชาไท, อ้างแล้ว เชิงอรรถที่ 4. 
41 Canadian Centre for Cyber Security, National Cyber Threat Assessment 2025-2026, [Online], 2024, Available 
from: https://www.cyber.gc.ca/sites/default/files/national-cyber-threat-assessment-2025-2026-e.pdf [2026, August 12]. 



15 

ภูมิรัฐศาสตร์ที่เกี่ยวข้อง42 การรายงานเช่นนี้ท าให้ผู้ก าหนดนโยบายเห็นภาพว่า ประเทศก าลังเผชิญ
กับใคร ไม่ใช่เพียงเผชิญกับอะไร 

ผลสืบเนื่องประการแรกของการรายงานเชิงเทคนิค  คือ ผู ้ก าหนดนโยบายและ
ผู้ปฏิบัติงานไม่สามารถมองเห็นภาพกว้างของแรงจูงใจของตัวแสดงภัยคุกคามได้ เมื่อเหตุการณ์  
การรั่วไหลของข้อมูล การเสนอขายช่องโหว่ของหน่วยงานภาครัฐบนเว็บมืด และการเจาะระบบ
หน่วยงานด้านความมั่นคง ถูกบันทึกไว้เป็นเพียง "การบุกรุกระบบ" จ านวนหนึ่ง โดยไม่มีการวิเคราะห์ว่า
เหตุการณ์เหล่านั้นอาจเชื่อมโยงกันหรือมีตัวแสดงระดับรัฐอยู่เบื้องหลัง ระบบราชการย่อมสูญเสีย
โอกาสในการเตือนภัยเชิงยุทธศาสตร์ล่วงหน้า 

ผลสืบเนื่องประการที่สอง คือ หน่วยงานมีแนวโน้มยึดติดกับการแก้ไขปัญหาเพียงใน
เชิงเทคนิค เมื่อภาพของปัญหาถูกน าเสนอในรูปของช่องโหว่และมัลแวร์ ทางออกที่ถูกเสนอย่อมเป็น
การอุดช่องโหว่ ติดตั้งระบบป้องกัน และฝึกอบรมบุคลากร ซึ่งล้วนจ าเป็นแต่ไม่ เพียงพอ ทั้งที่ใน 
ความเป็นจริง ไทยสามารถน าเครื่องมือเชิงนโยบายอื่นมาสนับสนุนการป้องกันและป้องปรามได้ เช่น 
การหยิบยกประเด็นขึ้นหารือในกรอบทวิภาคี การใช้กลไกความร่วมมือระหว่างประเทศเพื่อติดตาม
ผู ้กระท าผิด การประสานท่าทีกับประเทศที ่มีจุดยืนใกล้เคียง หรือการก าหนดกรอบมาตรการ
ตอบสนองไว้ล่วงหน้า 

ผลสืบเนื่องประการที่สาม คือ การรับมือของไทยมีลักษณะตั้งรับเป็นด้านหลัก  
งานศึกษาเชิงวิชาการชี้ว่า การตอบสนองของไทยต่อเหตุการณ์ด้านไซเบอร์มักเกิดขึ้นหลังจากปัญหา
ปรากฏเป็นข่าวแล้ว และมักถูกก าหนดโดยแรงกดดันทางการเมืองหรือแรงกดดั นจากภายนอก
มากกว่าการวางแผนล่วงหน้า43 ลักษณะเช่นนี้ท าให้ไทยเสียเปรียบเชิงยุทธศาสตร์ โดยในพื้นที่ไซเบอร์
ฝ่ายโจมตีได้เปรียบฝ่ายป้องกันโดยธรรมชาติอยู่แล้ว กล่าวคือ ฝ่ายป้องกันต้องป้องกันให้ได้ทุกจุด  
ทุกครั้ง ขณะที่ฝ่ายโจมตีต้องการเพียงช่องโหว่จุดเดียวในครั้งใดครั้งหนึ่ง 

ผลสืบเนื่องประการสุดท้าย คือ นโยบายและแผนในระยะปัจจุบันยังไม่ได้เตรียม
รองรับภัยรูปแบบใหม่จากปัญญาประดิษฐ์ (Artificial Intelligence: AI) และเทคโนโลยีควอนตัม 
(Quantum) อย่างเป็นระบบ การเปลี่ยนผ่านไปสู่วิทยาการรหัสที่ต้านทานควอนตัมเป็นภารกิจที่ต้องใช้
เวลาหลายปี และต้องเริ่มจากการจัดท าบัญชีระบบเข้ารหัสทั้งหมดของประเทศ หากไทยไม่เริ ่ม
ด าเนินการในห้วง พ.ศ. 2571-2575 ข้อมูลที่ถูกลักลอบเก็บไว้ในวันนี้ย่อมมีความเสี่ยงที่จะถูก

                                           
42 National Cyber Security Centre, NCSC Annual Review 2025, [Online], 2025, Available from: 
https://www.ncsc.gov.uk/sites/default/files/documents/ncsc-annual-review-2025.pdf [2026, August 12]. 
43 Surachanee "Hammerli" Sriyai, Borderland Scam Centres and Cyber Threats: Policy Considerations for Thailand, 
[Online], 2025, pp. 8-9, Available from: https://www.iseas.edu.sg/wp-content/uploads/2025/07/ 
ISEAS_Perspective_2025_60.pdf [2026, August 12]. 
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ถอดรหัสได้ในอนาคตในท านองเดียวกัน การรับมือกับการโจมตีที่เสริมด้วย AI ต้องอาศัยการลงทุน
ด้านการตรวจจับอัตโนมัติและการพัฒนาก าลังคนที่เข้าใจทั้งเทคโนโลยีและบริบทเชิงยุทธศาสตร ์

ประเด็นศึกษาของรายงานฉบับนี้จึงสรุปได้ว่า ประเทศไทยมีโครงสร้างสถาบันและ
เครื ่องมือทางกฎหมายที่เพียงพอในระดับหนึ่งแล้ว แต่ยังขาดกรอบการมองปัญหาที่เชื ่อมโยง
เหตุการณ์ทางไซเบอร์เข้ากับบริบททางการเมืองระหว่างประเทศ และยังขาดกลไกที่ท าให้หน่วยงาน
ด้านเทคนิค ข่าวกรอง การทูต การป้องกันประเทศ และการบังคับใช้กฎหมายท างานร่วมกันได้อย่าง
เป็นระบบ นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติในระยะต่อไป (พ.ศ. 2571 -2575) 
จึงควรแก้ไขช่องว่างทั้งสองประการน้ีเป็นล าดับแรก 

 
 
 

 
 



 
 

การวิเคราะห์ประเด็นศึกษาและผลการศึกษา 
 
 

2.1  การก าหนดประเด็นศึกษา 
จากการส ารวจวรรณกรรมเกี่ยวข้องกับการแก้ไขปัญหาภัยคุกคามทางไซเบอร์  พบว่า  

องค์ความรู้และการปฏิบัติของไทยแยกออกเป็นสองสายอย่างค่อนข้างชัดเจน สายแรก คือ ประเด็น
ด้านเทคนิคซึ่งเน้นการป้องกัน ตรวจจับ และเผชิญเหตุในระดับระบบและองค์กร ส่วนสายที่สอง  คือ 
ประเด็นด้านนโยบายซึ่งเน้นการบริหารจัดการและการขับเคลื่อนยุทธศาสตร์ แผนงาน และโครงการ
ของหน่วยงานที่เกี่ยวข้องทั้งฝ่ายพลเรือนและฝ่ายทหาร การแยกสายดังกล่าวมิได้เป็น เพียงการแบ่ง
งานทางวิชาการ หากสะท้อนโครงสร้างทางกฎหมายและสถาบันของไทยโดยตรง 

สายที่หนึ่ง คือ ประเด็นด้านเทคนิค มีส านักงานคณะกรรมการการรักษาความมั ่นคง
ปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เป็นหน่วยรับผิดชอบหลักตามพระราชบัญญัติการรักษาความ
มั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ภารกิจของหน่วยงานนี้ครอบคลุมการก าหนดมาตรฐานขั้นต ่า
ส าหรับหน่วยงานของรัฐและหน่วยงาน โครงสร้างพื้นฐานส าคัญทางสารสนเทศ การเฝ้าระวังและ 
แจ้งเตือน การประสานการเผชิญเหตุ และการพัฒนาก าลังคนด้านไซเบอร์ วรรณกรรมในสายนี้จึงมุ่ง
วิเคราะห์ประสิทธิผลของกลไกตามกฎหมาย ความพร้อมของหน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ (CII) และปัญหาในทางปฏิบัติของการบังคับใช้ 

งานศึกษาในสายเทคนิคที่น่าสนใจ ได้แก่ งานที่วิเคราะห์มหายุทธศาสตร์การรักษาความมั่นคง
ปลอดภัยไซเบอร์ของ สกมช. ซึ่งช้ีให้เห็นว่า แผนของหน่วยงานมีความครบถ้วนในเชิงโครงสร้าง แต่ยัง
เผชิญข้อจ ากัดด้านทรัพยากรและการประสานงานข้ามหน่วยงาน44 และงานที่วิเคราะห์มุมมองเชิง
กฎหมายต่อความมั่นคงปลอดภัยไซเบอร์ในโลกไร้พรมแดน ซึ่งชี้ว่า  ลักษณะข้ามพรมแดนของภัย 
ไซเบอร์ ท าให้การบังคับใช้กฎหมายภายในประเทศเพียงล าพังไม่เพียงพอ45 

วรรณกรรมในสายนโยบายที ่โดดเด่นที ่สุด ปรากฏในวารสารมุมมองความมั ่นคงของ
ส านักงานสภาความมั่นคงแห่งชาติ (สมช.) ซึ่งจะได้กล่าวถึงโดยละเอียดต่อไป นอกจากนี้ ยังมีงานที่

                                           
44 ธวัชชัย สุขสาย และ วสันต์ เกิดสวัสดิ์, มหายุทธศาสตร์การรักษาความมั่นคงปลอดภัยไซเบอร์ประเทศไทยของ สกมช., [ออนไลน์], 
2566, แหล่งที่มา: https://so12.tci-thaijo.org/index.php/watmahasawat_jsc/article/view/771/640 [12 สิงหาคม 2569]. 
45 สุธีราภรณ์ แสงจันทร์ศรี และ สลิลา กลั่นเรืองแสง, มุมมองเชิงกฎหมายต่อความมั่นคงปลอดภัยไซเบอร์ในโลกไร้พรมแดน, 
[ออนไลน์], 2564, แหล่งที่มา: https://so02.tci-thaijo.org/index.php/ISSC/article/view/251833/169890 [12 สิงหาคม 2569]. 
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วิเคราะห์บทบาทของศูนย์ไซเบอร์ทหาร กองบัญชาการกองทัพไทย ในห้วง พ.ศ. 2560 -2565 ซึ่ง
สะท้อนพัฒนาการของฝ่ายทหารในการสร้างขีดความสามารถด้านไซเบอร์46 และรายงานข่าวเกี่ยวกับ
การที่กระทรวงกลาโหมเตรียมยกระดับหน่วยงานไซเบอร์ของกองทัพขึ้นเป็นกองบัญชาการ47 48 

ข้อค้นพบส าคัญจากการส ารวจวรรณกรรม คือ วรรณกรรมทั้งสองสายมีจุดเชื่อมต่อกัน  
น้อยกว่าที่ควรจะเป็น งานในสายเทคนิคมักไม่วิเคราะห์แรงจูงใจเชิงยุทธศาสตร์ของตัวแสดง ขณะที่
งานในสายนโยบายมักไม่ลงลึกถึงข้อจ ากัดในทางปฏิบัติของหน่วยงานเทคนิค ช่องว่างนี้เองที่ท าให้  
การก าหนดนโยบายของไทยขาดสะพานเชื่อมระหว่างข้อมูลเชิงเทคนิคที่หน่วยงานปฏิบัติมีอยู่กับ  
การตัดสินใจเชิงยุทธศาสตร์ที่ผู้ก าหนดนโยบายต้องท า ดังนั้น การจัดท ารายงานฉบับนี้จึงมุ่งเสนอ
ประเด็นแนวทางเชื่อมสองสายดังกล่าวเข้าด้วยกัน โดยมีวัตถุประสงค์ ขอบเขต และวิธีการศึกษา ดังนี้ 

2.1.1  วัตถุประสงค์ของการศึกษา 
1) ศึกษารูปแบบ วิธีการ การประเมินสถานการณ์ และปัญหาผลกระทบของ 

ภัยคุกคามทางไซเบอร์  
2) ศึกษาผลกระทบของภัยคุกคามทางไซเบอร์ ที่ส่งผลต่อความมั่นคงของชาติ  
3) จัดท าข้อเสนอเชิงนโยบายและแนวทางการแก้ไขปัญหา ในระยะต่อไป 

2.1.2  ขอบเขตการศึกษา  
ศึกษาในกรอบของการขับเคลื่อนนโยบายและแผนระดับชาติว่าด้วยความมั่นคง

แห่งชาติ (พ.ศ. 2566-2570) น าไปสู่การจัดท าข้อเสนอในห้วง พ.ศ. 2571-2575 
2.1.3  วิธีการศึกษา  

ใช้วิธีเชิงคุณภาพแบบพรรณนาเชิงวิเคราะห์ (descriptive analysis) ข้อมูลชั้นปฐมภูมิ
และทุติยภูมิจากเอกสารนโยบาย กฎหมาย รายงาน และข่าวสารที่เกี่ยวข้อง รวมถึงงานวิชาการและ
กรณีศึกษาต่างประเทศท่ีมีนัยส าคัญ 

 
  

                                           
46 ธัชกร ภูริธรจินดา, เกรียงชัย ปึงประวัติ, ณัฐพงศ์ บุญเหลือ และนิพนธ์ โซะเฮง, บทบาทของศูนยไ์ซเบอร์ทหาร กองบัญชาการ
กองทัพไทย พ.ศ. 2560-2565, [ออนไลน์], 2567, แหล่งที่มา: https://so01.tci-thaijo.org/index.php/JDAR/article/download/ 
275572/177933/1098471 [12 สิงหาคม 2569]. 
47 ประชาไท, ก.กลาโหม เตรียมตั้งกองบัญชาการสงครามไซเบอร์, [ออนไลน์], 2567, แหล่งที่มา: 
https://prachatai.com/journal/2024/05/109345 [12 สิงหาคม 2569]. 
48 ไทยรัฐ, “กองทัพ” รุกต้ังหน่วยไซเบอร์ทหาร รับภัยคุกคาม เริ่มผลิตนักรบ 1 ต.ค. นี,้ [ออนไลน์], 2567, แหล่งที่มา: 
https://www.thairath.co.th/news/local/bangkok/2787536 [12 สิงหาคม 2569]. 
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2.2  การวเิคราะห์ประเด็นศึกษา 
2.2.1  แนวคิดและทฤษฎีเกี่ยวกับการแก้ปัญหาไซเบอร์ในเชิงรัฐศาสตร์ 

2.2.1.1 นักวิชาการเกี่ยวกับไซเบอร ์
รายงานฉบับน้ีขอหยิบยกตัวบุคคลที่ได้รับการยอมรับโดยทั่วไป ดังนี้ 
1)  Adam Segal เป็นนักวิชาการชาวอเมริกันประจ าสภาความสัมพันธ์

ระหว่างประเทศ (Council on Foreign Relations) สหรัฐฯ และเป็นผู้อ านวยการโครงการนโยบาย
ดิจิทัลและพื้นที่ไซเบอร์ ผลงานส าคัญของเขา คือ หนังสือ The Hacked World Order ซึ่งเสนอว่า  
โลกได้ก้าวเข้าสู่ยุคที่รัฐใช้พื้นที่ไซเบอร์เป็นเวทีหลักในการต่อสู้ ค้าขาย ต่อรอง และแทรกแซงกันอย่าง
เปิดเผยมากขึ้น49 Segal เสนอให้มองภัยไซเบอร์ในฐานะการด าเนินนโยบายต่างประเทศรูปแบบหนึ่ง 
มิใช่ปัญหาความปลอดภัยของระบบสารสนเทศ เขาชี้ว่าโครงสร้างอ านาจในพื้นที่ไซเบอร์ไม่เป็นไปตาม
อ านาจในโลกกายภาพ เพราะทุกรัฐล้วนเปราะบางและอาจตกเป็นเหยื่อได้เสมอ แม้แต่มหาอ านาจที่มี
ขีดความสามารถทางทหารสูงสุด 

ข้อเสนอเชิงนโยบายของ Segal มีสามประการหลัก ประการแรก  
รัฐควรลงทุน ในการสร้างบรรทัดฐานระหว่างประเทศและกลไกก ากับดูแลอินเทอร์เน็ต แทนที่จะพึ่งพา 
การแข่งขันสะสมขีดความสามารถเพียงอย่างเดียว ประการที่สอง รัฐควรพัฒนาขีดความสามารถใน
การระบุตัวตนผู้กระท าการ เพราะการระบุตัวตนที่น่าเชื่อถือเป็นเงื ่อนไขของการป้องปรามและ  
การสร้างความรับผิดชอบ และประการที่สาม รัฐควรตระหนักว่าการแบ่งขั้วทางเทคโนโลยีระหว่าง
มหาอ านาจก าลังบีบให้ประเทศขนาดกลางต้องเลือกข้าง จึงต้องวางยุทธศาสตร์รักษาพื้นที่ทางเลือก
ของตนไว้ต้ังแต่เน่ิน ๆ 

2)  Ben Buchanan เป็นนักวิชาการชาวอเมริกันที่ศึกษาความสัมพันธ์
ระหว่างเทคโนโลยีกับความมั่นคงระหว่างประเทศ ผลงานส าคัญของเขา คือ หนังสือ The Hacker 
and the State ซึ่งเสนอกรอบวิเคราะห์ที่แยกการใช้เครื่องมือไซเบอร์ออกเป็นสองประเภทใหญ่ 
ได้แก่ การส่งสัญญาณ (signaling) และการก าหนดทิศทางสถานการณ์ (shaping)50 การส่งสัญญาณ 
คือ การใช้ปฏิบัติการไซเบอร์เพื่อสื่อความไม่พอใจหรือข่มขู่ให้อีกฝ่ายรับรู้ ส่วนการก าหนดทิศทาง
สถานการณ ์คือ การใช้ปฏิบัติการอย่างลับ ๆ เพื่อสร้างความได้เปรียบให้ตนเองโดยที่อีกฝ่ายอาจไม่รู้ตัว 

ข้อเสนอหลักของ Buchanan คือ เครื ่องมือไซเบอร์เหมาะกับการ
ก าหนดทิศทางสถานการณ์มากกว่าการส่งสัญญาณ เหตุผลคือ ธรรมชาติของเครื่องมือไซเบอร์ต้อง

                                           
49 Adam Segal, The Hacked World Order: How Nations Fight, Trade, Maneuver, and Manipulate in the Digital Age, 
(New York: PublicAffairs, 2016), pp. 1-16. 
50 Ben Buchanan, The Hacker and the State: Cyber Attacks and the New Normal of Geopolitics, (Cambridge, MA: 
Harvard University Press, 2020), pp. 2-7. 
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อาศัยความลับ ทั้งในส่วนของช่องโหว่ที่ใช้และเทคนิคที่ใช้ ดังนั้น การเปิดเผยตัวตนเพื่อเตรียมส่ง
สัญญาณย่อมเท่ากับเปิดเผยขีดความสามารถ และท าให้อีกฝ่ายอุดช่องโหว่ได้ นอกจากนี้ การส่ง
สัญญาณทางไซเบอร์ ยังเสี่ยงต่อการตีความผิดพลาด เพราะผู้รับสารอาจไม่ทราบว่าใครเป็นผู้โจมตี
หรือไม่อาจเชื่อมโยงการโจมตีเข้ากับข้อเรียกร้องทางการเมืองได้ทันท่วงที ซึ่งอาจน าไปสู่การยกระดับ
ความขัดแย้งโดยไม่ได้ตั้งใจ51 นัยเชิงนโยบายส าหรับรัฐขนาดกลาง คือ การลงทุนในการเก็บรวบรวม
ข่าวกรอง และการสร้างความได้เปรียบเชิงข้อมูล ให้ผลตอบแทนสูงกว่าการพยายามข่มขู ่ด้วย
เครื่องมือไซเบอร ์

3)  Richard J. Harknett เป ็นศาสตราจารย ์ด ้านว ิชาร ัฐศาสตร ์แห ่ง
มหาวิทยาลัย Cincinnati และเคยเป็นที่ปรึกษาด้านยุทธศาสตร์ให้กองบัญชาการไซเบอร์ของสหรัฐฯ 
ผลงานส าคัญของเขา คือ ทฤษฎีการปะทะอย่างต่อเนื ่องในพื้นที ่ไซเบอร์ (Cyber Persistence 
Theory) ซึ่งเขียนร่วมกับ Michael P. Fischerkeller และ Emily O. Goldman ข้อเสนอหลักของ
ทฤษฎีนี้ คือ พื้นที่ไซเบอร์เป็นปริมณฑลแห่งการช่วงชิงความได้เปรียบ (sphere of exploitation) 
มิใช่ปริมณฑลแห่งการบีบบังคับ (sphere of coercion) เหมือนปริมณฑลทางทหารดั้งเดิม52 

Harknett เสนอว่า เมื่อพื้นที่ไซเบอร์มีลักษณะเชื่อมต่อกันตลอดเวลา
และเปลี่ยนแปลงอยู่เสมอ แนวคิดการป้องปรามแบบสงครามเย็นซึ่งตั้งอยู่บนการข่มขู่ว่าจะตอบโต้
ย่อมใช้ไม่ได้ผล เพราะฝ่ายตรงข้ามพยายามฝ่าด่านอย่างต่อเนื่องอยู่แล้วโดยไม่ต้องรอโอกาสพิเศษ 
ยุทธศาสตร์ที่เหมาะสมจึงเป็นการด าเนินปฏิบัติการอย่างต่อเนื่อง (persistent engagement) เพื่อ
สะสมความได้เปรียบและลดทอนขีดความสามารถของคู่แข่งตลอดเวลา แนวคิดนี้กลายเป็นรากฐาน
ของหลักนิยม "การป้องกันเชิงรุกล่วงหน้า" (defend forward) ของสหรัฐฯ ส าหรับรัฐขนาดกลาง
อย่างไทย นัยที่ส าคัญของทฤษฎีนี้มิใช่การเลียนแบบปฏิบัติการเชิงรุกของมหาอ านาจ หากคือการ
ยอมรับว่าการแข่งขันในพื้นที่ไซเบอร์ด าเนินอยู่ตลอดเวลาแม้ในยามสงบ และการเตรียมความพร้อม
จึงต้องเป็นกิจกรรมประจ าวันมิใช่กิจกรรมยามวิกฤติ 

4)  ในฝ่ายนักวิชาการไทย ผู้ช่วยศาสตราจารย์ ดร.สุรัชนี ศรีใย เป็นนักวิจัย
ที่ศึกษาประเด็นความมั่นคงไซเบอร์และธรรมาภิบาลดิจิทัลของไทยและเอเชียตะวันออกเฉียงใต้อย่าง
ต่อเนื่อง ข้อเสนอหลักของท่าน คือ กรอบก ากับดูแลและกรอบความมั่นคงไซเบอร์ของไทยยังไม่
เพียงพอต่อการรับมือภัยที่ขยายตัว แม้จะมีทั้งกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 

                                           
51 ภาณุทัต วัชราภรณ์, อ้างแล้ว เชิงอรรถที่ 7, หน้า 45-46. 
52 Michael P. Fischerkeller, Emily O. Goldman, and Richard J. Harknett, Cyber Persistence Theory: Redefining 
National Security in Cyberspace, (New York: Oxford University Press, 2022), pp. 3-20. 
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และกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลแล้วก็ตาม เนื่องจากยังมีช่องว่างด้ านการบังคับใช้ 
การประสานงานระหว่างหน่วยงานที่อ่อนแอ และความไว้วางใจของสาธารณะที่อยู่ในระดับต ่า53 

ผู้ช่วยศาสตราจารย์ ดร.สุรัชนี ยังชี้เสนอว่า ภาครัฐไทยมีแนวโน้มบังคับ
ใช้กฎหมายอย่างเข้มงวดกับภาคเอกชนที่ท าข้อมูลรั่วไหล แต่กลับผ่อนปรนต่อหน่วยงานภาครัฐ
ด้วยกันเองและต่อผู้กระท าผิดทางไซเบอร์ ซึ่งบั่นทอนความน่าเชื่อถือของระบบโดยรวม และอาจ
ส่งผลลบต่อการพัฒนารัฐบาลอิเล็กทรอนิกส์ในระยะยาว54 จึงมีข้อเสนอเชิงนโยบาย ประกอบด้วย 
การผลักดันความร่วมมือแบบพหุภาคีแทนการพึ่งพาความสัมพันธ์ทวิภาคีกับมหาอ านาจ การจัดตั้ง
ส านักงานข่าวกรองอาชญากรรมชายแดนแบบบูรณาการหลายหน่วยงาน และการก าหนดให้
หน่วยงานภาครัฐต้องผ่านการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์โดยมีการเปิดเผยผลการ
ตรวจสอบต่อสาธารณะ 

อนึ่ง นักวิชาการไทยกลุ่มอื่นได้ศึกษาประเด็นนี้จากมุมที่หลากหลายงาน 
ด้านนิติศาสตร์วิเคราะห์ความสมดุลระหว่างอ านาจรัฐกับสิทธิเสรีภาพภายใต้พระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์ และตั้งข้อสังเกตว่าความชัดเจนของขอบเขตอ านาจเป็นเงื่อนไขส าคัญ
ของการบังคับใช้ที่ได้ผลงาน งานด้านรัฐประศาสนศาสตร์วิเคราะห์บทบาทภาครัฐ ในการป้องกัน
อาชญากรรมไซเบอร์เพื่อความมั่นคงทางเศรษฐกิจและสังคม ขณะที่งานด้านการทหารศึกษาการ
พัฒนาแบบจ าลองยุทธ์ทางไซเบอร์และบทบาทของหน่วยไซเบอร์ในกองทัพ ความหลากหลายนี้เป็น
สัญญาณที่ดี แต่ยังขาดงานที่บูรณาการมุมมองทั้งหมดเข้าด้วยกันในระดับยุทธศาสตร์ชาต ิ

ข้อสังเกตเปรียบเทียบที่ส าคัญ คือ นักวิชาการต่างประเทศทั้งสามท่านเห็น
ตรงกันว่า ปัญหาไซเบอร์เป็นปัญหาการเมืองระหว่างประเทศโดยแก่นแท้ ขณะที่นักวิชาการไทยส่วนใหญ่ 
ยังเน้นการวิเคราะห์ปัญหาภายในประเทศ เช่น ประสิทธิผลของกฎหมาย ความพร้อมของหน่วยงาน 
และการคุ้มครองข้อมูลส่วนบุคคล ช่องว่างนี้ยืนยันความจ าเป็นของการยกระดับกรอบการมองปัญหา
ในนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติฉบับต่อไป 

2.2.1.2 องค์ความรู้ด้านไซเบอร์ในคลังความรู้ของส านักงานสภาความมั่นคงแห่งชาติ 
ส านักงานสภาความมั่นคงแห่งชาติ (สมช.) ได้สั่งสมองค์ความรู้ด้านไซเบอร์ไว้

ในวารสารมุมมองความมั่นคงอย่างต่อเนื่อง บทความสี่ชิ้นต่อไปนี้มีความส าคัญเป็นพิเศษต่อรายงาน
ฉบับนี้ เพราะทั้งสี่ช้ินวางประเด็นไซเบอร์ไว้ในกรอบความมั่นคงแห่งชาติและการเมืองระหว่างประเทศ 
ซึ่งเป็นกรอบที่รายงานฉบับน้ีต้องการผลักดันให้ปรากฏในนโยบายและแผนระดับชาติฉบับต่อไป 

                                           
53 Surachanee "Hammerli" Sriyai, supra note 43, pp. 6-7. 
54 Surachanee Sriyai, Data Leaks: Thai Government Tough on Private Firms, Soft on Public Sector and 
Cybercriminals, [Online], 2024, Available from: https://fulcrum.sg/data-leaks-thai-government-tough-on-private-
firms-soft-on-public-sector-and-cybercriminals [2026, August 12]. 
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1)  บทความเรื ่อง "ความมั ่นคงไซเบอร์: แนวคิด ประสบการณ์ของ
ต่างประเทศและบทเรียนส าหรับประเทศไทย" ระบุภาพรวมของภัยคุกคามทางไซเบอร์ได้อย่าง
ครอบคลุม บทความนี้อธิบายแนวคิดพื้นฐานด้านความมั่นคงไซเบอร์ ทบทวนประสบการณ์การจัดวาง
นโยบายและสถาบันของประเทศต่าง ๆ และสรุปบทเรียนที่ไทยสามารถน ามาปรับใช้ได้ คุณค่าส าคัญ
ของบทความอยู่ที่การชี้ให้เห็นว่า ประเทศที่ประสบความส าเร็จมักจัดวางความมั่นคงไซเบอร์นี้ใน
ระดับยุทธศาสตร์ชาติ มิใช่ในระดับหน่วยงานเทคโนโลยีสารสนเทศ55 

2)  บทความเรื ่อง "เทคโนโลยีสารสนเทศและการสื ่อสารกับการเมือง
ระหว่างประเทศ" อธิบายประเด็นไซเบอร์ผ่านมุมมองความสัมพันธ์ระหว่างประเทศอย่างเป็นระบบ
โดยเสนอว่า เทคโนโลยีสารสนเทศและการสื่อสารเปลี่ยนแปลงอ านาจรัฐอย่างน้อยสองระดับ ระดับแรก 
คือ ภายในประเทศ ซึ่งรัฐสูญเสียความสามารถในการควบคุมเสถียรภาพทางยุทธศาสตร์ภายใน เพราะ
ประชาชนเข้าถึงข้อมูลได้มากขึ้นและอาจถูกแทรกแซงจากต่างชาติได้ง่ายขึ้น ระดับที่สอง คือ ระหว่าง
ประเทศ ซึ่งพื้นที่ไซเบอร์กลายเป็นเวทีปฏิสัมพันธ์ระหว่างรัฐทั้งในแง่การสั่งสมอ านาจ การก าหนด
หรือควบคุมพฤติกรรมของรัฐอื่น และการท าสงครามรูปแบบใหม่ ข้อสรุปที่ส าคัญที่สุดของบทความ  
คือ "การโจมตีทางไซเบอร์เป็นเพียงอาการของโรค" ซึ่งมีรากมาจากความขัดแย้งเชิงภูมิรัฐศาสตร์ 
ดังนั้น ผู้น าต้องใช้ทักษะทางการเมืองน าทักษะทางเทคนิคในการแก้ปัญหา56 

3)  บทความเรื่อง "สงครามไซเบอร์กับการนิยามใหม่ของการท าสงครามใน
การเมืองระหว่างประเทศยุคร่วมสมัย" น าเสนอภัยไซเบอร์ผ่านมุมมองของทฤษฎีสงคราม โดย
วิเคราะห์ว่า ปทัสถานว่าด้วยสงครามที่เป็นธรรม (Just War) ซึ่งประกอบด้วย หลักสิทธิในการก่อ
สงคราม (Jus ad Bellum) และหลักวิธีการท าสงครามที่ชอบธรรม (Jus in Bello) เผชิญความท้าทาย
อย่างรุนแรงในพื้นที่ไซเบอร์ เหตุผลคือ ตัวแสดงที่ก่อสงครามไซเบอร์มิได้จ ากัดอยู่เพียงรัฐ การระบุตัว
ผู้กระท าเป็นไปได้ยาก และโครงสร้างพื้นฐานทางไซเบอร์มักถูกใช้ร่วมกันระหว่างพลเรือนกับทหาร  
ท าให้หลักการแบ่งแยกระหว่างพลเรือนและทหารบังคับใช้ได้ยาก ข้อเสนอของบทความ คือ รัฐและ
องค์กรที่เกี่ยวข้องต้องปรับวิสัยทัศน์ในการจัดการด้านความมั่นคง และร่วมกันสร้างกรอบปทัสถาน
ใหม่เพื่อให้เกิดดุลยภาพในเวทีการเมืองระหว่างประเทศ57 

4)  บทความเรื ่อง "ความขัดแย้งทางไซเบอร์ในมุมมองเชิงยุทธศาสตร์" 
น าเสนอว่า ขีดความสามารถทางไซเบอร์ถูกน าไปใช้ขับเคลื่อนผลประโยชน์เชิงยุทธศาสตร์ของรัฐ
อย่างไร โดยระบุปัจจัยห้าประการที่ผลักดันให้รัฐหันมาใช้เครื่องมือไซเบอร์ ได้แก่ พื้นที่และโอกาส

                                           
55 วศิน ปั้นทอง, “ความมั่นคงไซเบอร์: แนวคิด ประสบการณ์ของต่างประเทศและบทเรียนส าหรับประเทศไทย,” วารสารความมั่นคง
ศึกษา ฉบับที่ 1 (มิถุนายน-กันยายน 2562): 13-26.  
56 ภาณุทัต วัชราภรณ์, อ้างแล้ว เชิงอรรถที่ 8, หน้า 23-33. 
57 ฐิติมาศ ศรีสุข, อ้างแล้ว เชิงอรรถที่ 9, หน้า 52-62. 
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โจมตีที่กว้างขึ้น ต้นทุนที่ลดลง ความสามารถในการปกปิดตัวตน ความสามารถในการปฏิเสธความ
เกี่ยวข้อง และความคลุมเครือของการบังคับใช้กฎหมายระหว่างประเทศ จากนั้นจึงวิเคราะห์การใช้
เครื่องมือไซเบอร์ในสี่ลักษณะ คือ การส่งสัญญาณ การป้องปรามและการบีบบังคับ การก าหนด
ทิศทางสถานการณ์ และการสนับสนุนปฏิบัติการทางทหาร ข้อสรุปที่ส าคัญที่สุดของบทความ  คือ  
การก าหนดนโยบาย ทางไซเบอร์ที่มีประสิทธิภาพจ าเป็นต้องมองประเด็นไซเบอร์ให้กว้างกว่าการเป็น
แค่ "ปัญหาเชิงเทคนิค" ที่ต้องแก้ไขเฉพาะหน้า และต้องตระหนักว่า เครื่องมือทางไซเบอร์ คือ กลไก
ส าคัญในการขับเคลื่อนผลประโยชน์แห่งชาติ ซึ่งต้องอาศัยทั้งมิติทางการเมืองและการทูตในการ
ก าหนดทิศทาง58 

ข้อสังเกตที ่ส าคัญที ่สุดจากการทบทวนบทความทั้งสี ่ชิ ้น คือ สมช. มี  
องค์ความรู้ที่จ าเป็นส าหรับการยกระดับกรอบการมองปัญหาไซเบอร์อยู่แล้ว องค์ความรู้ดังกล่าว 
ชี ้ตรงกันว่า ภัยไซเบอร์เป็นปัญหาการเมืองมิใช่ปัญหาเทคนิคเพียงอย่างเดียว อย่างไรก็ตาม  
องค์ความรู้นี้ยังไม่ได้ถูกแปลงเป็นถ้อยค า เป้าหมาย และตัวชี้วัดในนโยบายและแผนระดับชาติว่าด้วย
ความมั่นคงแห่งชาติฉบับปัจจุบันอย่างเต็มที่ ภารกิจส าคัญของนโยบายและแผนฉบับต่อไปจึงเป็นการ
ปิดช่องว่างระหว่างองค์ความรู้กับเอกสารนโยบาย 

2.2.1.3 กรอบแนวคิดที่ใช้ในการวิเคราะห์ 
รายงานฉบับนี้ใช้กรอบแนวคิดสี่ชุดในการวิเคราะห์การแก้ปัญหาไซเบอร์

ของไทย กรอบชุดแรก คือ การจ าแนกการใช้เครื่องมือไซเบอร์ตามวัตถุประสงค์เชิงยุทธศาสตร์สี่
ประการ ได้แก่ การส่งสัญญาณ การป้องปรามและการบีบบังคับ การก าหนดทิศทางสถานการณ์ และ
การสนับสนุนปฏิบัติการทางทหาร กรอบนี้ช่วยให้วิเคราะห์ได้ว่าเหตุการณ์ที่เกิดกับไทยแต่ละครั้ง
น่าจะมีวัตถุประสงค์ใด และไทยควรตอบสนองด้วยเครื่องมือประเภทใด 

กรอบชุดที่สอง คือ การแยกแยะระหว่างการป้องปรามด้วยการปฏิเสธ
ความส  า เร ็จ (deterrence by denial) ก ับการป ้องปรามด ้วยการลงโทษ ( deterrence by 
punishment) การป้องปรามแบบแรกมุ่งลดโอกาสที่การโจมตีจะส าเร็จผ่านการเสริมความแข็งแกร่ง
ของระบบและการสร้างภูมิคุ้มกัน ส่วนการป้องปรามแบบหลังมุ่งท าให้ฝ่ายตรงข้ามเห็นว่าต้นทุนของ
การโจมตีสูงกว่าประโยชน์ที ่จะได้รับผ่านการกล่าวโทษสาธารณะ มาตรการคว ่าบาตร และการ
ด าเนินคดี กรอบนี้มีความส าคัญเพราะปัจจุบันไทยลงทุนกับการป้องปรามแบบแรกเป็นหลัก ขณะที่
แทบไม่มีเครื่องมือส าหรับการป้องปรามแบบหลังเลย 

กรอบชุดที่สาม คือ แนวคิดชุดเครื่องมือเชิงนโยบาย (policy toolbox) 
และ การบูรณาการข้ามหน่วยงาน แนวคิดนี้เสนอว่ารัฐควรเตรียมเครื่องมือตอบสนองไว้ล่วงหน้าให้

                                           
58 ภาณุทัต วัชราภรณ์, อ้างแล้ว เชิงอรรถที่ 7, หน้า 39-51. 
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ครอบคลุมตั้งแต่มาตรการทางการทูต การกล่าวโทษสาธารณะ มาตรการทางเศรษฐกิจ การสนับสนุน
ข่าวกรองแก่มิตรประเทศ การใช้กระบวนการยุติธรรม ไปจนถึงการใช้ขีดความสามารถทางทหาร 
เหตุผลส าคัญ คือ เมื่อเกิดเหตุจริงการไม่มีกรอบมาตรการที่พร้อมใช้จะท าให้รัฐตอบสนองล่าช้า หรือ
เสียเปรียบเชิงยุทธศาสตร ์

กรอบชุดที่สี่ คือ ข้อจ ากัดและโอกาสของรัฐขนาดกลาง แนวคิดนี้ยอมรับว่า
ไทยไม่อาจแข่งขันสะสมขีดความสามารถไซเบอร์กับมหาอ านาจได้ และไม่ควรเลียนแบบหลักนิยมเชิงรุก 
ของมหาอ านาจโดยไม่ไตร่ตรอง แต่ไทยสามารถสร้างอิทธิพลได้ผ่านการรวมกลุ่มกับประเทศที่มี
แนวคิดใกล้เคียงกัน การมีบทบาทในการก าหนดบรรทัดฐานระหว่างประเทศ และการรักษาความเป็น
กลางเชิงยุทธศาสตร์ (strategic neutrality) เพื่อมิให้ถูกบีบให้เลือกข้างระหว่างขั้วอ านาจที่ก าลัง
แข่งขันกัน การน ากรอบทั้งสี่ชุดมาใช้ร่วมกันท าให้การวิเคราะห์ในหัวข้อถัดไปสามารถตอบค าถามได้
สามข้อ คือ ไทยก าลังเผชิญกับอะไรและใคร ไทยมีเครื่องมืออะไรอยู่ แล้วและขาดอะไร และไทยควร
วางต าแหน่งตนเองอย่างไรในระเบียบไซเบอร์ระหว่างประเทศที่ก าลังก่อตัว 

2.2.2  ผลการแก้ไขปัญหาไซเบอร์ตามนโยบายและแผนระดับชาติว่าด้วยความมั่นคง 
แห่งชาติฉบับปัจจุบัน 

นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2566-2570) ก าหนด 
ให้การป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์เป็นนโยบายและแผนความมั่นคงที่ 10 โดยมี
ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) เป็นหน่วยงาน
เจ้าภาพ และก าหนดเป้าหมายไว้สามประการ ได้แก่ การเพิ่มประสิทธิภาพการป้องกันการโจมตีทาง
ไซเบอร์ การยกระดับมาตรฐานการรักษาความมั ่นคงปลอดภัยไซเบอร์ และการลดการก่อ
อาชญากรรมทางไซเบอร์ การประเมินผลการด าเนินงานตามเป้าหมายเหล่านี้ในห้วงที่ผ่านมาพบทั้ง
ความส าเร็จและข้อจ ากัดที่ควรน าไปพิจารณาในนโยบายและแผนฉบับต่อไป 

ความส าเร็จประการแรก คือ การวางโครงสร้างสถาบันและกฎหมายได้ครบถ้วน 
ไทยมีคณะกรรมการระดับชาติที่มีนายกรัฐมนตรีเป็นประธาน มีหน่วยงานปฏิบัติเฉพาะทาง มีการ
ก าหนดหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ (CII) พร้อมหน้าที่ตามกฎหมาย และมีกลไก
การเผชิญเหตุที่จ าแนกตามระดับความรุนแรง โครงสร้างเช่นนี้เทียบเคียงได้กับประเทศที่ก้าวหน้า 
ด้านไซเบอร์หลายประเทศ และเป็นรากฐานที่นโยบายและแผนฉบับต่อไปสามารถต่อยอดได้ทันที 

ความส าเร็จประการที่สอง คือ การยกระดับมาตรฐานเชิงเทคนิคอย่างต่อเนื ่อง  
สกมช. ได้ออกประกาศก าหนดมาตรฐานขั้นต ่าหลายฉบับ รวมถึงมาตรฐานการรักษาความมั่นคง
ปลอดภัยส าหรับเว็บไซต์ พ.ศ. 2568 ซึ่งเป็นมาตรฐานเฉพาะด้านฉบับแรกของไทย มาตรการเหล่านี้
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ตอบสนองต่อข้อเท็จจริงที่ว่า ภัยคุกคามส่วนใหญ่ที่ไทยเผชิญมุ่งเป้าไปที่เว็บไซต์ ทั้งการเปลี่ยนหน้าเว็บ 
การฝังโฆษณาเว็บพนัน และการท าเว็บปลอมเพื่อหลอกลวง59 

อย่างไรก็ตาม ข้อจ ากัดประการแรกที่ปรากฏชัด คือ ตัวชี้วัดของแผนมีลักษณะเชิง
ปริมาณและเชิงเทคนิคเป็นด้านหลัก การวัดความส าเร็จด้วยจ านวนเหตุการณ์ที่ตรวจพบ จ านวน
หน่วยงานที่ผ่านมาตรฐาน หรือจ านวนบุคลากรที่ได้รับการอบรม ไม่สามารถบอกได้ว่า  ประเทศมี
ความมั่นคงเพิ่มขึ้นในเชิงยุทธศาสตร์หรือไม่ ยิ่งไปกว่านั้น จ านวนเหตุการณ์ที่ตรวจพบเพิ่มขึ้นอาจ
หมายถึงขีดความสามารถในการตรวจจับที่ดีขึ้น หรืออาจหมายถึงภัยที่รุนแรงขึ้นก็ได้ ซึ่งการตีความ
สองแบบน้ีน าไปสู่ข้อเสนอเชิงนโยบายที่ต่างกันโดยสิ้นเชิง 

ข้อจ ากัดประการที่สอง คือ การท างานแบบแยกส่วนระหว่างหน่วยงาน แม้นโยบาย
และแผนจะก าหนดให้หลายหน่วยงานมีส่วนร่วม แต่ในทางปฏิบัติ หน่วยงานด้านเทคนิค หน่วยงาน
ข่าวกรอง หน่วยงานการทูต หน่วยงานป้องกันประเทศ และหน่วยงานบังคับใช้กฎหมาย ยังคงท างาน
ตามภารกิจของตนโดยมีจุดเชื่อมต่อจ ากัด ผลที่ตามมาคือ ตัวบ่งชี้ภัยที่หน่วยงานหนึ่งตรวจพบมักไม่
ถูกส่งต่อไปยังหน่วยงานอื ่นอย่างทันท่วงที และภาพสถานการณ์ร่วม ( common operational 
picture) ที่ครบถ้วนจึงไม่เกิดขึ้น 

ข้อจ ากัดประการที่สาม คือ นโยบายและแผนฉบับปัจจุบันแทบไม่ได้กล่าวถึงมิติ 
การทูตไซเบอร์เลย ทั้งที่ไทยเข้าร่วมกระบวนการ OEWG ในกรอบสหประชาชาติมาอย่างต่อเนื่อง 
และเพิ่งร่วมรับรองการจัดตั้งกลไกถาวรด้านความมั่นคงไซเบอร์เมื่อ พ.ศ. 2568 การไม่มีมิตินี้ใน
นโยบายและแผนระดับชาติ ท าให้การด าเนินการทางการทูตขาดการเชื่อมโยงกับการด าเนินการ
ภายในประเทศ และท าให้ท่าทีของไทยในเวทีระหว่างประเทศไม่ได้ถูกแปลงกลับมาเป็นแนวปฏิบัติ
ของหน่วยงานภายใน 

ข้อจ ากัดประการที่สี ่ คือ ความไม่ชัดเจนของการแบ่งบทบาทระหว่างหน่วยงาน
ความมั่นคงฝ่ายทหารกับฝ่ายพลเรือน ขณะที่กองทัพก าลังยกระดับหน่วยงานไซเบอร์ของตนขึ้นเป็น
กองบัญชาการ ยังไม่ปรากฏกรอบที่ชัดเจนว่า ขอบเขตภารกิจของฝ่ายทหารสิ้นสุดที่ใดและขอบเขต
ของ สกมช. เริ่มต้นที่ใด ความคลุมเครือนี้เสี่ยงต่อการเกิดทั้งความซ ้าซ้อนของภารกิจและช่องว่างของ
ความรับผิดชอบไปพร้อมกัน ซึ่งเป็นปัญหาที่ประเทศอื่นแก้ไขด้วยการแยกบทบาทอย่างชัดเจนดังกรณี 
NCSC และ NCF ของสหราชอาณาจักร 

ข้อจ ากัดประการที่ห้า คือ ปัญหาก าลังคนและการพึ่งพาเทคโนโลยีจากต่างชาติ 
ภาวะขาดแคลนบุคลากรด้านไซเบอร์เป็นปัญหาระดับโลก โดยภูมิภาคเอเชียแปซิฟิกเป็นภูมิภาคที่

                                           
59 กรุงเทพธุรกิจ, ภัยไซเบอร์ป่วนไทย “ฟิชชิง-ดีดอส” ถล่มภาครัฐ-อินฟราฯ ส าคัญ, [ออนไลน์], 2568, แหล่งที่มา: 
https://www.bangkokbiznews.com/tech/gadget/1198511 [12 สิงหาคม 2569]. 
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ช่องว่างก าลังคนขยายตัวมากที่สุด60 ส าหรับไทยปัญหานี้ทวีความรุนแรงขึ้นเมื่อประกอบกับการพึ่งพา
ผลิตภัณฑ์และบริการด้านความมั่นคงไซเบอร์จากต่างประเทศเกือบทั้งหมด ซึ่งสร้างความเปราะบาง
เชิงยุทธศาสตร์ในยามที่เกิดความตึงเครียดระหว่างประเทศหรือการหยุดชะงักของห่วงโซ่อุปทาน 
(supply chain) 

ข้อจ ากัดประการสุดท้าย คือ ความไว้วางใจของสาธารณะที ่อยู ่ในระดับต ่า 
เหตุการณ์ข้อมูลประชาชนรั ่วไหลจากระบบของหน่วยงานรัฐซ ้าแล้ วซ ้าเล่า ประกอบกับการที่
หน่วยงานรัฐมักปฏิเสธในชั้นต้นก่อนจะยอมรับในภายหลัง ได้บั่นทอนความเชื่อมั่นของประชาชนต่อ
ระบบดิจิทัลภาครัฐอย่างมีนัยส าคัญ61 ความไว้วางใจที่ต ่านี้เป็นอุปสรรคส าคัญต่อการด าเนินนโยบาย
เชิงรุกในอนาคต เพราะมาตรการที่เกี่ยวข้องกับการเฝ้าระวังหรือการเข้าถึงข้อมูลย่อมเผชิญการ
ต่อต้าน หากประชาชนไม่เช่ือมั่นในความรับผิดชอบของรัฐ 

ข้อจ ากัดข้างต้นสอดคล้องกับความเห็นของหน่วยงานปฏิบัติ โดย สมช. ได้จัดการ
สัมมนาเชิงปฏิบัติการเพื่อทบทวนนโยบายด้านความมั่นคงไซเบอร์ร่วมกับหน่วยงานที่เกี ่ยวข้อง 
ระหว่างวันที่ 17-20 พฤษภาคม พ.ศ. 256962 และได้รับทราบปัญหาและข้อจ ากัดซึ่งสอดคล้องกับ
ข้อสังเกตของ สมช. อย่างน้อยสามประการ ประการแรก ผู้แทนเหล่าทัพระบุว่าการที่เอกสารนโยบาย
มิได้ก าหนดเรื่องการป้องกันเชิงรุกไว้ ท าให้กองทัพไม่มีทิศทางที่ชัดเจนและไม่สามารถด าเนินการได้
อย่างเต็มที่ ประการที่สอง ผู้แทนหน่วยงานบังคับใช้กฎหมายและหน่วยงานข่าวกรองเห็นตรงกันว่า  
การบังคับใช้กฎหมายต่อผู้กระท าความผิดที่อยู่ในประเทศอื่นเป็นเรื่องท้าทายอย่างยิ่ง โดยสิ่งส าคัญ
ความมั่นคงแห่งชาติฉบับต่อไปควรให้ความส าคัญกับเทคโนโลยีอุบัติใหม่ (emerging technologies) 
อย่างมาก โดยเฉพาะปัญญาประดิษฐ์และการประมวลผลเชิงควอนตัม เนื่องจากปัจจุบันเริ่มปรากฏ
ปัญหาด้านความมั่นคงปลอดภัยไซเบอร์อันเกิดจากเทคโนโลยีดังกล่าวแล้ว 

โดยสรุป ประเด็นที่ควรน าไปด าเนินการต่อในห้วง พ.ศ. 2571-2575 ประกอบด้วย
ห้าเรื่องหลัก ได้แก่ การปรับกรอบการมองปัญหาจากเชิงเทคนิคไปสู่เชิงยุทธศาสตร์ การสร้างกลไก
บูรณาการข้ามหน่วยงานที่ใช้การได้จริง การเพิ ่มมิติการทูตไซเบอร์เข้าไปในนโยบายและแผน

                                           
60 ISC2, ISC2 Cybersecurity Workforce Study (2024), [Online], 2024, Available from: 
https://www.isc2.org/Insights/2024/10/ISC2-2024-Cybersecurity-Workforce-Study#KeyFindings [2026, August 12]. 
61 Hfocus. สธ.-สกมช. แจงข้อมูลรั่วไม่ใช่ สธ. เป็นไปได้ทั้งรัฐ-เอกชน ถูกอ้างหลุด 7 หน่วยงาน, [ออนไลน์], 2567, แหล่งที่มา: 
https://www.hfocus.org/content/2024/03/30032 [12 สิงหาคม 2569]. 
62 ผู้แทนหน่วยงานที่เกี่ยวข้อง ประกอบด้วย ผู้แทนส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 
กระทรวงการต่างประเทศ (กลุ่มงานความมั่นคงระหว่างประเทศ ส านักนโยบายและแผน ส านักงานปลัดกระทรวงฯ กรมอเมริกาและ
แปซิฟิกใต้ กรมเอเชียตะวันออก กรมเอเชียใต้ และกรมยุโรป) ส านักข่าวกรองแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ
กระทรวงกลาโหม (ส านักงานปลัดกระทรวงฯ) กองบัญชาการกองทัพไทย (หน่วยบัญชาการไซเบอร์ทหาร) กองทัพบก กองทัพเรือ 
กองทัพอากาศ และส านักงานต ารวจแห่งชาติ (กองบัญชาการต ารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี) 
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ระดับชาติว่าด้วยความมั่นคงแห่งชาติฉบับใหม่ การแบ่งบทบาทระหว่างฝ่ายทหารกับฝ่ายพลเรือนให้
ชัดเจน พร้อมกลไกก ากับดูแลและการเตรียมรับมือภัยจากปัญญาประดิษฐ์และเทคโนโลยีควอนตัม
อย่างเป็นระบบ 

2.2.3  ตัวอย่างประเทศที่มีแนวปฏิบัติที่ดี (best practice) 
สิงคโปร์เป็นตัวอย่างที่ใกล้เคียงกับบริบทของไทยมากที่สุดในแง่ขนาดประเทศและ

ต าแหน่งเชิงภูมิรัฐศาสตร์ หน่วยงานความมั่นคงปลอดภัยไซเบอร์ของสิงคโปร์ด าเนินยุทธศาสตร์ที่
ผสมผสานการก ากับดูแลโครงสร้างพื้นฐานส าคัญ (CII) เข้ากับการสร้างระบบนิเวศอุตสาหกรรมและ
การทูตไซเบอร์อย่างเป็นเอกภาพ ตัวอย่างที่เป็นรูปธรรมคือ แผนแม่บทความมั่นคงปลอดภัยไซเบอร์
ส าหรับเทคโนโลยีเชิงปฏิบัติการ (Operational Technology: OT Cybersecurity Masterplan) 
เริ่มใช้ครั้งแรกใน พ.ศ. 2562 และปรับปรุงใน พ.ศ. 2567 แผนนี้มุ่งยกระดับความมั่นคงของระบบ
ควบคุมอุตสาหกรรมในภาคส่วนส าคัญผ่านสามเสาหลัก คือ คน กระบวนการ และเทคโนโลยี พร้อม
ผลักดันหลักการ "ปลอดภัยต้ังแต่การติดต้ัง" (secure-by-deployment)63 

บทเรียนส าคัญจากสิงคโปร์ส าหรับไทยคือ การที่สิงคโปร์ใช้ความมั่นคงไซเบอร์เป็น
เครื่องมือทางการทูตอย่างชัดเจน สิงคโปร์เป็นเจ้าภาพการประชุมรัฐมนตรีอาเซียนด้านความมั่นคง  
ไซเบอร์ เป็นที่ตั้งของศูนย์ความเป็นเลิศด้านความมั่นคงปลอดภัยไซเบอร์อาเซียน -สิงคโปร์ และ
ผลักดันการจัดตั้งทีมเผชิญเหตุระดับภูมิภาคของอาเซียน (ASEAN Regional CERT) ได้ส าเร็จ64  
การลงทุนในบทบาทน าเชิงสถาบันเช่นนี้สร้างอิทธิพลเชิงยุทธศาสตร์ให้สิงคโปร์ได้มากกว่าที่ขนาดของ
ประเทศจะเอื้ออ านวย 

สหราชอาณาจักรเป็นตัวอย่างที่ดีที่สุดของการแบ่งบทบาทระหว่างการป้องกันกับ
การปฏิบัติการเชิงรุก ศูนย์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติท าหน้าที่เป็นหน่วยงานฝ่ายป้องกันที่
เปิดเผยและเข้าถึงได้ พร้อมด าเนินโครงการ "การป้องกันเชิงรุก" (Active Cyber Defence) โดย
ให้บริการอัตโนมัติแก่หน่วยงานรัฐและประชาชน เช่น การปิดกั้นเว็บไซต์ฟิชชิง ( phishing) หรือ
อาชญากรรมคอมพิวเตอร์ที่หลอกลวงผู้ใช้งานคอมพิวเตอร์ให้กระท าการอย่างใดอย่างหนึ่ง เพื่อให้
เข้าถึงข้อมูลหรือสั ่งให้โปรแกรมที่ผู ้หลอกลวงซ่อนไว้เริ ่มท างาน และการกรองชื่อโดเมนที่เป็น

                                           
63 Cyber Security Agency of Singapore, Singapore's Operational Technology Cybersecurity Masterplan 2024, 
[Online], 2024, Available from: https://www.csa.gov.sg/resources/publications/singapore-s-operational- technology-
cybersecurity-masterplan-2024/ [2026, August 12]. 
64 Cyber Security Agency of Singapore, Singapore and ASEAN Member States Deepen Commitment to Enhance 
Collective Cybersecurity in the Region, [Online], 2024, Available from: https://www.csa.gov.sg/ news-events/press-
releases/singapore-and-aseanmember-states-deepen-commitment-to-enhance- collective-cybersecurity-in-the-
region/ [2026, August 12]. 
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อันตราย65 ขณะที่กองก าลังไซเบอร์แห่งชาติซึ ่งเป็นหน่วยงานร่วมระหว่างกระทรวงกลาโหมกับ 
GCHQ ท าหน้าที่ปฏิบัติการเชิงรุกภายใต้หลักการใช้อ านาจไซเบอร์อย่างมีความรับผิดชอบ 

บทเรียนจากสหราชอาณาจักรมีสองประการ ประการแรก คือ การแยกหน่วยงาน
ฝ่ายป้องกันออกจากหน่วยงานฝ่ายรุกอย่างชัดเจน ช่วยรักษาความไว้วางใจของภาคเอกชนและ
ประชาชน เพราะภาคเอกชนจะแบ่งปันข้อมูลภัยคุกคามกับหน่วยงานรัฐได้อย่างสบายใจก็ต่อเมื่อ
มั ่นใจว่าหน่วยงานนั ้นไม่ได้มีภารกิจสอดแนม ประการที ่สอง  คือ การประกาศหลักการก ากับ
ปฏิบัติการเชิงรุกอย่างเปิดเผยช่วยสร้างความชอบธรรมทั้งในประเทศและระหว่างประเทศ ซึ่งเป็นสิ่งที่
รัฐขนาดกลางจ าเป็นตอ้งมีมากกว่ามหาอ านาจเสียอีก 

ญี่ปุ่นเป็นตัวอย่างของประเทศที่เปลี่ยนผ่านจากท่าทีตั้งรับไปสู่การป้องกันเชิงรุก
ภายใต้ข้อจ ากัดทางรัฐธรรมนูญและการเมืองภายใน กฎหมายว่าด้วยการป้องกันไซเบอร์เชิงรุกที่ผ่าน
รัฐสภาใน พ.ศ. 2568 ก าหนดกลไกสามส่วนควบคู่กัน ได้แก่ การให้อ านาจด าเนินมาตรการเชิงรุกแก่
หน่วยงานที่เกี่ยวข้อง การก าหนดหน้าที่รายงานเหตุของผู้ประกอบการโครงสร้างพื้นฐานส าคัญ (CII) 
และการวางกรอบการก ากับดูแลเพื่อคุ้มครองความเป็นส่วนตัวของประชาชน การออกแบบเช่นนี้
แสดงว่า การเพิ่มอ านาจเชิงรุกกับการรักษาสิทธิเสรีภาพสามารถด าเนินไปพร้อมกันได้หากมีการ
ออกแบบกลไกตรวจสอบที่รัดกุม 

บทเรียนจากญี่ปุ่นที่ตรงกับบริบทของไทยมากที่สุดคือกระบวนการสร้างฉันทามติ
ภายในประเทศ ญี่ปุ่นใช้เวลาหลายปีในการอภิปรายสาธารณะ จัดท าเอกสารประเมินภัยคุกคาม และ
แสดงให้สังคมเห็นว่า เหตุใดการตั้งรับเพียงล าพังจึงไม่เพียงพอ ก่อนที่จะเสนอกฎหมายเข้าสู่รัฐสภา 

เนเธอร์แลนด์และออสเตรเลียเป็นตัวอย่างของประเทศขนาดกลางที ่จ ัดท า
ยุทธศาสตร์ไซเบอร์ระหว่างประเทศแยกออกมาต่างหากจากยุทธศาสตร์ภายในประเทศ เนเธอร์แลนด์
จัดท ายุทธศาสตร์ไซเบอร์ระหว่างประเทศ (พ.ศ. 2566-2571) โดยระบุชัดว่าประเทศต้องมีเครื่องมือ
เชิงนโยบายที่หลากหลายเพียงพอ เพื ่อตอบสนองต่อภัยได้อย่างได้สัดส่วน66 ส่วนออสเตรเลีย
ก าหนดให้การพัฒนาขีดความสามารถที่เป็นเอกเทศ (sovereign capabilities) เป็นหนึ่งใน “โล่ ทาง

                                           
65 National Cyber Security Centre, Active Cyber Defence, [Online], 2026, Available from: 
https://www.ncsc.gov.uk/section/advice-guidance/all-topics/active-cyber-defence [2026, August 12]. 
66 Ministry of Foreign Affairs of the Kingdom of the Netherlands, International Cyber Strategy 2023-2028, [Online], 
2023, Available from: https://www.government.nl/documents/2023/09/12/international-cyber-strategy-
netherlands-2023-2028 [2026, August 12]. 
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ไซเบอร์” ของชาติ พร้อมจัดสรรงบประมาณจ านวนมาก เพื่อเสริมสร้างศักยภาพให้ประเทศใน
ภูมิภาค67 

สหรัฐฯ เป็นตัวอย่างของการบริหารงานด้านไซเบอร์ที่แบ่งบทบาทเป็นชั้น ๆ และใช้
กลไกประสานงานที่อยู่ใกล้ผู้น าสูงสุด ในชั้นนโยบาย สภาความมั่นคงแห่งชาติ (National Security 
Council: NSC) ของท าเนียบขาวท าหน้าที่เป็นเวทีตัดสินใจและประสานนโยบายข้ามหน่วยงาน โดยมี
คณะท างานด้านไซเบอร์ภายใต้ที่ปรึกษาด้านความมั่นคงแห่งชาติเป็นผู้ยกร่างท่าทีและก ากับการ
ตอบสนองเมื ่อเกิดเหตุใหญ่ ควบคู ่กับส านักงานผู้อ านวยการไซเบอร์แห่งชาติ ( Office of the 
National Cyber Director: ONCD) ซึ่งรับผิดชอบยุทธศาสตร์ไซเบอร์แห่งชาติและการจัดล าดับ
งบประมาณของฝ่ายบริหาร ในชั้นปฏิบัติ สหรัฐฯ แยกงานป้องกันฝ่ายพลเรือนออกจากงานปฏิบัติการ
ทางทหารอย่างช ัดเจน โดยหน่วยงานความมั ่นคงปลอดภัยไซเบอร์และโครงสร้างพื ้นฐาน 
(Cybersecurity and Infrastructure Security Agency: CISA) ภายใต้กระทรวงความมั่นคงแห่ง
มาตุภูมิรับผิดชอบการป้องกันหน่วยงานพลเรือนและโครงสร้างพื้นฐานส าคัญ ขณะที่หน่วยงาน 
ความมั่นคงแห่งชาติ (National Security Agency: NSA) และกองบัญชาการไซเบอร์ของสหรัฐฯ 
(U.S. Cyber Command) รับผิดชอบงานข่าวกรองสัญญาณและปฏิบัติการทางทหาร 

จุดที่เป็นเอกลักษณ์ของแบบจ าลองสหรัฐฯ คือ การก าหนดให้ผู้อ านวยการ NSA 
ด ารงต าแหน่งผู้บัญชาการกองบัญชาการไซเบอร์ในเวลาเดียวกัน หรือที่เรียกว่า  โครงสร้าง "สอง
หมวก" (dual-hat) ซึ่งมีขึ้นตั้งแต่การจัดตั้งกองบัญชาการไซเบอร์ใน พ.ศ. 2553 เหตุผลสนับสนุน คือ 
การให้สองหน่วยงานใช้โครงสร้างพื้นฐาน บุคลากร และเครื่องมือร่วมกันภายใต้ผู้บังคับบัญชาคนเดียว  
ช่วยย่นเวลาจากการได้ข่าวกรองไปสู่การปฏิบัติ และลดความเสี่ยงที่ปฏิบัติการของสองฝ่ายจะรบกวน
กันเอง ส่วนข้อวิจารณ์ คือ การรวมอ านาจไว้ที่บุคคลเดียวอาจท าให้ภารกิจข่าวกรองถูกดึงเข้าสู่ตรรกะ
ทางทหารและถูกท าให้เปน็เรื่องการเมืองได้ง่ายขึ้น ข้อถกเถียงเรื่องการแยกสองต าแหน่งจึงเกิดขึ้นเป็น
ระยะตลอดสามรัฐบาลที่ผ่านมา แต่ท้ายที่สุดสหรัฐฯ ยังคงโครงสร้างเดิมไว้ ดังปรากฏว่า  วุฒิสภา
สหรัฐฯ ได้ให้ความเห็นชอบให้นายทหารคนเดียวด ารงทั้งสองต าแหน่งอีกครั้งเมื่อเดือนมีนาคม พ.ศ. 
256968 บทเรียนส าหรับไทยจึงมีสองชั้น ชั้นแรก คือ ความจ าเป็นของกลไกประสานนโยบายที่อยู่ใกล้ 
ผู้ตัดสินใจสูงสุดและมีอ านาจเรียกทุกหน่วยงานมาหารือได้ ซึ่งเป็นบทบาทที่ส านักงานสภาความมั่นคง

                                           
67 Australian Government, Department of Home Affairs, 2023-2030 Australian Cyber Security Strategy, [Online], 
2023, Available from: https://www.homeaffairs.gov.au/cyber-security-subsite/files/2023-cyber- security-strategy.pdf 
[2026, August 12]. 
68 Stars and Stripes, Senate approves Joshua Rudd as head of Cyber Command, NSA, [Online], 2026, Available 
from: https://www.stripes.com/theaters/us/2026-03-10/joshua-rudd-nsa-cyber-command-21018045.html [2026, 
August 25]. 
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แห่งชาติหรือ สมช. ของไทยด าเนินการอยู่แล้ว และควรได้รับการเสริมความชัดเจน และชั้นที่สอง คือ 
การเชื่อมงานข่าวกรองเข้ากับงานปฏิบัติการต้องมาพร้อมกลไกก ากับดูแลที่รัดกุม เพื่อรักษาความไว้วางใจ
ของภาคเอกชนและประชาชนที่ต้องแบ่งปันข้อมูลกับหน่วยงานฝ่ายป้องกัน 

จีนมองสหรัฐฯ ในฐานะคู่แข่งเชิงยุทธศาสตร์และรัฐฝ่ายตรงข้ามที่เป็นภัยคุกคาม
หลักต่อความมั่นคงไซเบอร์ของตน69 เอกสารและถ้อยแถลงของทางการจีนกล่าวหาสหรัฐฯ ว่าอาศัย
ความได้เปรียบทางเทคโนโลยีด าเนินการสอดแนมและครอบง าพื้นที่ไซเบอร์ ( cyber hegemony) 
โดยหน่วยงานด้านความมั่นคงปลอดภัยไซเบอร์ของจีนได้เผยแพร่รายงานกล่าวหาหน่วยงานข่าวกรอง
ของสหรัฐฯ ว่าเจาะระบบของสถาบันวิจัยและหน่วยงานส าคัญของจีนหลายครั้ง70 ในเชิงหลักนิยม จีน
ให้น ้าหนักกับแนวคิดอธิปไตยไซเบอร์ (cyber sovereignty) การพึ่งพาตนเองด้านเทคโนโลยีหลัก 
และเป้าหมายการเป็นชาติมหาอ านาจทางไซเบอร์ ซึ่งสะท้อนการมองว่า  การพึ่งพาเทคโนโลยีของ
สหรัฐฯ เป็นความเปราะบางเชิงยุทธศาสตร์ 

บทเรียนร่วมจากทุกประเทศข้างต้นมีสี่ประการ ประการแรก ทุกประเทศจัดวาง
ความมั่นคงไซเบอร์ไว้ในระดับยุทธศาสตร์ชาติ และเชื่อมโยงกับนโยบายต่างประเทศอย่างชัดเจน 
ประการที่สอง ทุกประเทศแบ่งบทบาทระหว่างหน่วยงานอย่างชัดเจนพร้อมกลไกก ากับดูแล ประการ
ที่สาม ทุกประเทศลงทุนในการสร้างขีดความสามารถภายในประเทศเพื่อลดการพึ่งพาต่างชาติ และ
ประการที่สี่ ทุกประเทศใช้ความร่วมมือระหว่างประเทศเป็นเครื่องมือขยายอิทธิพลเชิงยุทธศาสตร์ 
มิใช่เพียงเป็นการแลกเปลี่ยนทางเทคนิค 

ทั้งนี้ หลังจากที่ไทยสามารถสร้างขีดความสามารถภายในประเทศให้มีฐานที่มั่นคงได้
แล้ว ควรจะต่อยอดขีดความสามารถนั้นผ่านความร่วมมือระหว่างประเทศ เช่น ในกรอบอาเซียน ไทย
ควรเป็นศูนย์กลางการฝึกอบรมและพัฒนาก าลังคนด้านไซเบอร์ของภูมิภาคผ่านศูนย์ AJCCBC และ
จัดให้มีการฝึกซ้อมรับมือเหตุร่วมเป็นประจ า ความร่วมมือกับญี่ปุ ่นควรยกระดับจากการรับการ
ฝึกอบรมไปสู่การพัฒนาหลักสูตรและการวิจัยร่วม โดยเฉพาะการคุ้มครองระบบเทคโนโลยีเชิง
ปฏิบัติการและการออกแบบกลไกก ากับดูแลปฏิบัติการเชิงรุก ความร่วมมือกับออสเตรเลียและ
ประเทศที่มีแนวคิดใกล้เคียง เช่น สิงคโปร์ เกาหลีใต้ และสหภาพยุโรป ควรมุ่งการแลกเป ลี่ยน 
ข่าวกรองภัยคุกคามอย่างเป็นระบบ การเทียบมาตรฐานนิติวิทยาศาสตร์ดิจิทัลให้ผลการวิเคราะห์ของ
ไทยเป็นที่ยอมรับในเวทีระหว่างประเทศ และการเรียนรู้กลไกการกล่าวโทษและมาตรการตอบสนอง

                                           
69 CGTN, กต.จีนระบุ หลักฐานล่าสุดยืนยันอีกครั้งว่า สหรัฐฯเป็นภัยคุกคามทางไซเบอร์อันดับแรก, [ออนไลน์], 2568, แหล่งที่มา: 
https://thai.cri.cn/2025/08/02/ARTI1754125188502254 [25 สิงหาคม 2569]. 
70 China Cybersecurity Industry Alliance: U.S., Threats and Sabotage to Global Cyberspace Security and 
Development, [Online], 2024, Available from: https://china-cia.org.cn/home/WorkDetail?id= 
663874690200340c642b4cc4& [2026, August 25]. 
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และในระยะต่อไปไทยควรเปลี่ยนสถานะจากผู้รับการเสริมสร้างศักยภาพไปเป็นผู้ให้ โดยสามารถ
เสนอหลักสูตรผู้เชี่ยวชาญ และข้อมูลภัยคุกคามแก่ประเทศเพื่อนบ้านได้ ซึ่งจะท าให้ไทยใช้ความร่วมมือ
ระหว่างประเทศเป็นเครื่องมือขยายอิทธิพลเชิงยุทธศาสตร์ได้เช่นเดียวกับประเทศกรณีศึกษา 

2.2.4  การสร้างความร่วมมือในอาเซียน สหประชาชาติ และกับประเทศอื่น 
ความร่วมมือในกรอบอาเซียนได้พัฒนาไปมากในทศวรรษที่ผ่านมา อาเซียนมี  

การประชุมรัฐมนตรีอาเซียนด้านความมั่นคงไซเบอร์เป็นเวทีหารือระดับนโยบาย มียุทธศาสตร์  
ความร่วมมือด้านความมั ่นคงไซเบอร์ของอาเซียน และล่าสุดได้จัดตั ้งทีมเผชิญเหตุฉุกเฉินทาง
คอมพิวเตอร์ระดับภูมิภาค (ASEAN Regional CERT) ซึ่งท าหน้าที่ประสานงานและแลกเปลี่ยนข้อมูล
ระหว่างทีมเผชิญเหตุแห่งชาติของประเทศสมาชิก จัดท าเครือข่ายจุดติดต่อของผู้เชี่ยวชาญ จัดการ
ฝึกซ้อมระดับภูมิภาค และสนับสนุนการเสริมสร้างศักยภาพ71 

ความร่วมมือด้านไซเบอร์ของอาเซียนในทางปฏิบัติด าเนินอยู่ในสี่ช่องทางคู่ขนาน 
ช่องทางแรก คือ กรอบภายใต้เสาเศรษฐกิจ ผ่านการประชุมรัฐมนตรีอาเซียนด้านดิจิทัล (ASEAN 
Digital Ministers' Meeting: ADGMIN) ซึ่งไทยเป็นประธานในวาระ พ.ศ. 2568 และเป็นเจ้าภาพ 
การประชุมครั้งที่ 5 ณ กรุงเทพมหานคร ระหว่างวันที่ 13-17 มกราคม พ.ศ. 2568 โดยมีเอกสาร
ผลลัพธ์ที่เกี่ยวข้องกับความมั่นคงไซเบอร์โดยตรง ได้แก่ ปฏิญญากรุงเทพฯ ว่าด้วยดิจิทัล และคู่มือ
อาเซ ียนว่าด ้วยธรรมาภิบาลและจร ิยธรรม ปัญญาประดิษฐ ์ฉบับขยายความที ่ครอบคลุม
ปัญญาประดิษฐ์เชิงสร้าง (Generative AI) ทั้งนี้ อาเซียนได้จัดตั้งคณะกรรมการประสานงานด้าน
ความมั่นคงปลอดภัยไซเบอร์ของอาเซียน (ASEAN Cyber: CC) เพื่อประสานการท างานขององค์กร
เฉพาะสาขาที่เกี่ยวข้องเข้าด้วยกัน 

ช่องทางที่สอง คือ เวทีระดับรัฐมนตรีเฉพาะด้าน ได้แก่ การประชุมรัฐมนตรีอาเซียน
ด้านความมั่นคงปลอดภัยไซเบอร์ (ASEAN Ministerial Conference on Cybersecurity: AMCC) ที่
สิงคโปร์ริเริ่มและจัดคู่ขนานกับสัปดาห์ไซเบอร์นานาชาติสิงคโปร์เป็นประจ าทุกปี โดยการประชุมครั้งที่  
10 เมื่อวันที่ 22 ตุลาคม พ.ศ. 2568 ได้หารือทั้งการโจมตีทางไซเบอร์ การคุ้มครองโครงสร้างพื้นฐาน
ส าคัญทางสารสนเทศ การหลอกลวงออนไลน์ และภัยรูปแบบใหม่จากปัญญาประดิษฐ์และเทคโนโลยี
ควอนตัม 

ช่องทางที ่สาม คือ กรอบกลาโหมภายใต้การประชุมรัฐมนตรีกลาโหมอาเซียน 
(ASEAN Defence Ministers' Meeting: ADMM) ซึ ่งใน พ.ศ. 2568 ได้ร ับรองแนวทางและแผน
ด าเนินการของเครือข่ายป้องกันไซเบอร์อาเซียน (ASEAN Cyber Defence Network: ACDN) และ
รับรองเอกสารแนวความคิดว่าด้วยความมั่นคงปลอดภัยของโครงสร้างพื้นฐานใต้ทะเลที่ไทยเสนอ

                                           
71 Cyber Security Agency of Singapore, supra note 64. 
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ร่วมกับสิงคโปร์และบรูไนในการประชุมครั้งที่ 19 เมื่อวันที่ 31 ตุลาคม พ.ศ. 2568 ทั้งยังมีศูนย์ความ
เป็นเลิศด้านความมั่นคงปลอดภัยไซเบอร์และสารสนเทศของ ADMM ซึ่งจัดตั ้งเมื ่อ พ.ศ. 2564  
ท าหน้าที่เป็นมาตรการเสริมสร้าง ความไว้เนื้อเชื่อใจ การแบ่งปันข้อมูล และการรับมือข้อมูลบิดเบือน
ระหว่างหน่วยงานกลาโหม 

ช่องทางที่สี่ คือ กลไกเสริมสร้างขีดความสามารถ ได้แก่ ศูนย์เสริมสร้างศักยภาพ
ด้านความมั่นคงปลอดภัยไซเบอร์อาเซียน-ญี่ปุ่น (ASEAN-Japan Cybersecurity Capacity Building 
Centre: AJCCBC) ที่กรุงเทพมหานคร ศูนย์ความเป็นเลิศด้านความมั่นคงปลอดภัยไซเบอร์อาเซียน-
สิงคโปร์ (ASEAN-Singapore Cybersecurity Centre of Excellence: ASCCE) ที ่ส ิงคโปร์ และ 
ASEAN Regional CERT 

ประเทศไทยมีความได้เปรียบเชิงที่ตั้งในกรอบอาเซียน เนื่องจากเป็นที่ตั้งของศูนย์ 
AJCCBC ซึ่งฝึกอบรมบุคลากรจากประเทศสมาชิกอาเซียนมาอย่างต่อเนื่อง ศูนย์ดังกล่าวจัดตั้งขึ้นเมื่อ 
พ.ศ. 2561 ด้วยงบประมาณสนับสนุนจากกองทุนความร่วมมืออาเซียน-ญี ่ปุ ่น (Japan-ASEAN 
Integration Fund: JAIF) ปัจจุบันอยู่ระหว่างด าเนินโครงการระยะที่สอง (พ.ศ. 2566-2569) ว่าด้วย
การเสริมสร้างขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์และบริการดิจิทัลที่น่าเชื ่อถือ  
โดยได้รับการสนับสนุนจากองค์การความร่วมมือระหว่างประเทศของญี่ปุ่น ( Japan International 
Cooperation Agency: JICA) และอยู่ระหว่างเสนอโครงการระยะที่สาม (พ.ศ. 2570-2574) ซึ่งเพิ่ม
มิติปัญญาประดิษฐ์เข้าไปด้วย โดยมีส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (สกมช.) เป็นหน่วยงานรับผิดชอบศูนย์ในฝ่ายไทย การมีศูนย์ดังกล่าวเปิดโอกาสให้ไทยแสดง
บทบาทเป็นผู้ให้ในเวทีภูมิภาค และสร้างเครือข่ายความสัมพันธ์เชิงวิชาชีพที่มีคุณค่าในยามเกิดเหต ุ

อย่างไรก็ตาม ไทยยังใช้ประโยชน์จากสินทรัพย์เชิงยุทธศาสตร์นี้ไม่เต็มศักยภาพเมื่อ
เทียบกับที ่สิงคโปร์ใช้ประโยชน์จากศูนย์ ASCCE ความแตกต่างดังกล่าวอธิบายได้อย่างน้อย 
สามประการ ประการแรก คือ ศูนย์ AJCCBC ในไทยมุ่งการฝึกอบรมเชิงเทคนิคแก่เจ้าหน้าที่ผู้ปฏิบัติ 
เช่น การเผชิญเหตุและการวิเคราะห์มัลแวร์เป็นหลัก ขณะที่ศูนย์ ASCCE ออกแบบให้ครอบคลุมทั้ง
หลักสูตรด้านนโยบายและการทูตไซเบอร์ การพัฒนากฎหมายและบรรทัดฐานระหว่างประเทศ และ
การฝึกซ้อมรับมือสถานการณ์ในระดับผู้บริหาร ผลผลิตของศูนย์ ASCCE จึงเชื่อมต่อกับการก าหนด
นโยบายได้โดยตรง ประการที่สอง คือ สิงคโปร์ลงทุนงบประมาณของตนเองในศูนย์ ASCCE และ
มอบหมายให้หน่วยงานความมั่นคงปลอดภัยไซเบอร์แห่งชาติเป็นเจ้าภาพเพียงหน่วยเดียว ท าให้
ก าหนดทิศทางหลักสูตรให้สอดคล้องกับยุทธศาสตร์ของประเทศได้ ขณะที่ศูนย์ AJCCBC พึ่งพา
งบประมาณจากกองทุนความร่วมมืออาเซียน-ญี่ปุ่น และความร่วมมือของฝ่ายญี่ปุ่นเป็นหลัก ไทยจึงมี
บทบาทเป็นผู้ให้สถานที่และผู้ร่วมด าเนินการมากกว่าผู้ก าหนดวาระ ประการที่สาม  คือ สิงคโปร์ ผูก
กิจกรรมของศูนย์ ASCCE เข้ากับการประชุม AMCC และสัปดาห์ไซเบอร์นานาชาติสิงคโปร์ 
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(Singapore International Cyber Week) ที่ตนเป็นเจ้าภาพทุกปี ท าให้ผลการฝึกอบรมและข้อเสนอ
เชงิบรรทัดฐานถูกยกระดับสู่การหารือระดับรัฐมนตรีอย่างต่อเนื่อง 

ในกรอบภูมิภาคที่กว้างขึ้น การประชุมอาเซียนว่าด้วยการเมืองและความมั่นคงใน
ภูมิภาคเอเชียแปซิฟิก (ASEAN Regional Forum: ARF) เป็นเวทีส าคัญส าหรับมาตรการสร้าง 
ความไว้เนื้อเชื่อใจด้านไซเบอร์ เวทีนี้มีคุณค่าเป็นพิเศษส าหรับไทยเพราะเป็นเวทีเดียวในภูมิภาคที่มีทั้ง
สหรัฐฯ จีน รัสเซีย ญี่ปุ่น และประเทศอาเซียนเข้าร่วมพร้อมกัน จึงเป็นพื้นที่ที่ไทยสามารถผลักดัน
บรรทัดฐานได้โดยไม่ต้องเลือกข้าง ความมั่นคงของและในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร
เป็นหนึ่งในห้าสาขาหลักของความร่วมมือในกรอบ ARF โดยเน้นการสัมมนาและการประชุมเชิง
ปฏิบัติการที่ไม่มีผลผูกพัน เพื่อน าไปสู่การจัดท าแนวปฏิบัติหรือระเบียบปฏิบัติประจ าในเรื่องที่เห็น
พ้องกัน ตัวอย่างที่เป็นรูปธรรม คือ การจัดท าท าเนียบจุดติดต่อด้านความมั่นคงไซเบอร์ของ ARF ซึ่ง
ริเริ ่มโดยมาเลเซียและออสเตรเลีย และช่วยหนุนเสริมท าเนียบจุดติดต่อระดับโลกภายใต้กรอบ
สหประชาชาติไปพร้อมกัน ในส่วนของไทยนั้น ไทยได้เป็นประธานร่วมจัดการประชุมเชิงปฏิบัติการ  
ว่าด้วยการต่อต้านการใช้เทคโนโลยีสารสนเทศเพื่อก่ออาชญากรรมร่วมกับรัสเซียและจีน เมื่อวันที่ 
23-24 พฤษภาคม พ.ศ. 2567 ณ กรุงมอสโก และเป็นประธานร่วมจัดการประชุมเชิงปฏิบัติการ 
ว่าด้วยบทเรียนด้านธรรมาภิบาลของความมั่นคงไซเบอร์ร่วมกับแคนาดาและญี่ปุ่น เมื่อวันที่ 9 -10 
กุมภาพันธ์ พ.ศ. 2569 การเป็นประธานร่วมกับทั้งสองกลุ่มประเทศในระยะเวลาไล่เลี่ยกันสะท้อนว่า
ไทยยังรกัษาสถานะที่ทุกฝ่ายยอมรับได้ไว้ได้จริงในทางปฏิบัต ิ

ประโยชน์ที่ไทยได้รับจากกรอบภูมิภาคเหล่านี้สรุปได้สี่ประการ ประการแรก คือ 
ทรัพยากรและการฝึกอบรมที่ได้รับการสนับสนุนจากภายนอก ทั้งจากกองทุนความร่วมมืออาเซียน -
ญี่ปุ ่น และงบประมาณของสิงคโปร์ ซึ ่งช่วยลดภาระงบประมาณของไทยในการพัฒนาก าลังคน 
ประการที่สอง คือ ช่องทางประสานงานที่ใช้ได้จริงในยามเกิดเหตุ ทั้งการเชื่อมทีมเผชิญเหตุระหว่างกัน
ผ่าน ASEAN Regional CERT และท าเนียบจุดติดต่อของ ARF ซึ่งย่นเวลาในการติดต่อหน่วยงานที่
รับผิดชอบของประเทศอื่นเมื่อเกิดเหตุข้ามพรมแดน ประการที่สาม คือ มาตรฐานอ้างอิงที่ช่วยลด
ต้นทุนการออกแบบนโยบายภายในประเทศ โดยเฉพาะรายการตรวจสอบการน าบรรทัดฐานไปปฏิบัติ
ของอาเซียน (ASEAN Norms Implementation Checklist) ซึ่งเป็นมาตรฐานระดับภูมิภาคฉบับแรก
ที่แปลงหลักปฏิบัติที่ไม่ผูกมัดของรัฐที่มีความรับผิดชอบให้ เป็นขั้นตอนที่ตรวจสอบได้ และคู่มือ 
ธรรมาภิบาลปัญญาประดิษฐ์ของอาเซียนที่ครอบคลุมความเสี่ยงด้านไซเบอร์ ประการที่สี่  คือ พื้นที่
ทางการทูตในการวางต าแหน่งของไทย เนื่องจากการเป็นเจ้าภาพและประธานร่วมในเวทีต่าง ๆ ท าให้
ไทยมีส่วนก าหนดวาระ เช่น การผลักดันประเด็นความมั่ นคงของโครงสร้างพื้นฐานใต้ทะเลและ 
ภัยจากเทคโนโลยีอุบัติใหม่ แทนที่จะเป็นเพียงผู้รับกติกาที่ผู้อื่นก าหนด อย่างไรก็ตาม ข้อจ ากัดส าคัญ
คือ กลไกเหล่านี้ส่วนใหญ่ไม่มีผลผูกพันทางกฎหมาย 
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ในกรอบสหประชาชาติ ไทยเข้าร่วมกระบวนการ OEWG มาอย่างต่อเนื่องและร่วม
รับรองการจัดตั้งกลไกถาวรด้านความมั่นคงไซเบอร์เมื่อเดือนกรกฎาคม พ.ศ. 2568 การมีกลไกถาวร
เป็นครั้งแรกหมายความว่า การหารือเรื่องบรรทัดฐาน กฎหมายระหว่างประเทศ และการเสริมสร้าง
ศักยภาพจะด าเนินไปอย่างต่อเนื่องแทนที่จะเป็นการประชุมเฉพาะกิจเป็นรอบ ๆ ซึ่งเปิดโอกาสให้ 
รัฐขนาดกลางที่มีทรัพยากรจ ากัด สามารถวางแผนการมีส่วนร่วมได้อย่างเป็นระบบมากขึ้น 

นอกจากกรอบด้านความมั่นคง ประชาคมระหว่างประเทศยังได้จัดท าอนุสัญญา
สหประชาชาติว่าด้วยการต่อต้านอาชญากรรมไซเบอร์ (United Nations Convention against 
Cybercrime: UNCC) ซึ่งรับรองเมื่อเดือนธันวาคม พ.ศ. 2567 อนุสัญญาฉบับนี้วางกลไกความร่วมมือ
ระหว่างประเทศในการสืบสวนสอบสวนและการส่งผู้ร้ายข้ามแดน ซึ่งมีความส าคัญอย่างยิ่งต่อไทย 
เนื่องจากอาชญากรรมไซเบอร์ที่กระทบไทยส่วนใหญ่มีลักษณะข้ามพรมแดน72 

กรอบความร่วมมือเฉพาะประเด็นเป็นอีกช่องทางที่ให้ผลเป็นรูปธรรมและรวดเร็ว
กว่ากรอบสากล ตัวอย่างที่ส าคัญได้แก่ ความริเริ่มต่อต้านมัลแวร์เรียกค่าไถ่ (Counter Ransomware 
Initiative) ซึ่งเน้นการแลกเปลี่ยนข้อมูลและการปฏิบัติการร่วมของประเทศสมาชิก และกระบวนการ
Pall Mall Process ซึ่งมุ่งจัดการปัญหาการแพร่ขยายของขีดความสามารถเจาะระบบเชิงพาณิชย์ 
รวมถึงซอฟต์แวร์สอดแนมที่อาจถูกใช้ต่อบุคคลในประเทศต่าง  ๆ73 กรอบเหล่านี้มีข้อดี คือ ไทย
สามารถเข้าร่วมได้โดยไม่ต้องผูกมัดกับการแบ่งขั้วทางภูมิรัฐศาสตร์ 

ในระดับทวิภาคี ความร่วมมือที่เด่นชัดที่สุดของไทยในระยะหลัง คือ ความร่วมมือ
กับจีนในการปราบปรามศูนย์ฉ้อโกงตามแนวชายแดน ซึ่งน าไปสู่การจัดตั้งศูนย์ประสานงานร่วมและ
การปฏิบัติการช่วยเหลือเหยื่อจ านวนมาก อย่างไรก็ตาม นักวิชาการตั้งข้อสังเกตว่าการพึ่งพารูปแบบ
ทวิภาคีกับมหาอ านาจมีความเสี่ยง เพราะในการปฏิบัติการร่วมที่ผ่านมา จีนได้อ านาจในการเก็บ
รวบรวมและจัดการข้อมูลที่ยึดได้ รวมถึงน าผู้ต้องสงสัยกลับไปด าเนินคดีในประเทศตน ขณะที่ไทย
และประเทศอื่นมีบทบาทรองและเข้าถึงข้อมูลข่าวกรองได้จ ากัด74 ยิ่งไปกว่านั้น แรงจูงใจของจีนใน
การเข้าร่วมขึ้นอยู่กับแรงกดดันภายในประเทศของจีนเอง ซึ่งอาจเปลี่ยนแปลงได้ตลอดเวลา 

                                           
72 United Nations, United Nations Convention against Cybercrime, adopted December 24, [Online], 2024, Available 
from: https://www.unodc.org/unodc/en/cybercrime/convention/ [2026, August 12]. 
73 Foreign, Commonwealth & Development Office, The Pall Mall Process: Tackling the Proliferation and 
Irresponsible Use of Commercial Cyber Intrusion Capabilities, [Online], 2024, Available from: 
https://www.gov.uk/government/publications/the-pall-mall-process-declaration-tackling-proliferation-and-
irresponsible-use-of-commercial-cyber-intrusion-capabilities/the-pall-mall-process-tackling-the-proliferation-and-
irresponsible-use-of-commercial-cyber-intrusion-capabilities/ [2026, August 12]. 
74 Surachanee "Hammerli" Sriyai, supra note 43, pp. 7-8. 
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ข้อจ ากัดส าคัญของความร่วมมือในปัจจุบันจึงมีสองประการ ประการแรก คือ กลไก
ระดับภูมิภาคยังขาดสภาพบังคับ ท าให้การด าเนินคดีข้ามพรมแดนล่าช้า และการสืบสวนร่วมเกิดขึ้น
ไม่บ่อยนัก ประการที่สอง คือ การตอบสนองของรัฐในภูมิภาคมักถูกก าหนดโดยผลประโยชน์ของชนชั้นน า 
และความสะดวกทางการทูตมากกว่าหลักการ ซึ่งท าให้เครือข่ายอาชญากรรมสามารถปรับตัวได้เร็วกว่า
การตอบสนองของรัฐเสมอ การแก้ไขปัญหานี้จึงต้องอาศัยการยกระดับความร่วมมือไปสู่กรอบพหุภาคี
ที่มีความต่อเนื่องและมีสภาพบังคับมากขึ้น 

 
2.3  สรุปผลการศึกษา 

การน ากรอบแนวคิดในหัวข้อ 2.2.1.3 มาวิเคราะห์ผลการด าเนินงานตามนโยบายและแผน
ฉบับปัจจุบัน แนวปฏิบัติที่ดีของต่างประเทศ และสภาพความร่วมมือระหว่างประเทศ น าไปสู่ข้อสรุป
หลักหกประการส าหรับการจัดท านโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2571-
2575) ดังนี ้

ข้อสรุปประการแรก คือ ประเทศไทยยังขาดกรอบการมองปัญหาที่เชื่อมโยงเหตุการณ์ทาง
ไซเบอร์เข้ากับวัตถุประสงค์เชิงยุทธศาสตร์ของตัวแสดง เมื ่อพิจารณาผ่านกรอบการจ าแนก
วัตถุประสงค์วัตถุประสงค์สี่ประการ จะพบว่าระบบรายงานของไทยไม่สามารถบอกได้ว่าเหตุการณ์ใด
เป็นการส่งสัญญาณ เหตุการณ์ใดเป็นการก าหนดทิศทางสถานการณ์ และเหตุการณ์ใดเป็นการวาง
ฐานเข้าถึงระบบไว้ล่วงหน้า ผลคือไทยไม่อาจแยกแยะระหว่างเหตุการณ์ที่เป็นอาชญากรรมทั่วไปกับ
เหตุการณ์ที่มีนัยต่อความมั่นคงแห่งชาติได้อย่างมีระบบ 

ข้อสรุปประการที่สอง คือ ไทยลงทุนกับการป้องปรามด้วยการปฏิเสธความส าเร็จเกือบ
ทั้งหมด และแทบไม่มีเครื่องมือส าหรับการป้องปรามด้วยการลงโทษเลย ไทยไม่เคยกล่าวโทษรัฐใดต่อ
สาธารณะในกรณีการโจมตีทางไซเบอร์ ไม่มีกรอบมาตรการคว ่าบาตรที่พร้อมใช้ และไม่มีกระบวนการ
ตัดสินใจที่ชัดเจนว่าใครมีอ านาจตัดสินใจกล่าวโทษและเมื่อใด การขาดเครื่องมือชุดนี้ท าให้การป้องปราม
ของไทยขาดความน่าเช่ือถือในสายตาของตัวแสดงที่มีขีดความสามารถสูง 

ข้อสรุปประการที่สาม คือ ชุดเครื่องมือเชิงนโยบายของไทยยังไม่ถูกจัดวางไว้อย่างเป็น
ระบบ เครื่องมือที่ไทยมีอยู่กระจัดกระจายอยู่ตามหน่วยงานต่าง ๆ โดยไม่มีกลไกกลางที่ประมวล
สถานการณ์และเสนอทางเลือกให้ผู้ตัดสินใจ เมื่อเปรียบเทียบกับเนเธอร์แลนด์ที่ระบุชุดเครื่องมือไว้
อย่างชัดเจน ในยุทธศาสตร์ไซเบอร์ระหว่างประเทศ ช่องว่างนี้ปรากฏเด่นชัด ผลในทางปฏิบัติ คือ 
หากเกิดเหตุการณ์ทางไซเบอร์ที่มีนัยทางการเมืองระหว่างประเทศขึ้นในวันนี้ ไทยจะต้องใช้เวลาใน
การตัดสินใจนาน เกินกว่าที่สถานการณ์เอ้ืออ านวย 

ข้อสรุปประการที่สี่ คือ ไทยยังไม่ได้ใช้ประโยชน์จากสถานะรัฐขนาดกลางอย่างเต็มที่ ไทยมี
สินทรัพย์เชิงยุทธศาสตร์ที่ประเทศอื่นในภูมิภาคไม่มี ได้แก่ ที่ตั้งของศูนย์ AJCCBC ในกรุงเทพมหานคร 
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ความสัมพันธ์ที่สมดุลกับทั้งสหรัฐฯ และจีน และบทบาทที่ยอมรับได้ในเวทีอาเซียน แต่ไทยยังไม่ได้
แปลงสินทรัพย์เหล่านี้ให้เป็นอิทธิพลในการก าหนดบรรทัดฐานระหว่างประเทศ การรวมกลุ่มกับ
ประเทศที่มีแนวคิดใกล้เคียงกันเพื่อเพิ่มอ านาจต่อรองร่วม จึงเป็นแนวทางที่ไทยควรด าเนินการอย่าง
จริงจังในห้วงต่อไป 

ข้อสรุปประการที่ห้า คือ แนวปฏิบัติที่ดีของต่างประเทศชี้ตรงกันว่า การแบ่งบทบาทที่
ชัดเจนพร้อมกลไกก ากับดูแลเป็นเงื่อนไขของความส าเร็จ ทั้งกรณี NCSC และ NCF ของสหราช
อาณาจักร และกรณีกฎหมายป้องกันไซเบอร์เชิงรุกของญี่ปุ่น ล้วนแสดงว่าการเพิ่มขีดความสามารถ
เชิงรุกต้อง มาพร้อมกับความโปร่งใสและความรับผิดชอบ ส าหรับไทยซึ่งมีประวัติการถกเถียงเรื่อง
อ านาจรัฐ กับสิทธิเสรีภาพ การออกแบบกลไกก ากับดูแลจึงมิใช่เพียงเรื่องของหลักการ แต่เป็นเงื่อนไข
ทางการเมืองที่ขาดไม่ได้ของการด าเนินนโยบายเชิงรุก 

ข้อสรุปประการที่หก คือ ความร่วมมือระหว่างประเทศที่ไทยมีอยู่ยังพึ่ งพารูปแบบทวิภาคี
กับมหาอ านาจมากเกินไป และยังไม่ได้ผูกโยงเข้ากับกระบวนการพหุภาคีที ่ไทยเข้าร่วมอยู่แล้ว  
การยกระดับความร่วมมือไปสู่กรอบพหุภาคีที่มีความต่อเนื่อง ทั้งในกรอบอาเซียน กรอบสหประชาชาติ 
และกรอบเฉพาะประเด็น จะช่วยลดความเสี่ยงจากความไม่แน่นอนของนโยบายมหาอ านาจ และเสริม
ความเป็นกลางเชิงยุทธศาสตร์ของไทยไปพร้อมกัน 

ตัวอย่างกลไกความร่วมมือที่ไทยควรเพิ่มบทบาทมีดังนี้ ในกรอบอาเซียน กลไกส าคัญ
ประกอบด้วย การประชุมระดับรัฐมนตรีด้านความมั่นคงปลอดภัยไซเบอร์ของอาเซียน ( ASEAN 
Ministerial Conference on Cybersecurity: AMCC) และคณะกรรมการประสานงานด้านไซเบอร์
ของอาเซียน (ASEAN Cybersecurity Coordinating Committee) ซึ่งเป็นเวทีก าหนดทิศทางเชิง
นโยบาย ศูนย์ประสานงานทีมเผชิญเหตุระดับภูมิภาค (ASEAN Regional CERT) ที่จัดตั้งขึ้นโดยมี
สิงคโปร์เป็นเจ้าภาพ การฝึกซ้อมรับมือเหตุร่วมของทีมเผชิญเหตุอาเซียน (ASEAN CERT Incident 
Drill: ACID) คณะท างานผู้เชี่ยวชาญด้านความมั่นคงไซเบอร์ภายใต้กรอบการประชุมรัฐมนตรีกลาโหม
อาเซียนกับประเทศคู ่เจรจา (ADMM-Plus) และศูนย์ AJCCBC ในกรุงเทพมหานคร แนวทาง 
การด าเนินการโดยสังเขป คือ ไทยควรจัดตั้งคณะกรรมการหรือคณะท างานเพื่อให้ท่าทีของไทยมี
ความต่อเนื่องในแต่ละกลไก เนื่องจากปัจจุบันยังมีหน่วยงานที่รับผิดชอบเข้าร่วมที่แตกต่างกัน และ
อาจมีแนวนโยบายหรือจุดยืนในประเด็นความมั่นคงไซเบอร์ที่แตกต่างกัน และพยายามผลักดันให้ไทย
มีบทบาทน าในการเสนอหลักสูตรและวิทยากรเข้าสู่แผนเสริมสร้างศักยภาพของภูมิภาคผ่านศูนย์ 
AJCCBC และเสนอตัวเป็นเจ้าภาพจัดการฝึกซ้อมรับมือเหตุร่วมโดยเพิ่มโจทย์ที่ไทยมีผลประโยชน์
โดยตรง  

ในกรอบสหประชาชาติ กลไกส าคัญประกอบด้วยกลไกถาวรด้านความมั่นคงไซเบอร์ที่จัดตั้งขึ้น 
โดยไทยควรสนับสนุนการน าทะเบียนจุดติดต่อระดับโลกมาปฏิบัติใช้จริงพร้อมซักซ้อม การใช้ช่องทาง
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ดังกล่าวเป็นประจ า รายงานความคืบหน้าการปฏิบัติตามบรรทัดฐานอย่างสม ่าเสมอเพื่อสร้างความ
น่าเชื ่อถือของประเทศ และผลักดันให้วาระการเสริมสร้างศักยภาพของประเทศก าลังพัฒนามี
งบประมาณและกลไกติดตามผลรองรับอย่างเป็นรูปธรรม 

ในกรอบเฉพาะประเด็น กลไกส าคัญประกอบด้วยความริเริ ่มต่อต้านมัลแวร์เรียกค่าไถ่ 
(Counter Ransomware Initiative: CRI) กระบวนการ Pall Mall Process ว่าด้วยการก ากับการ
แพร่กระจายและการใช้เครื่องมือเจาะระบบเชิงพาณิชย์ เวทีความร่วมมือของทีมเผชิญเหตุระดับโลก 
(Forum of Incident Response and Security Teams: FIRST) กลไกความร่วมมือของต ารวจ
สากลในภูมิภาคเอเชียตะวันออกเฉียงใต้ แนวทางการด าเนินการโดยสังเขป คือ ไทยควรเข้าร่วมความ
ริเริ่มต่อต้านมัลแวร์เรียกค่าไถ่และรับหลักปฏิบัติร่วมมาปรับใช้กับหน่วยงานของรัฐและหน่วยงาน
โครงสร้างพื้นฐานส าคัญ เข้าร่วมกระบวนการ Pall Mall Process เพื่อวางกรอบการจัดหาและการใช้
เครื่องมือเจาะระบบของหน่วยงานรัฐให้ตรวจสอบได้และมีความรับผิดชอบ ใช้เครือข่ายทีมเผชิญเหตุ
ระดับโลกเป็นช่องทางแลกเปลี่ยนตัวบ่งช้ีภัยและขอความช่วยเหลือทางเทคนิคในกรณีเร่งด่วน และใช้
กลไกความร่วมมือด้านการบังคับใช้กฎหมายเพื่อปฏิบัติการร่วมต่อกลุ่มอาชญากรรมไซเบอร์ ทั้งนี้ 
ข้อสรุปทั้งหกประการน้ีพร้อมกลไกที่กล่าวมาจะเป็นฐานของข้อเสนอในบทที่ 3 ต่อไป 

 



 
 

ข้อเสนอ 
 
 

3.1  ข้อเสนอเชิงนโยบาย 
3.1.1  ประเด็นที่ควรมุ่งเน้นในห้วง พ.ศ. 2571-2575 

ข้อเสนอเชิงนโยบายในรายงานฉบับนี้ตั้งอยู่บนหลักการส าคัญคือไทยต้องเพิ่มกรอบ
การมองภัยคุกคามทางไซเบอร์จากปัญหาเชิงเทคนิคไปสู่ปัญหาเชิงการเมืองและยุทธศาสตร์ การเพิ่ม
กรอบนี้มิได้หมายความว่าไทยจะลดความส าคัญของงานเชิงเทคนิคลง ตรงกันข้ามงานเชิงเทคนิคยังคง
เป็นรากฐานที่ขาดไม่ได้ แต่หมายความว่าไทยต้องเพิ่มชั ้นการวิเคราะห์และชั้นการตัดสินใจเชิง
ยุทธศาสตร์เข้าไปเหนืองานเชิงเทคนิคที่มีอยู่ เพื่อให้ข้อมูลที่หน่วยงานปฏิบัติเก็บรวบรวมไว้แล้ว
สามารถแปลงเป็นการตัดสินใจเชิงนโยบายได้ ข้อเสนอต่อไปนี ้จ ึงเร ียงล าดับจากการพัฒนา 
ขีดความสามารถภายในประเทศซึ่งเป็นรากฐานที่ต้องมีก่อน ได้แก่ ก าลังคนและอุตสาหกรรม และ
การคุ้มครองโครงสร้างพื้นฐานส าคัญ แล้วจึงต่อยอดไปสู่การวิเคราะห์และการตัดสินใจเชิงยุทธศาสตร์ 
การใช้เครื่องมือเชิงนโยบาย การสร้างความไว้วางใจของสาธารณะ และปิดท้ายด้วยการเตรียมรับมือ
เทคโนโลยีอุบัติใหม่ซึ่งเป็นภารกิจระยะยาวที่ต้องเริ่มวางรากฐานตั้งแต่ห้วงแผนนี้ ทั้งนี้ ข้อเสนอ
ทั้งหมดยึดเป้าหมายคือ ในห้วง พ.ศ. 2571-2575 ไทยต้องพึ่งพาตนเองในการป้องกันและแก้ไขปัญหา
ความมั่นคงทางไซเบอร์ให้ได้มากที่สุด 

ประเด็นแรกที่ควรมุ่งเน้น คือ การพัฒนาก าลังคนและอุตสาหกรรมด้านความมั่นคง
ไซเบอร์ภายในประเทศ ไทยควรเร่งผลิตและยกระดับทักษะบุคลากรวิชาชีพอย่างเป็นระบบ ตั้งแต่
ระดับการศึกษา การฝึกอบรม การรับรองมาตรฐานวิชาชีพ ไปจนถึงการดึงดูดและรักษาบุคลากรไว้ใน
ภาครัฐควบคู่กันไป ไทยควรใช้กลไกการจัดซื้อจัดจ้างภาครัฐเป็นเครื่องมือสร้างอุปสงค์ให้แก่ผลิตภัณฑ์
และบริการที่พัฒนาในประเทศ เพื่อลดการพึ่งพาเทคโนโลยีและผู้ให้บริการจากต่างชาติ ในภารกิจที่
อ่อนไหวต่อความมั่นคง เหตุผลเชิงยุทธศาสตร์ คือ ขีดความสามารถที่ควบคุมได้ภายในประเทศย่อม
เชื่อถือได้และยืดหยุ่นกว่าในยามที่เกิดความตึงเครียดระหว่างประเทศ ตัวอย่างรูปธรรม คือ ผลส ารวจ
ก าลังคนของ ISC2 ที่ชี้ว่า ความต้องการบุคลากรวิชาชีพยังสูงกว่าก าลังคนที่มีอยู่มาก การใช้ศูนย์ 
AJCCBC ในกรุงเทพมหานคร เป็นฐานฝึกอบรมบุคลากรทั้งของไทยและอาเซียน และการก าหนด
เงื่อนไขในสัญญาจัดซื้อจัดจ้างภาครัฐให้มีการถ่ายทอดเทคโนโลยีแก่ผู้ประกอบการไทย นอกจากการผลิต
บุคลากรวิชาชีพแล้ว ไทยควรก าหนดให้ความรู้พื้นฐานด้านความมั่นคงปลอดภัยไซเบอร์เป็นส่วนหนึ่ง
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ของหลักสูตรการศึกษาขั้นพื้นฐาน ควบคู่กับการรณรงค์สร้างความตระหนักรู้ระดับชาติอย่างต่อเนื่อง 
เหตุผลเชิงยุทธศาสตร์ คือ ประชาชนที่รู้เท่าทันภัยเป็นทั้งแนวป้องกันและเป็นฐานก าลังคนที่ท าให้ไทย
สั่งสมขีดความสามารถด้านไซเบอร์ของชาติได้ด้วยตนเองในระยะยาว 

ประเด็นที่สอง คือ การยกระดับการคุ้มครองโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
(CII) และการสร้างภูมิคุ้มกัน ไทยควรผลักดันให้หน่วยงาน CII ปฏิบัติตามหน้าที่ตามกฎหมายอย่าง
ครบถ้วน ทั้งการจัดท าแผนพร้อมรับมือ การมีเจ้าหน้าที่เผชิญเหตุ และการรายงานเหตุตามกรอบเวลา 
ควบคู่กับการจัดตั้งทีมเผชิญเหตุรายสาขาในภาคการเงิน สาธารณสุข และพลังงาน นอกจากนี้ ไทย
ควรก าหนดและทดสอบเป้าหมายระยะเวลาการฟื้นคืนบริการส าคัญ และจัดการฝึกซ้อมรับมือเหตุ
ระดับชาติที่ครอบคลุมทั้งระดับนโยบายและระดับปฏิบัติการเป็นประจ า เพื่อให้ผู้เกี่ยวข้องคุ้นเคยกับ
บทบาทของตนก่อนเกิดเหตุจริง ตัวอย่างรูปธรรมคือ แผนแม่บทความมั่นคงปลอดภัยไซเบอร์ส าหรับ
ระบบเทคโนโลยีเชิงปฏิบัติการ (OT Masterplan) ของสิงคโปร์ และบทเรียนจากการโจมตีระบบ
ไฟฟ้าของยูเครนใน พ.ศ. 2558-2559 ที่ชี้ว่า ความสามารถในการสลับไปใช้การควบคุมด้วยมือและ 
กู้คืนบริการภายในเวลาที่ก าหนด มีความส าคัญไม่น้อยกว่าการป้องกันการบุกรุก 

ประเด็นที ่สาม คือ การยกระดับการประเมินภัยคุกคามทางไซเบอร์ให้เป็น 
การประเมินเชิงยุทธศาสตร์ ไทยควรจัดท ารายงานการประเมินภัยคุกคามทางไซเบอร์ระดับชาติเป็น
ประจ าทุกปีโดยจ าแนกภัยตามตัวแสดงและเจตนา มิใช่ตามรูปแบบทางเทคนิคเพียงอย่างเดียว 
รายงานดังกล่าวควรระบุว่า ไทยก าลังเผชิญกับตัวแสดงประเภทใด ตัวแสดงเหล่านั้นมุ่งหมายสิ่งใด 
ภาคส่วนใดของไทยตกเป็นเป้าหมายเชิงยุทธศาสตร์ และแนวโน้มในระยะห้าปีข้างหน้าเป็นอย่างไร 
แนวทางการเขียนควรน ามาตรฐานการวิเคราะห์ข่าวกรองมาปรับใช้ โดยแสดงระดับความน่าจะเป็น
เชิงประมาณการ และระบุฐานการประเมินก ากับไว้ในแต่ละข้อ เพื่อให้ผู้ก าหนดนโยบายทราบทั้ง
ข้อสรุปและระดับความเชื่อมั่นของข้อสรุปนั้น ตัวอย่างรูปธรรม คือ รายงานประเมินภัยคุกคามไซเบอร์
แห่งชาติของแคนาดาและรายงานประจ าปีของ NCSC สหราชอาณาจักร ซึ่งระบุรัฐที่อยู่เบื้องหลังและ
เจตนาไว้อย่างเปิดเผย75 76 ต่างจากรายงานของไทยที่ยังน าเสนอเพียงจ านวนครั้งและประเภท
เหตุการณ์ 

ประเด็นที่สี ่ คือ การพัฒนาขีดความสามารถในการระบุตัวตนผู้กระท าการทาง 
ไซเบอร์ (cyber attribution) ทั ้งเชิงเทคนิคและเชิงนโยบาย ในเชิงเทคนิคไทยควรลงทุนในขีด
ความสามารถด้านนิติวิทยาศาสตร์ดิจิทัล และการวิเคราะห์ข่าวกรองภัยคุกคามให้อยู่ในระดับที่ผลการ
วิเคราะห์เป็นที่ยอมรับในเวทีระหว่างประเทศ ในเชิงนโยบายไทยควรก าหนดกระบวนการตัดสินใจให้

                                           
75 Canadian Centre for Cyber Security, supra note 41.  
76 National Cyber Security Centre, supra note 42. 
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ชัดเจนว่าหน่วยงานใดเป็นผู้เสนอ หน่วยงานใดเป็นผู้กลั่นกรอง และผู้ใดมีอ านาจตัดสินใจว่าจะ
กล่าวโทษหรือไม่ เมื่อใด และด้วยถ้อยค าอย่างไร การมีกระบวนการที่ชัดเจนล่วงหน้าจะท าให้ไทย
ตอบสนองได้ทันการณ์เมื่อเกิดเหตุจริงแทนที่จะต้องเริ่มถกเถียงกันในภาวะวิกฤต ตัวอย่างเช่น การที่ 
CISA และหน่วยงานพันธมิตรออกประกาศเตือนภัยร่วมกรณี Volt Typhoon โดยระบุรัฐที่หนุนหลัง
และเจตนาการวางฐานเข้าถึงล่วงหน้า หรือการติดตามเส้นทางสินทรัพย์ดิจิทัลจนระบุกลุ่ม Lazarus 
ในเหตุโจรกรรมของ ByBit ซึ่งอาศัยทั้งนิติวิทยาศาสตร์ดิจิทัลและการตัดสินใจทางการเมืองประกอบกัน 

ประเด็นที่ห้า คือ การจัดท าชุดเครื่องมือเชิงนโยบายที่พร้อมใช้ ไทยควรจัดท ากรอบ
มาตรการตอบสนองที่ครอบคลุมตั้งแต่มาตรการระดับต ่า เช่น การเรียกเอกอัครราชทูตเข้าพบเพื่อ
ชี ้แจง การหยิบยกประเด็นในกรอบทวิภาคี และการออกแถลงการณ์แสดงความกังวล ไปจนถึง
มาตรการระดับสูง เช่น การกล่าวโทษสาธารณะ การประสานท่าทีร่วมกับประเทศที่มีจุดยืนใกล้เคียง 
การใช้กระบวนการยุติธรรม และการพิจารณามาตรการจ ากัดทางเศรษฐกิจ กรอบดังกล่าวควรระบุ
เงื่อนไขการใช้แต่ละมาตรการและผลกระทบที่คาดว่าจะเกิดขึ้น เพื่อให้ผู้ตัดสินใจเลือกใช้ได้อย่างได้
สัดส่วนโดยไม่ยกระดับความขัดแย้งเกินความจ าเป็น ตัวอย่างรูปธรรมของมาตรการระดับสูง คือ การที่
สหภาพยุโรปประกาศมาตรการจ ากัดต่อบุคคลและหน่วยงานที่อยู่เบื้องหลังการโจมตีไซเบอร์เป็นครั้งแรก
ใน พ.ศ. 2563 ส่วนมาตรการระดับต ่าอาจใช้เพียงการเรียกทูตเข้าพบหรือการออกแถลงการณ์ร่วมกับ
ประเทศที่มีจุดยืนใกล้เคียง เมื่อเกิดเหตุโจมตีโรงพยาบาลหรือระบบการเงิน ของไทย 

ประเด็นที่หก คือ การสร้างกลไกบูรณาการข้ามหน่วยงานที่ใช้การได้จริง ไทยควร
จัดตั้งกลไกกลางที่รวบรวมและประมวลข้อมูลภัยคุกคามจากหน่วยงานด้านเทคนิค ข่าวกรอง การทูต 
การป้องกันประเทศ และการบังคับใช้กฎหมาย เพื่อสร้างภาพสถานการณ์ร่วมที่ครบถ้วน กลไกนี้  
ควรมีสองระดับ ระดับปฏิบัติการท าหน้าที่แลกเปลี่ยนตัวบ่งชี้ภัยแบบเกือบทันที และระดับนโยบาย 
ท าหน้าที่ประเมินนัยเชิงยุทธศาสตร์และเสนอทางเลือกต่อผู้ตัดสินใจ เหตุผลส าคัญ คือ ตัวบ่งชี้ภัย  
ที่หน่วยงานหนึ่งตรวจพบมักเป็นสัญญาณเตือนล่วงหน้าให้หน่วยงานอื่น การส่งต่อข้อมูลที่ล่าช้า  
จึงเท่ากับการสูญเสียโอกาสในการป้องกัน ตัวอย่างที่ไทยศึกษาได้  คือ การแบ่งบทบาทของสหราช
อาณาจักร ระหว่าง NCSC ที่ท าหน้าที่ป้องกันอย่างเปิดเผย กับ NCF ที่ปฏิบัติการเชิงรุกอย่างเป็น
ความลับ และแบบจ าลองของสิงคโปร์ที่ให้ CSA เป็นเจ้าภาพประสานทุกภาคส่วนภายใต้กฎหมาย
ฉบับเดียว นอกจากนี้ กลไกกลางดังกล่าวควรเปิดช่องทางรับข้อมูลและความเห็นจากผู้มีส่วนได้ส่วนเสีย
นอกภาครัฐอย่างเป็นระบบ ทั้งภาคเอกชน สถาบันการศึกษา ภาคประชาสังคม และประชาชน
ผู้ใช้บริการ ตลอดจนเชื่อมต่อกับทีมเผชิญเหตุของประเทศเพื่อนบ้านและกลไกของอาเซียน เนื่องจาก
เหตุการณ์จ านวนมากถูกตรวจพบโดยผู้ใช้งานหรือผู้ให้บริการก่อนที่หน่วยงานของรัฐจะทราบ 

ประเด็นที่เจ็ด คือ การฟื้นฟูความไว้วางใจของสาธารณะ และการเสริมสร้างธรรมาภิบาล 
ไทยควรก าหนดให้หน่วยงานของรัฐต้องผ่านการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์เป็น
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ประจ า พร้อมเปิดเผยผลการตรวจสอบในระดับที่เหมาะสมต่อสาธารณะ และควรบังคับใช้มาตรการ
ต่อหน่วยงานภาครัฐที่ท าข้อมูลรั่วไหลด้วยมาตรฐานเดียวกับที่ใช้กับภาคเอกชน เหตุผลส าคัญ คือ 
ประชาชนจะสนับสนุนการด าเนินนโยบายเชิงรุกในอนาคตก็ต่อเมื่อเชื่อมั่นว่ารัฐมีความรับผิดชอบต่อ
ข้อมูลของตนเสียก่อน ตัวอย่างรูปธรรม คือ การก าหนดให้หน่วยงานรัฐที่ท าข้อมูลประชาชนรั่วไหล
ต้องเปิดเผยเหตุและรับผิดตามมาตรฐานเดียวกับที่บังคับใช้กับบริษัทเอกชนภายใต้กฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล นอกจากนี้ การฟื้นฟูความไว้วางใจต้องครอบคลุมความสัมพันธ์กับภาคเอกชนด้วย 
โดยรัฐควรปฏิบัติต่อบริษัทที่รายงานเหตุหรือแจ้งช่องโหว่โดยสุจริตในฐานะหุ้นส่วน มิใช่ผู้ถูกจับผิด 
และควรขยายเวทีแลกเปลี่ยนข้อมูลภัยคุกคามระหว่างรัฐกับเอกชนรายสาขา เช่น ศูนย์ประสานงาน
ด้านความมั ่นคงปลอดภัยไซเบอร์ภาคการธนาคาร (TB-CERT) ให้ครอบคลุมสาขาสาธารณสุข 
พลังงาน และโทรคมนาคม ในมิติภาคประชาชน ไทยควรลงทุนสร้างความตระหนักรู้และทักษะดิจิทัล
ของประชาชนอย่างต่อเนื่อง จัดให้มีช่องทางแจ้งเหตุและขอความช่วยเหลือที่เข้าถึงง่ายและตอบสนอง
รวดเร็ว รวมทั้งเปิดให้ภาคประชาสังคมและสื่อมวลชนมีส่วนร่วมตรวจสอบการใช้อ านาจของรัฐใน
พื้นที่ไซเบอร ์

ประเด็นที่แปด คือ การเตรียมรับมือภัยจากปัญญาประดิษฐ์และเทคโนโลยีควอนตัม
อย่างเป็นระบบ ในด้านปญัญาประดิษฐ์ ไทยควรลงทุนในระบบตรวจจับที่ใช้ปัญญาประดิษฐ์เพื่อรับมือ
กับการโจมตีที่มีความเร็วสูงขึ้น พร้อมก าหนดแนวปฏิบัติส าหรับการใช้ปัญญาประดิษฐ์ในหน่วยงาน
ความมั่นคงอย่างมีความรับผิดชอบ ในด้านควอนตัม ไทยควรเริ่มจัดท าบัญชีระบบเข้ารหัสที่ใช้อยู่ใน
หน่วยงานของรัฐและหน่วยงาน CII และวางแผนการเปลี ่ยนผ่านไปสู ่วิทยาการรหัสที ่ต้านทาน
ควอนตัมภายในห้วงนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติฉบับใหม่ โดยจัดล าดับ
ความส าคัญจากระบบที่เก็บข้อมูลซึ่งต้องรักษาความลับเป็นเวลานานก่อน เนื่องจากข้อมูลกลุ่มนี้มี
ความเสี่ยงสูงสุดจากการลักลอบเก็บไว้ถอดรหัสภายหลัง ตัวอย่างรูปธรรม คือ การเริ่มจัดท าบัญชี
ระบบเข้ารหัสของฐานข้อมูลทะเบียนราษฎรและข้อมูลสุขภาพ ซึ่งต้องรักษาความลับต่อเนื่องหลาย  
สิบปีเป็นล าดับแรก ทั้งนี้ ขีดความสามารถด้านปัญญาประดิษฐ์และวิทยาการรหัสส่วนใหญ่อยู่ในมือ
ของภาคเอกชน ไทยจึงควรใช้และไว้วางใจหน่วยงานนอกภาครัฐที่มีความเชี่ยวชาญและให้ความ
ร่วมมือกับภาครัฐ เช่น ผู้ให้บริการคลาวด์ ผู้ให้บริการโทรคมนาคม สถาบันการเงิน และบริษัทด้าน
ความมั่นคงปลอดภัยไซเบอร์ โดยจัดให้มีกลไกแลกเปลี่ยนข้อมูลภัยคุกคามและการทดสอบเทคโนโลยี
ร่วมกันอย่างเป็นทางการ เช่นเดียวกับที่ NCSC สหราชอาณาจักรด าเนินโครงการเพิ่มขีดความสามารถ
ในการป้องกันเชิงรุก (Active Cyber Defence) ร่วมกับผู้ให้บริการอินเทอร์เน็ตของเอกชน 

3.1.2  ประเทศและกรอบความร่วมมือที่ไทยควรร่วมมือ 
หลักการเลือกคู่ความร่วมมือของไทยควรตั้งอยู่บนสี่เกณฑ์ ได้แก่ ความสอดคล้อง

ของผลประโยชน์กับล าดับความส าคัญด้านภัยคุกคามของไทย ความเป็นไปได้ที่จะได้รับประโยชน์  
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ตอบแทนอย่างเป็นรูปธรรม และการรักษาความเป็นกลางเชิงยุทธศาสตร์เพื่อมิให้ไทยถูกชักน าเข้าสู่
การเผชิญหน้าระหว่างขั้วอ านาจโดยไม่จ าเป็น เกณฑ์ทั้งสี่ข้อนี้น าไปสู่ข้อเสนอความร่วมมือในหกระดับ
ดังต่อไปนี ้

ในกรอบอาเซียน ไทยควรแสดงบทบาทน าในสองเรื ่องที ่ไทยมีความได้เปรียบ  
เรื่องแรกคือ การเสริมสร้างศักยภาพโดยใช้ประโยชน์จากศูนย์ AJCCBC ในกรุงเทพมหานครให้เต็มที่ 
ทั้งการขยายหลักสูตร การเพิ่มจ านวนผู้เข้ารับการฝึกอบรมจากประเทศสมาชิก และการพัฒนา
หลักสูตรด้านนโยบายควบคู ่ก ับหลักสูตรด้านเทคนิค เรื ่องที ่สองคือ การจัดการภัยคุกคาม 
ข้ามพรมแดนร่วมกับประเทศเพื่อนบ้าน ซึ่งมีความเชื่อมโยงกับไทยทั้งทางโครงข่ายโทรคมนาคมและ
ขบวนการหลอกลวงออนไลน์ตามแนวชายแดน ไทยควรผลักดันให้มีช่องทางประสานงานระหว่าง 
ทีมเผชิญเหตุ (CERT) ของประเทศเพื่อนบ้านที่ติดต่อได้ตลอดเวลา การฝึกซ้อมรับมือเหตุร่วมและ 
การแลกเปลี่ยนข้อมูลภัยคุกคามผ่านกลไกระดับภูมิภาคของอาเซียน รวมถึงศูนย์ประสานงาน 
ทีมเผชิญเหตุระดับภูมิภาค เพื่อให้การป้องกันของไทยไม่ถูกจ ากัดอยู่เพียงภายในพรมแดนของตน 

ในกรอบสหประชาชาติ ไทยควรใช้กลไกถาวรด้านความมั่นคงไซเบอร์ที่เพิ่งจัดตั้งขึ้น
เป็นเวทีหลักในการผลักดันผลประโยชน์ของประเทศขนาดกลาง ประเด็นที่ไทยควรผลักดันเป็นพิเศษ
ได้แก่ การเสริมสร้างศักยภาพที่เป็นรูปธรรมและมีงบประมาณรองรับ การขยายมาตรการสร้าง  
ความไว้เนือ้เช่ือใจ และการพัฒนาแนวทางปฏิบัติส าหรับการคุ้มครองโครงสร้างพื้นฐานส าคัญ 

ในระดับประเทศที่มีแนวคิดใกล้เคียงกัน ไทยควรกระชับความร่วมมือกับสิงคโปร์ 
ญี่ปุ ่น เกาหลีใต้ ออสเตรเลีย และสหภาพยุโรป ความร่วมมือกับสิงคโปร์ควรเน้นการแลกเปลี่ยน  
แนวปฏิบัติด้านการคุ้มครองโครงสร้างพื้นฐานส าคัญ และเทคโนโลยีเชิงปฏิบัติการ ความร่วมมือกับ
ญี่ปุ ่นควรเน้นการต่อยอดศูนย์ AJCCBC และการเรียนรู ้กระบวนการออกแบบกลไกก ากับดูแล
ปฏิบัติการเชิงรุก ความร่วมมือกับออสเตรเลียควรเน้นการพัฒนาขีดความสามารถที่เป็นเอกเทศและ
การเสริมสร้างศักยภาพในภูมิภาค ส่วนความร่วมมือกับสหภาพยุโรปควรเน้นการเรียนรู ้กลไก 
การกล่าวโทษและมาตรการจ ากัดที่มีอยู่แล้ว รวมถึงกรอบการรายงานเหตุตามระเบียบค าสั่งว่าด้วย
ข้อก าหนดด้านความปลอดภัยทางไซเบอร์ฉบับใหม่ (Network and Information Systems: NIS2) 
ซึ่งมาแทนฉบับแรก (NIS1) โดยมีผลบังคับใช้ตั้งแต่ปลาย พ.ศ. 2567 

ในระดับมหาอ านาจ ไทยควรด าเนินความร่วมมือกับทั้งสหรัฐฯ และจีนบนพื้นฐาน 
ของผลประโยชน์ร่วมและความสมดุล ความร่วมมือกับสหรัฐฯ มีคุณค่าในด้านการแลกเปลี ่ยน  
ข่าวกรองภัยคุกคามและการฝึกอบรม ขณะที่ความร่วมมือกับจีนมีคุณค่าในด้านการปราบปราม
อาชญากรรมข้ามชาติในอนุภูมิภาค อย่างไรก็ตาม ไทยควรผลักดันให้ความร่วมมือกับจีนในเรื่อง  
ศูนย์ฉ้อโกง โดยเปลี่ยนรูปแบบจากทวิภาคีไปสู่พหุภาคีภายใต้กรอบอาเซียนหรือ ACMECS เพื่อลด
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ความเสี่ยงจากความไม่สมมาตรของอ านาจต่อรอง และเพื่อรักษาอ านาจอธิปไตยของไทยในการ
จัดการข้อมลูและกระบวนการยุติธรรม 

ในระดับประเทศเพื่อนบ้าน ไทยควรมีบทบาทเชิงรุกในการเสริมสร้างศักยภาพให้แก่
ลาว เมียนมา และเวียดนาม (กรณีกัมพูชาควรชะลอไว้จนกว่าสถานการณ์ความขัดแย้งจะคลี่คลาย) 
เหตุผลเชิงยุทธศาสตร์ คือ ความมั่นคงไซเบอร์ของไทยผูกโยงกับความมั่นคงของภูมิภาคอย่างแยกไม่ออก 
หากประเทศเพื่อนบ้านมีจุดอ่อนภัยคุกคามย่อมแพร่มาถึงไทยได้ง่าย การเสริมสร้างศักยภาพจึงมิใช่
การให้ความช่วยเหลือฝ่ายเดียวหากเป็นการลงทุนในความมั่นคงของไทยเอง ทั้งนี้ ไทยควรด าเนินการ
อย่างระมัดระวังในกรณีที ่หน่วยงานของประเทศเพื ่อนบ้านอาจมีความเชื ่ อมโยงกับเครือข่าย
อาชญากรรม ในกรอบความร่วมมือเฉพาะประเด็น ไทยควรเข้าร่วมและใช้ประโยชน์จากความริเริ่ม
ต่อต้านมัลแวร์เรียกค่าไถ่และกระบวนการ Pall Mall Process อย่างจริงจัง เหตุผลส าคัญ คือ กรอบ
เหล่านี้ให้ผลเป็นรูปธรรมและรวดเร็วกว่ากรอบสากลที่ต้องอาศัยฉันทามติของทุกฝ่าย อีกทั้งยังช่วยให้
ไทยมุ่งทรัพยากรไปยังภัยที่กระทบไทยโดยตรง ทั้งมัลแวร์เรียกค่าไถ่และการฉ้อโกงออนไลน์โดยไม่
จ าเป็นต้องผูกมัดกับการแบ่งขั้วทางภูมิรัฐศาสตร ์

 
3.2  ข้อเสนอเพื่อขับเคลื่อนนโยบายสู่การปฏิบัติ 

3.2.1  แนวทางของนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติฉบับต่อไป 
ในประเด็นไซเบอร์ 

นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2571-2575) ควรปรับ
ถ้อยค าของประเด็นไซเบอร์จาก "การป้องกันและแก้ไขปัญหาความมั่นคงทางไซเบอร์" ไปสู่ "การรักษา
และขับเคลื่อนผลประโยชน์แห่งชาติในมิติไซเบอร์" การปรับถ้อยค านี้เป็นการส่งสัญญาณเชิงนโยบายว่า 
ไทยมองพื้นที่ไซเบอร์เป็นปริมณฑลที่ต้องขับเคลื่อนผลประโยชน์เชิงรุก มิใช่เพียงพื้นที่ที่ต้องตั้งรับ
ป้องกัน ภายใต้กรอบใหม่นี้แผนควรมุ่งเน้นการรักษาผลประโยชน์แห่งชาติในสี่มิติ ที่เกื้อหนุนซึ่งกัน
และกัน ดังจะได้เสนอต่อไปดังนี ้

มิติที่หนึ่ง ความมั่นคงปลอดภัยไซเบอร์ (Cyber Security หรือ Cybersecurity) มิตินี้
มุ ่งสนับสนุนการพัฒนาศักยภาพในทุกภาคส่วนตั้งแต่ระดับประชาชนจนถึงระดับผู้บริหารสูงสุด  
ในระดับประชาชน นโยบายและแผนควรก าหนดเป้าหมายการสร้างความตระหนักรู้ขั้นพื้นฐานให้
ประชาชนสามารถป้องกันตนเองจากภัยทางไซเบอร์ได้ โดยให้ความส าคัญเป็นพิเศษกับกลุ่มเปราะบาง 
ทั้งผู้สูงอายุและประชากรในพื้นที่ที่เข้าถึงการศึกษาดิจิทัลได้จ ากัด ซึ่งงานศึกษาพบว่าตกเป็นเหยื่อ 
การฉ้อโกงในสัดส่วนที่สูงกว่ากลุ่มอื่น ในระดับวิชาชีพ นโยบายและแผนควรก าหนดเป้าหมายการผลิต
และยกระดับทักษะบุคลากรให้เพียงพอต่อความต้องการของประเทศ พร้อมกลไกการรับรอง
มาตรฐานวิชาชีพที่เป็นที่ยอมรับ 
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ประเด็นที่นโยบายและแผนฉบับต่อไปต้องให้ความส าคัญเป็นพิเศษ คือ การปรับเปลี่ยน
ทัศนคติของผู้บริหารในภาครัฐ ภาคเอกชน และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
(CII) ให้ตระหนักว่าภัยไซเบอร์เป็นภัยต่อความมั่นคงแห่งชาติ มิใช่เพียงปัญหาทางเทคนิคของฝ่าย
เทคโนโลยีสารสนเทศ เหตุผลที่ประเด็นนี้ส าคัญเป็นพิเศษ คือ การตัดสินใจลงทุนและการก าหนด
นโยบายความปลอดภัยล้วนขึ้นอยู่กับผู้บริหารระดับสูงเป็นส าคัญ หากผู้บริหารยั งมองว่าความมั่นคง
ไซเบอร์เป็นต้นทุนมากกว่าการลงทุนเชิงยุทธศาสตร์ มาตรการทางเทคนิคที่ดีที่สุดก็ไม่อาจได้รับ
ทรัพยากรที่เพียงพอ นโยบายและแผนจึงควรก าหนดกลไกที่เป็นรูปธรรม เช่น การจัดหลักสูตร 
ส าหรับผู้บริหารระดับสูง และการก าหนดให้ความมั่นคงไซเบอร์เป็นวาระประจ าของคณะกรรมการ
องค์กร 

มิตินี ้ยังมุ่งสร้างสภาพแวดล้อมและอุตสาหกรรมด้านความมั่นคงไซเบอร์ภายใน 
ประเทศให้เติบโตได้ เพื่อลดการพึ่งพาเทคโนโลยีและผู้ให้บริการจากต่างชาติในระยะยาว นโยบาย
และแผนควรก าหนดมาตรการสนับสนุนผู้ประกอบการในประเทศ การส่งเสริมการวิจัยและพัฒนา 
และการใช้กลไกการจัดซื้อจัดจ้างภาครัฐเป็นเครื่องมือสร้างอุปสงค์ ควบคู่กับการพัฒนากลไกประเมิน
ความเชื่อถือได้ของผู้ให้บริการและผลิตภัณฑ์ และการจัดท าข้อก าหนดด้านความโปร่งใสของห่วงโซ่
อุปทานซอฟต์แวร์ส าหรับหน่วยงาน CII เนื่องจากบทเรียนจากกรณี SolarWinds แสดงให้เห็นว่า  
การเจาะผู้ให้บริการเพียงรายเดียวสามารถท าลายความไว้วางใจในเทคโนโลยีทั้งระบบได้ในคราวเดียว 

มิติที่สอง การทูตไซเบอร์ (Cyber Diplomacy) มิตินี้มุ่งใช้เครื่องมือทางการทูตเพื่อ
ส่งเสริมบรรทัดฐานการใช้พื้นที่ทางไซเบอร์อย่างมีความรับผิดชอบของรัฐตามกรอบสหประชาชาติ  
การทูตไซเบอร์เป็นช่องทางส าคัญที่ช่วยให้ไทยมีส่วนร่วมก าหนดกติการะหว่างประเทศ แทนที่จะเป็น
เพียงผู้รับกติกาที่ถูกก าหนดโดยมหาอ านาจ นโยบายและแผนฉบับต่อไปจึงควรก าหนดให้กระทรวง
การต่างประเทศเป็นหน่วยงานร่วมรับผิดชอบในประเด็นไซเบอร์อย่างเป็นทางการ พร้อมก าหนดกลไก
ประสานงานระหว่างกระทรวงการต่างประเทศกับ สมช. และ สกมช. ให้ชัดเจน 

เครื่องมือทางการทูตยังอาจน ามาใช้เพื่อเจรจาหรือระงับข้อพิพาทเมื่อเกิดเหตุการณ์
ทางไซเบอร์ที่เชื่อมโยงกับการเมืองระหว่างประเทศ ทั้งการหารือในกรอบทวิภาคีและพหุภาคี การเข้าร่วม
มาตรการสร้างความไว้เนื้อเชื่อใจ และการประสานท่าทีร่วมกับประเทศที่มีจุดยืนใกล้เคียง การด าเนินการ
ทั้งหมดต้องค านึงถึงความเป็นกลางเชิงยุทธศาสตร์และผลประโยชน์ของไทยในระยะยาวเป็นส าคัญ 
เหตุผลคือ ไทยเป็นประเทศขนาดกลางที่ตั้งอยู่ในจุดตัดของการแข่งขันระหว่าง มหาอ านาจ การเลือก
ข้างโดยไม่จ าเป็นย่อมลดพื้นที่ทางยุทธศาสตร์ของไทยลง ขณะที่การรักษาความสัมพันธ์ที่สมดุล  
จะท าให้ไทยเป็นตัวกลางที่ทุกฝ่ายยอมรับได ้
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นโยบายและแผนควรก าหนดผลลัพธ์ที่เป็นรูปธรรมของมิตินี้ คือ การผลักดันข้อเสนอ
ของไทยให้ปรากฏในเอกสารผลลัพธ์ของการประชุมระหว่างประเทศ ผลลัพธ์เหล่านี้วัดได้และสะท้อน
อิทธิพลของไทยในเวทีระหว่างประเทศได้อย่างแท้จริง 

มิติที ่สาม การป้องกันประเทศทางไซเบอร์ (Cyber Defence) มิตินี ้ม ุ ่งพัฒนา 
ขีดความสามารถในการป้องกันเชิงรุก (Active Cyber Defence) ที ่สามารถสกัดกั ้นภัยคุกคาม 
ก่อนเข้าถึงเป้าหมายส าคัญ แนวทางนี้จ า เป็นเพราะการตั้งรับเชิงรับเพียงล าพังไม่อาจรับมือกับ 
ตัวแสดงที่มีทรัพยากรสูงและพยายามเจาะระบบอย่างต่อเนื่องได้ ดังที่ประสบการณ์ของญี่ปุ่นและ  
สหราชอาณาจักรแสดงให้เห็น อย่างไรก็ตาม การป้องกันเชิงรุกส าหรับไทยควรเริ่มจากรูปแบบที่มี
ความเสี่ยงต ่าและให้ผลตอบแทนสูงก่อน เช่น การปิดกั้นชื่อโดเมนและเว็บไซต์ที่เป็นอันตรายใน
ระดับชาติ การถอดถอนโครงสร้างพ้ืนฐานที่ผู้โจมตี ใช้ซึ่งต้ังอยู่ในดินแดนไทย และการแจ้งเตือนเชิงรุก
ไปยังหน่วยงานที่มีความเสี่ยง มากกว่าจะเริ่มจากปฏิบัติการนอกเขตอ านาจรัฐทันที 

กระบวนการทั้งหมดในยามปกติต้องต้ังอยู่บนหลักความโปร่งใสและความรับผิดชอบ 
นโยบายและแผนควรก าหนดให้มีกรอบกฎหมายที่ชัดเจนส าหรับปฏิบัติการเชิงรุก พร้อมกลไกก ากับ
ดูแลที่ตรวจสอบได้ ทั้งการอนุมัติก่อนปฏิบัติการ การบันทึกและรายงานผล และการตรวจสอบโดย
องค์กรอิสระ เหตุผลที่ต้องเน้นการก ากับดูแล คือ ปฏิบัติการเชิงรุกที่ปราศจากกรอบกฎหมายและ 
การตรวจสอบอาจสร้างความเสี่ยงต่อการยกระดับความขัดแย้งและบั่นทอนความน่าเชื่อถือของไทย 
ยิ่งไปกว่านั้นในบริบทการเมืองไทยที่มีประวัติการถกเถียงเรื่องอ านาจรัฐกับสิทธิเสรีภาพ กลไกก ากับ
ดูแลที่รัดกุมเป็นเง่ือนไขทางการเมืองที่ขาดไม่ได้ของการได้รับการยอมรับจากสังคม 

สิ่งส าคัญที่สุดของมิตินี้ คือ การบูรณาการการท างานระหว่างหน่วยงานความมั่นคง
ฝ่ายทหารและฝ่ายพลเรือนอย่างชัดเจน นโยบายและแผนฉบับต่อไปควรก าหนดขอบเขตภารกิจ  
ของแต่ละฝ่ายให้ชัด โดยอาจใช้แบบอย่างของสหราชอาณาจักรที่แยกหน่วยงานฝ่ายป้องกันที่เปิดเผย
ออกจากหน่วยงานฝ่ายปฏิบัติการเชิงรุกที่เป็นความลับ เพื่อมิให้เกิดความซ ้าซ้อนของภารกิจและ
ช่องว่างของความรับผิดชอบ ขณะเดียวกันนโยบายและแผนดังกล่าวควรก าหนดให้ในห้วงความขัดแย้ง  
ขีดความสามารถทางไซเบอร์ของกองทัพต้องสามารถสนับสนุนยุทธการทางทหาร เพื ่อปกป้อง
อธิปไตยของชาติได้อย่างเต็มประสิทธิภาพ ซึ ่งต้องอาศัยการฝึกร่วมและการวางแผนร่วมอย่าง
สม ่าเสมอในยามปกต ิ

มิติที่สี่ การปราบปรามอาชญากรรมทางไซเบอร์ (Cyber Crime หรือ Cybercrime) 
มิตินี้มุ่งสนับสนุนการบังคับใช้กฎหมายต่อการกระท าผิดทางไซเบอร์อย่างมีประสิทธิผล นโยบายและ
แผนฉบับต่อไปควรก าหนดเป้าหมายการยกระดับขีดความสามารถของหน่วยงานในกระบวนการ
ยุติธรรมให้รู้เท่าทันอาชญากรรมทางเทคโนโลยีรูปแบบใหม่ ครอบคลุมทั้งพนักงานสอบสวน พนักงาน
อัยการ และผู ้พิพากษา เหตุผลคืออาชญากรรมไซเบอร์ที ่ซับซ้อนจ าเป็นต้องอาศัยความเข้าใ จ 
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เชิงเทคนิคในทุกขั้นตอนของกระบวนการยุติธรรม หากขั้นตอนใดขั้นตอนหนึ่งขาดความเข้าใจคดี ย่อม
มีความเสี่ยงที่จะไม่ประสบผลแม้จะมีพยานหลักฐานเพียงพอ 

การพัฒนาและบังคับใช้มาตรฐานการพิส ูจน์พยานหลักฐานทางดิจ ิท ัลให้มี  
ความน่าเชื่อถือและเป็นที่ยอมรับในชั้นศาล ถือเป็นเงื่อนไขส าคัญที่ท าให้การด าเนินคดีประสบผล 
นโยบายและแผนควรก าหนดให้มีการจัดท ามาตรฐานกลางด้านนิติวิทยาศาสตร์ดิจิทัล การรับรอง
ห้องปฏิบัติการ และการรับรองความสามารถของผู้เชี่ยวชาญ มาตรฐานเหล่านี้ยังมีประโยชน์เพิ่มเติม
ในมิติระหว่างประเทศ เพราะท าให้พยานหลักฐานที่ไทยรวบรวมได้เป็นที่ยอมรับในกระบวนการ 
ความร่วมมือทางอาญาระหว่างประเทศ และท าให้ผลการวิเคราะห์ของไทยมีน ้าหนักมากขึ้นหากไทย
ตัดสินใจกล่าวโทษผู้กระท าการในอนาคต 

เนื่องจากอาชญากรรมไซเบอร์มีลักษณะข้ามพรมแดน การยกระดับกลไกความร่วมมือ
ระหว่างประเทศเพื่อน าตัวผู้กระท าผิดมาด าเนินคดี จึงมีความจ าเป็นอย่างยิ่ง นอกจากนี้ ควรก าหนด
กลไกการท างานร่วมระหว่างหน่วยงานบังคับใช้กฎหมาย หน่วยงานก ากับดูแลภาคการเงิน และ
หน่วยงานข่าวกรอง เพื่อติดตามและตัดกระแสเงินที่หล่อเลี้ยงเครือข่ายอาชญากรรม ซึ่งเป็นจุดอ่อน
ที่สุดของเครือข่ายเหล่านี้อีกด้วย 

3.2.2  ข้อเสนอเพื่อขับเคลื่อนนโยบายสู่การปฏิบัติ 
กลไกขับเคลื่อนและตัวชี้วัดการขับเคลื่อนข้อเสนอทั้งสี่มิติให้เกิดผลจริง ต้องอาศัย

กลไกที่ชัดเจนสองระดับ ระดับแรกคือ ระดับนโยบาย ควรใช้สภาความมั่นคงแห่งชาติ (สภา มช.) มี
นายกรัฐมนตรีเป็นประธาน เป็นกลไกก ากับภาพรวม โดยมี สมช. ท าหน้าที่เป็นเจ้าภาพในมิติที่มี
ลักษณะข้ามหน่วยงาน โดยเฉพาะมิติการทูตไซเบอร์และมิติการป้องกันประเทศทางไซเบอร์ เหตุผล
คือ สองมิตินี้ต้องอาศัยการประสานระหว่างกระทรวงการต่างประเทศ กระทรวงกลาโหม หน่วยข่าวกรอง 
และ สกมช. ซึ่งไม่มีหน่วยงานใดหน่วยงานหนึ่งมีอ านาจสั่งการข้ามกันได้ 

ระดับที่สองคือ ระดับอ านวยการ ควรจัดตั้งคณะกรรมการหรือคณะท างานร่วมที่มี
ผู้แทนจากหน่วยงานด้านเทคนิค ข่าวกรอง การทูต การป้องกันประเทศ และการบังคับใช้กฎหมาย 
ท าหน้าที่ประเมินสถานการณ์ร่วม จัดท ารายงานประเมินภัยคุกคามระดับชาติประจ าปี และเสนอ
ทางเลือกเชิงนโยบายต่อผู้ตัดสินใจ กลไกนี้เป็นหัวใจของข้อเสนอทั้งหมด เพราะเป็นจุดที่ข้อมูล  
เชิงเทคนิคถูกแปลงเป็นสารสนเทศเชิงยุทธศาสตร์ และเป็นจุดที่การท างานแบบแยกส่วนจะถูกแก้ไข 

ตัวชี ้วัดของนโยบายและแผนฉบับต่อไป ควรปรับจากตัวชี ้วัดเชิงปริมาณและ 
เชิงเทคนิคไปสู่ตัวชี้วัดเชิงขีดความสามารถและเชิงผลลัพธ์ ตัวอย่างตัวชี้วัดที่ควรเพิ่ม ได้แก่ การมี
รายงานประเมินภัยคุกคามระดับชาติที่จ าแนกตามตัวแสดงและเจตนาเผยแพร่เป็นประจ าทุกปี 
สัดส่วนของเหตุการณ์ส าคัญที ่สามารถระบุตัวตนผู ้กระท าได้ในระดับที่น าไปใช้เชิงนโยบายได้ 
ระยะเวลาเฉลี่ยจากการตรวจพบเหตุถึงการตัดสินใจเชิงนโยบาย จ านวนกรอบมาตรการเชิงนโยบาย 
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ที่จัดท าไว้พร้อมใช้ จ านวนหน่วยงานที่เชื่อมต่อกับกลไกแบ่งปันข้อมูลภัยคุกคามกลาง การมีกรอบ
กฎหมายและกลไกก ากับดูแลปฏิบัติการเชิงรุกที่ชัดเจน และความคืบหน้าของการเปลี่ยนผ่านไปสู่
วิทยาการรหัสที่ต้านทานควอนตัม 

การจัดล าดับห้วงเวลาด าเนินการควรแบ่งเป็นสามช่วง ช่วงแรกในปีที่หนึ่งถึงปีที่สอง
ควรมุ่งวางรากฐาน ได้แก่ การจัดตั้งกลไกอ านวยการร่วม การจัดท ารายงานประเมินภัยคุกคาม
ระดับชาติฉบับแรก การจัดท าบัญชีระบบเข้ารหัสของหน่วยงานรัฐและหน่วยงาน CII และการยกร่าง
กรอบชุดเครื่องมือ เชิงนโยบาย ช่วงที่สองในปีที่สามถึงปีที่สี่ควรมุ่งขยายผล ได้แก่ การจัดท าเอกสาร
แสดงท่าทีด้านกฎหมายระหว่างประเทศ การจัดตั ้งทีมเผชิญเหตุรายสาขา การเริ ่มเปลี่ยนผ่าน
วิทยาการรหัสในระบบที่มีความส าคัญสูงสุด และการยกระดับความร่วมมือในกรอบอาเซียน ช่วงที่
สามในปีที่ห้าควรมุ่งประเมินผลและปรับปรุง พร้อมเตรียมการส าหรับนโยบายและแผนฉบับถัดไป 

ปัจจัยแห่งความส าเร็จของข้อเสนอทั้งหมดมีสามประการ ประการแรก คือ เจตจ านง
ทางการเมืองในระดับผู้น า เพราะการเปลี่ยนกรอบการมองปัญหาและการจัดตั้งกลไกข้ามหน่วยงาน
ล้วนต้องอาศัยอ านาจ การตัดสินใจที ่เหนือกว่าระดับกระทรวง ประการที่สอง  คือ การจัดสรร
งบประมาณและก าลังคนที่สอดคล้องกับภารกิจ เพราะข้อเสนอที่ไม่มีทรัพยากรรองรับย่อมไม่ต่าง 
จากการประกาศเจตนารมณ์ และประการที่สาม คือ ความไว้วางใจของสาธารณะ ซึ่งเป็นทั้งเงื่อนไข
และผลลัพธ์ของนโยบายที่ดี รัฐจะด าเนินนโยบายเชิงรุกได้ก็ต่อเมื่อประชาชนเชื่อมั่นว่ารัฐใช้อ านาจ
อย่างมีความรับผิดชอบและตรวจสอบได้ 

โดยสรุป รายงานฉบับนี้เสนอว่า ไทยควรใช้โอกาสของการจัดท านโยบายและแผน
ระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2571-2575) ในการปรับเพิ่มกรอบการมองภัยคุกคาม 
ทางไซเบอร์จากปัญหาเชิงเทคนิคไปสู่ปัญหาเชิงการเมืองและยุทธศาสตร์ พร้อมทั้งจัดวางการท างาน
ร่วมกันระหว่างหน่วยงานด้านเทคนิค ข่าวกรอง การทูต การป้องกันประเทศ และการบังคับใช้
กฎหมายไว้ในโครงสร้างเดียวกันภายใต้สี่มิติที่เกื้อหนุนกัน การด าเนินการตามแนวทางนี้จะท าให้ไทย
เคลื่อนจากท่าทีตั้งรับไปสู่ท่าทีเชิงรุกที่มีความรับผิดชอบ และท าให้ไทยสามารถรักษาและขับเคลื่อน
ผลประโยชน์แห่งชาติในมิติไซเบอร์ได้อย่างมั่นคงและยั่งยืน ท่ามกลางการแข่งขันทางภูมิรัฐศาสตร์ที่
ทวีความเข้มข้นขึ้น 
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ประวตัิผู้เขียน 
 
 

ชื่อ–สกุล นายรพี โล่ชัยยะกูล 
 
ประวัติการศึกษา – รัฐศาสตรบัณฑิต (การเมืองการปกครอง) 

มหาวิทยาลัยธรรมศาสตร ์
 – วิทยาศาสตรมหาบัณฑิต (การบริหาร)  

สถาบันบัณฑิตพัฒนบริหารศาสตร ์
 
ประวัติการท างาน 

พ.ศ.  2536 เจ้าหน้าที่วิเคราะห์นโยบายและแผน 3 กอง 3 
 ส านักงานสภาความมั่นคงแหง่ชาติ (สมช.) 
พ.ศ. 2538 เจ้าหน้าที่วิเคราะห์นโยบายและแผน 4 กอง 3 สมช. 
พ.ศ. 2541 เจ้าหน้าที่วิเคราะห์นโยบายและแผน 5 กอง 4 สมช. 
พ.ศ. 2546 เจ้าหน้าที่วิเคราะห์นโยบายและแผน 6 ว ส านักความมั่นคงกิจการ

ภายในประเทศ สมช. 
พ.ศ. 2551 นักวิเคราะห์นโยบายและแผนช านาญการ ส านักความมั่นคงกิจการ

ภายในประเทศ สมช. 
พ.ศ. 2558 นักวิเคราะห์นโยบายและแผนช านาญการพิเศษ ส านักยุทธศาสตร์

ความมั่นคงระหว่างประเทศ สมช. 
พ.ศ. 2565 ผู้เชี่ยวชาญเฉพาะด้านยุทธศาสตร์ความมั่นคง สมช. 
พ.ศ. 2568 ผู้อ านวยการกองความมั่นคงภายในประเทศ สมช. 

 
ต าแหน่งปัจจบุัน ผู้อ านวยการกองความมั่นคงเกี่ยวกับภัยคุกคามข้ามชาต ิสมช. 
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