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บทสรุปส าหรับผู้บริหาร 
 

 
ปัจจุบันสื่อสังคมออนไลน์เข้ามามีบทบาท และมีอิทธิพลต่อพฤติกรรมการใช้ชีวิตประจ าวัน

ของผู้คนเป็นอย่างมาก รวมไปถึงเป็นจุดเปลี่ยนของการสื่อสารแบบเดิมไปสู่รูปแบบใหม่ ในยุคดิจิทัลที่มี
เทคโนโลยีมีประสิทธิภาพสูง การติดต่อสื่อสารเป็นโลกไร้พรมแดน อาชญากรรมในปัจจุบันจึงเกิดได้
อย่างไร้พรมแดน ประกอบกับแต่ละประเทศมีบรรทัดฐานทางวัฒนธรรมและกรอบการบังคับใช้
กฎหมายที่ต่างกัน สิ่งเหล่านี้ท าให้กฎหมายและนโยบายต่างกัน  

ผู้ศึกษาได้เห็นความส าคัญของปัญหาสื่อลามกเด็กออนไลน์ ที่จะก่อให้เกิดการล่วงละเมิด
ทางเพศเด็กออนไลน์ และกลายเป็นการกระท าทารุณกรรมทางเพศต่อเด็ก ท าให้เกิดความเสียหายต่อ
ร่างกายและจิตใจ จนอาจน าไปสู่การเสียชีวิต สื่อลามกเด็กมีการแพร่ระบาดอย่างรวดเร็วและมีจ านวน
เพ่ิมขึ้นจากการที่อินเทอร์เน็ตและสื่อสังคมออนไลน์ท าให้คนมีปฎิสัมพันธ์กันมากขึ้นในเวลาอันรวดเร็ว 
เด็กที่เป็นผู้เสียหายมีความเสี่ยงในการตกเป็นเหยื่อซ้ า จากการที่สื่อลามกเหล่านี้ยังคงอยู่บนโลก
อินเทอร์เน็ต ปัญหาเหล่านี้จ าเป็นต้องได้รับการแก้ไขอย่างเร่งด่วน แต่ทว่า ไทยยังมีอุปสรรคใน 
การด าเนินการดังกล่าว 

ข้อค้นพบจากการศึกษานี้ พบว่าไทยมีทั้งอุปสรรค จุดแข็งและจุดอ่อนในการด าเนินการกับ
สื่อลามกออนไลน์ และการปกป้องคุ้มครองเด็กจากการถูกละเมิดทางเพศผ่านสื่อสังคมออนไลน์เมื่อ
เทียบเคียงกับสหรัฐอเมริกา อย่างไรก็ตาม ไทยได้พยายามปรับปรุงมาตรการต่าง ๆ เพ่ือปกป้อง
คุ้มครองและช่วยเหลือเด็กที่ถูกล่วงละเมิดทางเพศออนไลน์ เช่น ปรับปรุงพัฒนากฎหมาย มีความร่วมมือ
ระหว่างประเทศ เป็นต้น และจากความสัมพันธ์ที่ดีระหว่างไทยกับสหรัฐอเมริกา ท าให้ไทยได้รับ 
การสนับสนุนช่วยเหลือในด้านเครื่องมือ เทคโนโลยี  และข้อมูลข่าวกรองทางคดีที่เกิดขึ้นในไทย  
ในขณะเดียวกัน สหรัฐอเมริกามีความร่วมมือด้านการบังคับใช้กฎหมายกับไทย ท าให้สามารถด าเนินการ
ปราบปรามอาชญากรรมข้ามชาติร่วมกับรัฐบาลไทยเป็นอย่างดี 



จ 

กิตติกรรมประกาศ 
 
 

รายงานการศึกษาส่วนบุคคลนี้เป็นการศึกษาใน เรื่อง การศึกษาเทียบเคียงการปกป้อง
คุ้มครองเด็กที่ถูกละเมิดทางเพศผ่านสื่อสังคมออนไลน์: กรณีไทยและสหรัฐอเมริกา รายงานการศึกษา
ฉบับนี้เป็นส่วนหนึ่งของการฝึกอบรมหลักสูตรนักบริหารการทูต รุ่นที่ 13 ปี 2564 ผู้เขียนหวังว่า
การศึกษาในครั้งนี้จะเป็นประโยชน์ให้กับผู้ที่ต้องการศึกษาเรื่องมาตรการต่าง ๆ ในการคุ้มครอง
ป้องกันสื่อลามกเด็กของไทยและสหรัฐอเมริกา กฎหมายเปรียบเทียบไทยและสหรัฐอเมริกาที่มี  
การปรับปรุงให้มีความคุ้มครองเด็กที่ถูกละเมิดทางเพศออนไลน์มากขึ้นต่อสภาพแวดล้อมที่เปลี่ยน
อย่างรวดเร็วของสื่อสังคมออนไลน์ รวมทั้งตัวอย่างความส า เร็จกรณีละเมิดทางเพศเด็กออนไลน์ 
ที่เกิดขึ้นในไทยที่ได้รับความร่วมมือจากสหรัฐอเมริกา  

การศึกษาเทียบเคียงสื่อลามกเด็กและการปกป้องคุ้มครองเด็กฯ ในครั้งนี้ส าเร็จได้ด้วยดี 
เนื่องจากได้รับความกรุณาจาก เอกอัครราชทูตกิตติพงษ์ ณ ระนอง ศาสตราจารย์ ดร.พลภัทร บุราคม 
และรองศาสตราจารย์ ดร.รุ่งพงษ์ ชัยนาม อาจารย์ที่ปรึกษา ที่กรุณาให้ค าปรึกษา ค าแนะน า แนวทาง 
และข้อเสนอแนะที่เป็นประโยชน์ ผู้เขียนขอกราบขอบพระคุณเป็นอย่างสูงไว้ ณ ที่นี้ 

ขอขอบคุณ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม ในฐานะหน่วยงานต้นสังกัด 
ที่สนับสนุนให้เข้ารับการฝึกอบรมหลักสูตรในครั้งนี้ และขอขอบคุณสถาบันการต่างประเทศเทวะวงศ์ 
วโรปการ กระทรวงการต่างประเทศ และเจ้าหน้าที่สถาบันฯ ทุกท่าน ที่ได้อ านวยความสะดวกและ
สนับสนุนในทุก ๆ ด้านตลอดช่วงการฝึกอบรม 

 
 

พันต ารวจตรีหญิง พรรณทิพย์ เต็มเจริญ 
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บทที ่1  
บทน า 

 
  
1.1  ความเป็นมาและความส าคัญของปัญหา 

ในยุคที่อินเทอร์เน็ตเป็นสิ่งใหม่ กลุ่มคนที่เข้าถึงเทคโนโลยีและใช้เวลาส่วนใหญ่อยู่กับ 
สื่อสังคมออนไลน์ มักเป็นคนที่มีความสนใจเฉพาะด้าน เป็นกลุ่มคนที่สนใจเรื่องใกล้เคียงกันอยู่ตาม
กระดานสนทนา (เว็บบอร์ด) หรือชุมชนออนไลน์ตามเว็บไซต์ต่าง ๆ คนเข้ามาในโลกออนไลน์เพ่ือหา
พ้ืนที่ใหม่ ๆ ในการพูดคุย ปรึกษา และแสดงออกถึงความสนใจของตนเอง ในปัจจุบันอินเทอร์เน็ตได้
พัฒนาเป็นกระดูกสันหลังของการเชื่อมต่อการสื่อสารที่ครอบคลุมคนจากหลากหลายทั่วโลก 
อินเทอร์เน็ตมีการเปลี่ยนแปลงตลอดเวลา เช่นเดียวกับกลุ่มผู้ใช้อินเทอร์เน็ตที่ปรับพฤติกรรมไปตาม
ประสบการณ์และเป้าหมายในการใช้บริการ 

ตั้งแต่เทคโนโลยีการสื่อสารพัฒนาอย่างก้าวล้ า สื่อสังคมออนไลน์กลับส่งผลกระทบทางลบ
ต่อชีวิตประจ าวันและความสัมพันธ์ของคนในสังคมอย่างชัดเจน จนกลายเป็นประเด็นทางสังคม 
เมื่อพิจารณาถึงสังคมยุคใหม่ที่เป็นสังคมดิจิทัล โดยเฉพาะกับกลุ่มเด็ก ที่อินเทอร์เน็ตได้กลายเป็น 
ส่วนหนึ่งของชีวิตที่ต้องใช้เทคโนโลยีในการศึกษา การพัฒนาการทางสังคม การเชื่อมต่อกับเพ่ือน การรับรู้ 
ข้อมูลเพ่ือให้ทันสมัย ท าให้ต้องใช้เวลาไปกับอินเทอร์เน็ตและสื่อสังคมออนไลน์วันละหลายชั่วโมง  
เด็กที่ใช้อินเทอร์เน็ตมีถึงจ านวน 1 ใน 3 ของประชากรทั้งโลก (ECPAT, 2020) และยังมีจ านวนมาก
ขึ้นเรื่อย ๆ อย่างต่อเนื่อง ไม่ว่าในแง่การเข้าถึงหรือการใช้เวลาบนโลกอินเทอร์เน็ต ประกอบกับ
สถานการณ์การระบาดของเชื้อโรคโควิด-19 ที่ยืดเยื้อเป็นเวลานาน ก็เป็นตัวเร่งให้เด็กจ านวนมากต้องใช้
เวลาอยู่กับอินเทอร์เน็ตเพ่ิมขึ้น กรมสุขภาพจิตพบว่าในปี พ.ศ. 2563 เด็กจ านวน 30% ใช้เวลากับ 
การออนไลน์เกิน 10 ชั่วโมงต่อวัน ส่วนใหญ่เข้าถึงเนื้อหาความรุนแรง การพนัน และสื่อลามก 

อินเทอร์เน็ตเป็นเหมือนดาบสองคมที่ให้คุณและโทษในเวลาเดียวกัน เมื่อต้องเรียนออนไลน์
ท าให้เด็กมีโอกาสที่จะท่องโลกอินเทอร์เน็ตมากขึ้นทั้งที่รู้ตัวและไม่รู้ตัว ผู้ปกครองไม่สามารถเฝ้า 
บุตรหลานได้ตลอดเวลา เด็กที่หมกมุ่นกับสื่อสังคมออนไลน์มากเกินไปท าให้มีการแสดงพฤติกรรมที่
เปลี่ยนแปลงไปจากเดิม ละเลยกิจกรรมที่เป็นประโยชน์ เข้าถึงการกระท าที่ผิดกฎหมาย และเป็น
ช่องทางให้ถูกหลอกลวงได้ง่ายขึ้น เกิดปัญหาการละเมิดทางเพศเด็กออนไลน์ ไม่ว่าจะเป็นการแสวงหา
ประโยชน์ทางเพศ การล่อลวง การกลั่นแกล้ง นับวันมีแต่จะทวีความรุนแรงมากขึ้น ทั้งนี้ การพัฒนา
อย่างก้าวกระโดดของเทคโนโลยี เครื่องมือ เทคนิคใหม่ ๆ รวมถึง มีการสื่อสารทางอินเทอร์เน็ต 
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และแพลตฟอร์มสื่อสังคมออนไลน์ที่มีประสิทธิภาพ มีความรวดเร็ว และสามารถปกปิดอ าพรางตนเองได้ 
ท าให้ภัยออนไลน์ที่คุกคามเด็กเกิดขึ้นได้ง่าย มีความรุนแรงและเป็นวงกว้าง ส่งผลให้การแสวงหา
ประโยชน์ทางเพศจากเด็กเพ่ิมจ านวนและมีความซับซ้อนมากขึ้น เกิดปัญหาการละเมิดทางเพศเด็ก
บนโลกอินเทอร์เน็ต ในขณะที่การบังคับใช้กฎหมายยังมีปัญหาเพราะกฎหมายก้าวตามไม่ทัน 
การเติบโตทางเทคโนโลยี 

 
1.2 วัตถุประสงค์ของการศึกษา 

1.2.1 เพ่ือศึกษาอุปสรรค จุดอ่อนและจุดแข็งของไทยในการด าเนินการกับสื่อลามกเด็ก
ออนไลน์ โดยเทียบเคียงกับการด าเนินการในสหรัฐอเมริกา 

1.2.2 เพ่ือศึกษาวิเคราะห์จุดอ่อนและจุดแข็งของมาตรการปกป้องคุ้มครองเด็กจาก 
การถูกละเมิดทางเพศผ่านสื่อสังคมออนไลน์ของไทย โดยเทียบกับมาตรการดังกล่าวในสหรัฐอเมริกา 

1.2.3 เพ่ือหาแนวทางและมาตรการส าหรับเป็นข้อเสนอแนะเชิงนโยบาย และข้อเสนอ 
ในการด าเนินการ แก่ผู้ที่เกี่ยวข้องในการปกป้องคุ้มครองเด็กที่เป็นผู้ เสียหาย และการพัฒนา
ประสิทธิภาพการปราบปรามผู้กระท าผิด 

 
1.3 ขอบเขตการศึกษา  

ศึกษากรณีสื่อลามกเด็กบนโลกอินเทอร์เน็ต อันอาจน าไปสู่การละเมิดทางเพศเด็กผ่าน 
สื่อสังคมออนไลน์ โดยเทียบเคียงการด าเนินการและมาตรการด้านกฎหมายระหว่างไทยกับสหรัฐอเมริกา 

 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 1.1 กรอบแนวคิดการศึกษา 

ประเด็นที่ศึกษาเทียบเคียง 
ไทย-สหรัฐอเมริกา 

1. แนวทางการจัดการสื่อลามก
เด็กออนไลน์  
2. มาตรการปกป้องคุ้มครอง
เด็กจากการถูกละเมิดทางเพศ
ผ่านสื่อสังคมออนไลน ์
 

ข้อค้นพบ 
1. การปราบปราบสื่อลามกเด็กออนไลน์  
มีแนวทางเหมือนหรือตา่งกันอย่างไร 
2. มาตรการปกป้องคุ้มครองเด็กจากการ
ถูกละเมดิทางเพศผ่านสื่อสังคมออนไลน์ 
เพื่อช้ีให้เห็นอุปสรรค จุดอ่อนและจุดแขง็
ในการปกป้องคุ้มครองเด็ก เพื่อไมใ่ห้เด็ก
ตกเป็นเหยื่อซ้ า 
4. ความส าคัญของความร่วมมือกบั 
ภาคส่วนอ่ืนท้ังในและนอกประเทศ 
5. ข้อค้นพบเพื่อเป็นข้อเสนอแนะเชิง
นโยบาย และข้อเสนอในการด าเนนิการ 

 

content analysis 
from  

qualitative 
research 
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1.4 ระเบียบวิธีการศึกษา 
ศึกษาโดยใช้วิธีการวิเคราะห์เนื้อหา (content analysis) เป็นการศึกษาเชิงคุณภาพ 

(qualitative research) ศึกษาค้นคว้าจากเอกสารโดยการวิเคราะห์จากแหล่งข้อมูลทุติยภูมิ 
(secondary data) ถึงมาตรการทางกฎหมาย และแนวทางในการจัดการกับสื่อลามกเด็กออนไลน์ 
และการปกป้องคุ้มครองเด็กที่ถูกละเมิดทางเพศผ่านสื่อสังคมออนไลน์ โดยศึกษาเปรียบเทียบ 
การด าเนินการระหว่างไทยกับสหรัฐอเมริกา ความส าเร็จของไทยในการด าเนินการปราบปรามผู้กระท าผิด
ผ่านความร่วมมือระหว่างประเทศ เพ่ือสังเคราะห์ข้อมูลจากการศึกษาดังกล่าวให้เห็นอุปสรรคจุดอ่อน 
จุดแข็ง เพ่ือเป็นข้อเสนอแนะเชิงนโยบายและข้อเสนอในการด าเนินการ แก่หน่วยงานที่เกี่ยวข้องกับ
การปกป้องคุ้มครองเด็ก และการปราบปรามผู้แสวงหาประโยชน์ทางเพศเด็กออนไลน์ 

 
1.5 ค าถามการศึกษา 

1.5.1 อุปสรรคการด าเนินการในเรื่องการจัดการสื่อลามกเด็กและการละเมิดทางเพศเด็ก
ออนไลน์ของไทย 

1.5.2 ความส าเร็จของการปฏิบัติการด าเนินคดีกับผู้กระท าผิดในไทย 
1.5.3 จะพัฒนาความร่วมมือที่ไทยมีร่วมกับสหรัฐอเมริกาได้อย่างไร 

 
1.6  ประโยชน์ของการศึกษา 

1.6.1 ทราบจุดอ่อน จุดแข็ง และอุปสรรคของมาตรการคุ้มครองเด็กที่ถูกละเมิดทางเพศ
ผ่านสื่อสังคมออนไลน์ในไทยเทียบเคียงกับสหรัฐอเมริกา 

1.6.2 เพ่ือตระหนักถึงความท้าทายในการปกป้องคุ้มครองเด็กที่ถูกละเมิดทางเพศผ่าน 
สื่อสังคมออนไลน์และผ่านสื่อลามกเด็ก 

1.6.3 ทราบแนวทางในการพัฒนาการคุ้มครองเด็กผู้ถูกละเมิดทางเพศผ่านสื่อสังคม
ออนไลน์และการปราบปรามสื่อลามกเด็กให้มีประสิทธิภาพยิ่งขึ้น 

 
 

 



 

 

  
บทที ่2  

แนวคิดทฤษฎีและวรรณกรรมที่เกี่ยวข้อง 
 
 
2.1  แนวคิดทฤษฎี 

2.1.1 อายุเด็กที่ควรได้รับการคุ้มครองตามกฎหมาย 
ยุคดิจิทัลส่งผลให้เด็กในยุคนี้ต้องปรับตัวให้เข้ากับสังคมที่เปลี่ยนแปลงอย่างรวดเร็ว 

และการด าเนินชีวิตจะแตกต่างจากเด็กยุคก่อน ท าให้เกิดปัญหาด้านการปรับตัว การอยู่ร่วมกันใน
สังคมจะยากขึ้น ผู้ใกล้ชิดต้องเพ่ิมความใส่ใจ และบ่มเพาะให้เด็กเติบโตมาในยุคดิจิทัลแบบมีคุณภาพ
และคุณธรรม Kohlberg1 เห็นว่า จริยธรรมเป็นความรู้ความเข้าใจเกี่ยวกับความถูกผิด และเกิดขึ้น
จากขบวนการทางความคิดอย่างมีเหตุผล ซึ่งต้องอาศัยวุฒิภาวะทางปัญญา Kohlberg เชื่อว่า
พัฒนาการทางจริยธรรมเป็นผลจากการพัฒนาการของโครงสร้างทางความคิดความเข้าใจเกี่ยวกับ
จริยธรรม จริยธรรมเด็กจะถูกพัฒนาเป็นขั้น ๆ ไปตั้งแต่เด็ก การใช้เหตุผลเพ่ือการตัดสินใจที่จะเลือก
กระท าอย่างใดอย่างหนึ่ง จะแสดงให้เห็นถึงความเจริญของจิตใจของบุคคล การใช้เหตุผลเชิง
จริยธรรมไม่ได้ขึ้นอยู่กับกฎเกณฑ์ของสังคมใดสังคมหนึ่งโดยเฉพาะ แต่เป็นการใช้เหตุผลที่ลึกซึ้ง  
ยากแก่การเข้าใจยิ่งขึ้นตามล าดับของวุฒิภาวะทางปัญญา ฉะนั้นแล้วผู้ปกครองและผู้ใกล้ชิดควรเป็น
แบบอย่างที่ดีให้เด็กเห็นเป็นตัวอย่าง เพราะเด็กจะเรียนรู้จากสังคมกลุ่มต่าง ๆ 

จากทฤษฎีในเรื่องการพัฒนาจริยธรรมในเด็กจะพบว่า เด็กมีการพัฒนาด้าน
จริยธรรมแตกต่างกันไปตามช่วงอายุ เด็กอายุต่ ากว่า 12 ปี ยังไม่เข้าใจเรื่องศีลธรรมแต่มีความรู้สึกกลัว
การถูกลงโทษ ชอบที่ จะได้รับรางวัล เด็กอายุไม่ เกิน 15 ปี  จะเริ่มรู้จักการมีศีลธรรมตาม

                                           
1 Lawrence Kohlberg นักจิตวิทยาชาวอเมริกัน ศึกษาเหตุผลทางจริยธรรมของเด็กโดยแบ่งเป็น 
ระดับที่ 1) ระดับก่อนกฎเกณฑ์สังคม เด็กอายุ 2-10 ปี การถูกลงโทษ การเช่ือฟัง และกฎเกณฑ์เป็นเครื่องมือเพื่อ
ประโยชน์ตนเป็นระดับที่เด็กท าตามกฎข้อบังคับเพราะต้องการรางวัลและสิ่งตอบแทน  
ระดับที่ 2) ระดับตามกฎเกณฑ์สังคม เด็กอายุ 10-16 ปี ความคาดหวังและการยอมรับในสังคม (เด็กดี) และ 
กฎระเบียบเป็นระดับที่เด็กท าตามกฎข้อบังคับเพราะคนที่มีพฤติกรรมที่ถูกต้อง คือ คนที่ปฏิบัติตามระเบียบ
ข้อบังคับหรือกฎหมาย 
ระดับที่ 3) ระดับมีวิจารณญาณ อายุ 20 ปีขึ้นไป สัญญาสังคมหรือหลักการท าตามค ามั่นสัญญา มาตรฐานทาง
จริยธรรมที่คนส่วนใหญ่ในสังคมยอมรับว่าเป็นสิ่งที่ถูกต้อง ฉะนั้นความถูก ผิด เป็นสิ่งที่มโนธรรมของแต่ละบุคคล
เลือกยึดถือ 
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ขนบธรรมเนียม ต้องการได้รับการชื่นชม จึงต้องปฏิบัติตามศีลธรรม เด็กท่ีอายุ 16-25 ปี จะเป็นช่วงที่
รู้จักศีลธรรมประเพณีดีกว่าเด็กในช่วงอายุอ่ืน ๆ จะปฏิบัติตัวตามหลักเกณฑ์ต่าง ๆ ฉะนั้น การพัฒนา
จริยธรรมและการเรียนรู้การพัฒนาการของเด็กเป็นสิ่งส าคัญส าหรับผู้ปกครองและผู้ใกล้ชิด ในการ
อบรมดูแลและเรียนรู้เข้าใจพัฒนาการและวุฒิภาวะ ที่จะส่งผลต่อพฤติกรรมการแสดงออกต่อไป 
การปฏิบัติต่อเด็กจึงต้องแตกต่างจากการปฏิบัติต่อผู้ใหญ่ผู้ซึ่งมีวุฒิภาวะเต็มตัวและมีวิจารณญาณเป็น
ของตนเอง 

หากมองในมุมของพฤติกรรม มนุษย์มีวิวัฒนาการที่สลับซับซ้อนและผ่านขั้นตอนต่าง ๆ 
ของธรรมชาติหลายขั้นตอน Erikson2 เห็นว่า การจะท าความเข้าใจพฤติกรรมเด็กจะต้องศึกษาจาก
การอบรมเลี้ยงดู สภาพสังคม และความเป็นอยู่ของเด็ก ปัญหาที่น ามาวิเคราะห์นั้นจะอธิบายเชื่อมโยง
ระหว่างจิตวิทยากับสังคมวิทยาในรูปแบบของมานุษยวิทยา เด็กช่วงย่างเข้าสู่วัยรุ่นจะเริ่มพัฒนา
เอกลักษณ์ของตนเอง เด็กจะต้องเผชิญกับสถานการณ์ต่าง ๆ ในแต่ละช่วงเวลา ซึ่งมีผลต่อการพัฒนา
บุคลิกภาพไปในทางบวกหรือลบ หากค้นหาตนเองได้ก็จะแสดงบทบาทของตนเองได้อย่างเหมาะสม 
บิดามารดา และผู้ใกล้ชิดมีส่วนในการพัฒนาพฤติกรรมและบุคลิกของเด็กที่จะต้องเติบโตเป็นผู้ใหญ่ 
ในอนาคต เด็กอายุระหว่าง 12-18 ปี เป็นช่วงของวัยที่มีความรู้สึกในเรื่องเพศและกังวลต่อ 
การเปลี่ยนแปลง มีความรู้สึกถึงตัวตนของตนเอง และต้องการมีปฏิสัมพันธ์ทางสั งคม หากถูกชักจูง
หรือล่อลวงไปในทางท่ีมิชอบจะเกิดความไม่เข้าใจ และไม่รับรู้บทบาทของตนเองที่ถูกต้องในสังคม  

จากพัฒนาการของเด็กดังที่กล่าวมา เมื่อมองบริบทของกฎหมายหลายลักษณะใน
ประเทศต่าง ๆ จึงต้องมีการก าหนดช่วงอายุของเด็กไว้ เพ่ือเป็นแนวทางในการปกป้องคุ้มครองเด็ ก
จากการถูกกระท าละเมิด และผู้ที่ละเมิดต่อเด็กจะต้องได้รับบทลงโทษที่รุนแรงกว่าการละเมิดต่อ
ผู้ใหญ่ 

                                           
2 Erik Erikson นักจิตวิทยาผู้วิเคราะห์เกี่ยวกับเด็ก ได้ศึกษาพัฒนาการทางบุคลิกภาพซึ่งแบ่งได้เป็น 8 ข้ันตอน  
1) trust vs. mistrust ส าหรับเด็กวัยทารก- 1 ปี เป็นวัยที่ต้องรับการเอาใจใส่ดูแล หากไม่ได้จะมีพัฒนาการทางลบ 
ไม่ไว้ใจคนใกล้ตัว  2) autonomous vs. shame and doubt ส าหรับเด็กวัย 2-3 ปี มีอิสระ อยากรู้อยากเห็น หาก
ไม่ปล่อยให้อิสระจะเกิดความไม่มั่นใจที่จะท าสิ่งต่าง ๆ ด้วยตนเอง 3) initiative vs. guilt ส าหรับเด็กวัย 3-5 ปี  
มีความคิดริเริ่ม ต้องกระตุ้นให้เกิดจินตนาการ 4) industry vs. inferiority ส าหรับเด็กวัย 6-12 ปี ต้องการท าทุก
อย่าง หากสะดุดจะรู้สึกตนเองด้อยค่า 5) identity vs. role confusion ส าหรับเด็กวัย 12-18 ปี รู้สึกว่าเหมือน
ผู้ใหญ่ มีความรู้สึกเรื่องเพศ และกังวลต่อการเปลี่ยนแปลง หากพัฒนาการถูกสะดุดจะท าให้เกิดความไม่เข้าใจ  
ไม่รับรู้ในบทบาทตนเองที่ถูกต้องในสังคม 6) intimacy vs. isolation ส าหรับเด็กผู้ใหญ่ระยะต้น มีจุดมุ่งหมาย  
มีความสัมพันธ์กับเพื่อนต่างเพศ หากพัฒนาการถูกสะดุดจะรู้สึกโดดเดี่ยว 7) generativity vs. stagnation วัยเป็น
ห่วงเพื่อนโดยทั่วไป หากพัฒนาการถูกสะดุดจะท าให้เห็นแก่ประโยชน์ส่วนตน 8) ego integrity vs. despair  
วัยระยะบั้นปลายของชีวิตเป็นผลรวมของ 7 วัยที่ผ่านมา หากพัฒนาการถูกสะดุดจะรู้สึกท้อแท้สิ้นหวัง 
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อนุสัญญาว่าด้วยสิทธิเด็กขององค์การสหประชาชาติ (Convention on the 
Rights of the Child: CRC) ค.ศ.1989 ก าหนดมาตรฐานสิทธิมนุษยชนเพ่ือช่วยให้ประเทศต่าง ๆ ให้
ความคุ้มครองดูแลเด็กได้อย่างเหมาะสมและเท่าเทียมกัน โดยก าหนดว่า “เด็ก” ตามอนุสัญญานี้ คือ 
บุคคลที่มีอายุต่ ากว่า 18 ปี เว้นแต่จะบรรลุนิติภาวะก่อนหน้านั้นตามกฎหมายที่ใช้บังคับแก่เด็กนั้น 
โดยไทยได้เข้าร่วมเป็น 1 ในจ านวน 196 ประเทศที่เป็นรัฐภาคีอนุสัญญา เมื่อวันที่ 12 กุมภาพันธ์ 
พ.ศ. 2535 ท าให้รัฐบาลไทยมีพันธะผูกพันที่จะด าเนินการให้เด็ก ๆ ทุกคนในประเทศได้รับสิทธิ 
เท่าเทียมกันตามอนุสัญญา     

อนุสัญญาว่าด้วยเรื่องอาชญากรรมทางคอมพิวเตอร์ (Convention on Cybercrimes) 
ภายใต้หัวข้อเนื้อหาสาระที่เกี่ยวกับการกระท าผิดทางคอมพิวเตอร์กล่าวว่า ผู้เยาว์ จะรวมถึงบุคคลที่มี
อายุต่ ากว่า 18 ปี หากรัฐภาคีต้องการก าหนดอายุให้น้อยลงได้แต่อายุต้องไม่ต่ ากว่า 16 ปี   

ในบริบทของสังคมไทย “เด็ก” ตามพระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 มาตรา 4 
หมายถึงบุคคลใด ๆ ที่มีอายุต่ ากว่า 18 ปีบริบูรณ์ แต่ไม่รวมถึงเด็กที่บรรลุนิติภาวะด้วยการสมรส 
“เด็ก” ในความหมายของกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์  (พม.) จะหมายถึง
บุคคลมีอายุต่ ากว่า 18 ปีบริบูรณ์ ส่วนเด็กในพระราชบัญญัติป้องกันและปราบปรามการค้ามนุษย์ 
พ.ศ. 2551 ให้หมายถึงเด็กท่ีมีอายุต่ ากว่า 18 ปี หากในทางคดี เด็กเมื่อกระท าความผิดต้องถูกฟ้องคดี
ต่อศาล แต่ในการฟ้องคดีนั้นอายุของผู้กระท าผิดถือเป็นองค์ประกอบส าคัญในการพิจารณาคดีของศาล 
เช่น เกณฑ์อายุของเด็กที่กระท าความผิดทางอาญาแต่ไม่ต้องรับโทษนั้นหากมีอายุไม่เกิน  12 ปี หรือ
เด็กอายุเกิน 12 ปี แต่ไม่เกิน 15 ปี ถ้ากระท าการอันกฎหมายบัญญัติว่าเป็นความผิดจะไม่ต้องรับโทษ 
แต่ให้ศาลมีอ านาจใช้มาตรการอ่ืนแทน ดังนั้น “เด็ก” ในความหมายของกฎหมายเด็กและเยาวชน 
ตามพระราชบัญญัติจัดตั้งศาลและวิธีพิจารณาคดีเยาวชนและครอบครัว พ.ศ. 2534 "เด็ก" หมายถึง 
บุคคลใดที่มีอายุเกิน 7 ปีบริบูรณ์ แต่ยังไม่เกิน 14 ปีบริบูรณ์ และ “เยาวชน” หมายถึงบุคคลที่มีอายุ
เกิน 14 ปี แต่ยังไม่ถึง 18 ปีบริบูรณ์ การที่กฎหมายเด็กและเยาวชนก าหนดให้ “เด็ก” มีอายุเกิน 7 ปี 
เพราะหากเด็กอายุน้อยกว่านี้กระท าผิดจะไม่ต้องรับโทษ และศาลจะใช้วิธีการหรือมาตรการอ่ืนแทน
การรับโทษส าหรับเด็กก็ไม่ได้ ซึ่งสอดคล้องกับประมวลกฎหมายอาญา แก้ไขเพ่ิมเติม (ฉบับที่ 21)  
พ.ศ. 2551 ที่ก าหนดอายุส าหรับความรับผิดในทางอาญาและการรับโทษ มีสาระส าคัญว่า หากเด็กอายุ
ยังไม่เกิน 10 ปี กระท าการอันกฎหมายบัญญัติเป็นความผิด แม้จะมีความผิดแต่ไม่ต้องรับโทษ และ
หากเด็กอายุ 10 ปีแต่ไม่เกิน 15 ปี กระท าการอันกฎหมายบัญญัติเป็นความผิด เด็กนั้นไม่ต้องรับโทษ 
เพราะเด็กไม่สมควรจะได้รับโทษเนื่องจากเด็กยังไม่รู้ว่าอะไรควรท าหรือไม่ควรท า 

มลรัฐต่าง ๆ ในสหรัฐอเมริกามีกฎหมายเฉพาะของตนเอง แต่หากเป็นเรื่องของเด็ก
แล้วทุกรัฐในสหรัฐอเมริกาให้ใช้ “age of majority” หรืออายุแห่งการบรรลุนิติภาวะที่อายุ 18 ปี
บริบูรณ์ ซึ่งมีสิทธิและความรับผิดชอบเท่าเทียมผู้ใหญ่ แล้วเรียกบุคคลที่มีอายุต่ ากว่า 18 ปีนั้นว่า 
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“minor” ซึ่งเป็นเด็กที่ยังต้องอยู่ในความดูแลของผู้ปกครอง เด็กจะได้รับความคุ้มครองและปกป้องสิทธิ
ต่างจากผู้ใหญ่ ซึ่งเด็กอาจจะไม่ต้องรับผิดชอบและไม่ต้องรับโทษในการกระท าผิดของตัวเด็กเอง  

ฉะนั้นแล้ว อายุเด็กที่เป็นสากล คือ บุคคลใด ๆ ที่มีอายุต่ ากว่า 18 ปีบริบูรณ์ ซึ่งเป็น
ช่วงอายุที่เหมาะสมในการได้รับความคุ้มครองตามกฎหมาย เมื่อเป็นเช่นนี้ การปฏิบัติการด าเนินการ
ปกป้องคุ้มครองการกระท าละเมิดต่อเด็ก รวมถึงการลงโทษผู้ล่วงละเมิดเด็กทั้งในไทยและสหรัฐอเมริกา
จะเป็นไปในแนวทางเดียวกันที่แตกต่างจากการปฏิบัติต่อผู้ใหญ่ 

2.1.2 ผลกระทบของสื่อสังคมออนไลน์ในเด็ก 
สื่อสมัยใหม่ (new media) หมายถึงสื่ออิเล็กทรอนิกส์และสื่อดิจิทัลที่สามารถ

กระจายข่าวสารได้รวดเร็วและกว้างไกล ซึ่งสื่อดังกล่าวรวมเอาเสียง ข้อความ และรูปภาพไว้ในสื่อ
เดียวกัน (กาญจนา แก้วเทพ และ นิคม ชัยขุนพล, 2555: 15-16 และ ปรมะ สตะเวทิน, 2546)  
สื่อใหม่มีความหลากหลายและเปลี่ยนแปลงตลอดเวลา ซึ่งจะแตกต่างกันออกไปตามเนื้อหาและบริบท
ในการใช้งาน ในปัจจุบันยังมีการปรับปรุงเนื้อหาของทฤษฎีให้เข้ากับสื่อสมัยใหม่ที่เป็นโลกของมือถือ 
สื่อสังคมออนไลน์ และ Big Data (Deuze, 2020) 

สื่อใหม่ได้เป็นตัวก าหนดทิศทางการสื่อสารที่แตกต่างไปจากเดิม กลายมาเป็นข้อมูล
ข่าวสาร หรือเทคโนโลยีทางการสื่อสารที่เกิดจากระบบดิจิทัลและคอมพิวเตอร์ (กาญจนา มีศิลปะวิกภัย, 
2556) เป็นการสื่อสารสองทางและเกี่ยวข้องกับคอมพิวเตอร์ เครือข่ายคอมพิวเตอร์ และอุปกรณ์
อิเล็กทรอนิกส์ต่าง ๆ ที่มีการเปลี่ยนแปลงตลอดเวลา จนกลายเป็นสื่อดิจิทัลในปัจจุบันที่มีการใช้
อินเทอร์เน็ตเป็นตัวกลางส าคัญในการสื่อสารระหว่างแพลตฟอร์มสื่อสารต่าง ๆ แนวคิดของ 
McQuail3 ในเรื่องลักษณะของสื่อใหม่ถูกจัดไว้ 4 ประการ คือ (1) สื่อเพ่ือการสื่อสารระหว่างบุคคล 
เช่น โทรศัพท์ หรืออีเมล ซึ่งเป็นสื่อที่เคลื่อนย้ายได้ (2) สื่อเพ่ือปฏิสัมพันธ์และเพ่ือความเพลิดเพลิน 
เช่น คอมพิวเตอร์ วิดีโอเกม เป็นต้น (3) สื่อเพ่ือการค้นหาข้อมูลซึ่งไม่มีข้อจ ากัดในการเข้าถึง (4) สื่อเพ่ือ
การมีส่วนร่วม คือการใช้อินเทอร์เน็ตในการแลกเปลี่ยนข้อมูลข่าวสาร แสดงความคิดเห็น และสร้าง
ความสัมพันธ์จากการสื่อสารผ่านอุปกรณ์อิเล็กทรอนิกส์ และสื่อชนิดนี้ได้ ก่อร่างขึ้นจนกลายเป็น 
สื่อสังคมออนไลน์ขนาดมหึมาบนโลกอินเทอร์เน็ต (เอมิการ์ ศรีธาตุ, 2559: 6-12)  

สื่อสังคมออนไลน์ (Social Media) คือ สื่อที่แพร่กระจายด้วยปฏิสัมพันธ์เชิงสังคม 
ทั้งนี้ สื่อสังคมออนไลน์อาจจะอยู่ในรูปของเนื้อหา รูปภาพ เสียงหรือวิดีโอ ที่ว่า โซเชียล “Social” 
หมายถึง การแบ่งปันในสังคม ซึ่งอาจจะเป็นการแบ่งปันเนื้อหา ไฟล์ รสนิยม ความเห็นหรือ 
การปฏิสัมพันธ์ในสังคม ส่วนมีเดีย “Media” หมายถึง สื่อหรือเครื่องมือที่ใช้เพ่ือการสื่อสาร สื่อสังคม

                                           
3 Danis McQuail กับทฤษฎีบทบาทหน้าที่สื่อสารมวลชน (McQuail’s Media and Mass Communication 
Theory) 
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ออนไลน์ยังหมายถึง สื่อที่ผู้ส่งสารแบ่งปันสารซึ่งอยู่ในรูปแบบต่าง ๆ ไปยังผู้รับสาร ผ่านเครือข่าย
ออนไลน์ โดยสามารถโต้ตอบกันระหว่างผู้ส่งสารและผู้รับสาร ในปัจจุบันการแพร่กระจายของสื่อท า
ได้ง่ายขึ้น โดยเกิดจากการแบ่งปันเนื้อหาจากใครก็ได้ เป็นแบบการสนทนา หรือส่งข้อความสั้น ๆ  
ที่สามารถมีผู้เข้าร่วมได้หลาย ๆ คน (กานดา รุณนะพงศา, 2558)   

ปัจจุบันสื่อสังคมออนไลน์เข้ามามีบทบาทและอิทธิพลต่อพฤติกรรมการใช้
ชีวิตประจ าวันของผู้คนอย่างมาก รวมไปถึงเป็นจุดเปลี่ยนของการสื่อสารแบบเดิมไปสู่รูปแบบใหม่ใน
ยุคดิจิทัล ซึ่งเป็นการแข่งขันกันด้วยนวัตกรรมและเทคโนโลยีสมัยใหม่ บนเครือข่ายการเชื่อมต่อ
อินเทอร์เน็ต มีอุปกรณ์อิเล็กทรอนิกส์ในรูปแบบต่าง ๆ ท าหน้าที่เป็นช่องทางการเผยแพร่ข้อมูล
ข่าวสารไปยังผู้ใช้หรือกลุ่มเป้าหมาย สังคมในปัจจุบันไม่จ าเป็นต้องเผชิญหน้า  และไม่จ าเป็นต้อง
เปิดเผยตัวตน แต่สามารถสื่อสารได้ง่ายขึ้นทุกที่ทุกเวลา และเข้าถึงกลุ่มคนจ านวนมากได้อย่างรวดเร็ว
โดยใช้สื่อสังคมออนไลน์เป็นเครื่องมือหลัก นอกจากนี้ สื่อสังคมออนไลน์ยังเป็นแหล่งข้อมูลจ านวน
มหาศาล เพราะยิ่งมีจ านวนผู้ใช้มากเท่าใดปริมาณข้อมูลที่หมุนเวียนก็มาขึ้นตามกัน พฤติกรรม 
การเผยแพร่ข้อมูลของผู้ใช้สื่อสังคมออนไลน์โดยทั่วไป แบ่งออกได้เป็น 4 กลุ่ม คือ (1) กลุ่มชอบ
ประชาสัมพันธ์ตนเอง (2) กลุ่มบันเทิง (3) กลุ่มนานาสาระ (4) กลุ่มรักสถาบัน (สุวิมล วงศ์สิงห์ทอง, 
2559: 6-12)  

สื่อสังคมออนไลน์มีผลกระทบต่อเด็ก ดังนี้ 
1) ผลกระทบต่อเด็กในแง่บวก 

เด็กนิยมใช้สื่อสังคมออนไลน์เพ่ือสื่อสารแสดงความรู้สึก และแบ่งปันข้อมูล
ให้กับผู้อ่ืน เพ่ือแสดงความเป็นผู้ทันต่อกระแสที่เกิดขึ้นในโลกออนไลน์ เด็กมักมีเพ่ือนในแวดวงที่จ ากัด 
แต่ด้วยสื่อสังคมออนไลน์ ท าให้กลุ่มเด็กเหล่านี้สามารถติดต่อสื่อสารกับเพ่ือนนอกกลุ่ม สามารถ
เปิดเผยตัวตนต่อสังคม สื่อสารและสร้างความสัมพันธ์กับเพ่ือนใหม่ได้ และเด็กสามารถรับรู้ข้อมูล
ข่าวสารได้ในวงกว้าง เด็กเข้าใจว่าสื่อสังคมออนไลน์ได้กลายเป็นสิ่งจ าเป็นในยุคดิจิทัล  ยิ่งในยุคที่เด็ก
จ าเป็นต้องเรียนหนังสือออนไลน์ไม่สามารถออกไปท ากิจกรรมการเรียนนอกบ้านได้ อินเทอร์เน็ตและ
สื่อสังคมออนไลน์มีบทบาทต่อการใช้ชีวิตของเด็กอย่างส าคัญ นอกจากนี้ ในโลกอินเทอร์เน็ตถือเป็น
แหล่งข้อมูลขนาดใหญ่ที่เด็กยุคใหม่สามารถเรียนรู้และหาค าตอบได้ด้วยตนเองตลอดเวลา ท าให้เด็ก
กล้าแสดงความคิดเห็นแลกเปลี่ยนความรู้ เปิดโลกทัศน์ในการเรียนรู้ ทั้งยังเป็นแหล่งความรู้ที่สะดวก
รวดเร็ว และประหยัดค่าใช้จ่าย   

2) ผลกระทบต่อเด็กในแง่ลบ 
อย่างไรก็ดี เหรียญต้องมี 2 ด้านเสมอ สื่อสังคมออนไลน์มีวิวัฒนาการ 

ที่เปลี่ยนแปลงอย่างรวดเร็ว เพราะมีการพัฒนาให้เป็นไปตามความต้องการของผู้ใช้ และเพ่ือประโยชน์
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ทางธุรกิจ ตัวอย่างจากสารคดีเรื่อง “The Social Dilemma4” ได้เปิดเผยมุมมอง แนวคิด และวิธีการ
ในการใช้ AI (artificial intelligence) ที่น ามาช่วยสร้าง engagement หรือให้ผู้ใช้เข้ามามีส่วนร่วม 
กับประสบการณ์ที่ถูกสร้างขึ้นให้กับผู้ใช้ในช่องทางสื่อสังคมออนไลน์ เพ่ือเพ่ิมให้ผู้ใช้ติดอยู่กับ
แพลตฟอร์ม เช่น การส่งเนื้อหาหรือข้อความที่ผู้ใช้น่าจะสนใจไปให้ตอนที่ระบบรู้แล้วว่า ใกล้ถึงเวลา
ค่าเฉลี่ยที่ผู้ใช้จะหยิบอุปกรณ์ขึ้นมาดู ให้ผู้ใช้เป็นหนูทดลองเพ่ือศึกษาพฤติกรรมของผู้ใช้ เก็บข้อมูล
ผู้ใช้ เพ่ือให้ AI สร้างการเติบโตให้ผู้ใช้ในการเชื่อมต่อกับผู้ใช้อ่ืน ๆ ผู้พัฒนาแพลตฟอร์มสื่อสังคม
ออนไลน์เหล่านั้นต้องการสร้างการเสพติดให้เกิดกับผู้ใช้ เมื่อสังเกตได้ว่าผู้ใช้ยังไม่ได้สนใจเรื่องใด 
เรื่องหนึ่งเพียงแต่มีแนวโน้มที่จะสนใจ ระบบ AI ก็จะน าเสนอเชิญชวนให้ผู้ใช้เข้าไปดูสิ่งที่คนอ่ืนแสดง
ความคิดเห็น เพ่ือโน้มน้าวให้ผู้ใช้เกิดความสนใจ ท าให้ในที่สุดเกิดกลุ่มความเชื่อเดียวกันที่ขยายใหญ่
ขึ้นเรื่อย ๆ วิธีการลักษณะนี้เป็นการสร้างความเปลี่ยนแปลงของพฤติกรรมผู้ใช้ โดยที่ผู้ใช้ไม่รู้ตัวว่า
พฤติกรรมของตนก าลังเปลี่ยนไป เพราะผู้ใช้ที่เป็นเด็กยังมีวิจารณญาณในการใช้งานอินเทอร์เน็ต 
ไม่เพียงพอ เด็กติดกับดักกับชีวิตในโลกเสมือนที่มีแต่สิ่งดี ๆ จนบางครั้งไม่ยอมรับสภาพชีวิตในโลก
แห่งความจริง ท าให้เด็กติดจอและหมกมุ่นอยู่กับสื่อสังคมออนไลน์ สิ่งเหล่านี้สร้างปัญหาให้กับเด็ก 
หากไม่ได้รับการอบรมสร้างวินัยที่ดีในการใช้อินเทอร์เน็ตและสื่อสังคมออนไลน์จากผู้ปกครอง 

การเสพติดสื่อสังคมออนไลน์ การเล่นเกมออนไลน์ การใช้สมาร์ทโฟนหรือ 
อุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ มากเกินไป มีผลกระทบต่อร่างกายและจิตใจท าให้เกิดโรคตามมา เช่น 
โรคอ้วน นอนไม่หลับ ภาวะซึมเศร้า โรคเครียด ขาดสมาธิ ขาดความรับผิดชอบในการท างานต่าง ๆ 
การใช้เวลาอยู่กับหน้าจอนาน ๆ จะมีปัญหาทางด้านอารมณ์ ขาดการยอมรับนับถือตนเอง ท าให้เด็ก
รู้สึกว่าด้อยคุณค่าในตัวเอง เกิดความทุกข์จากการเปรียบเทียบระหว่างเรื่องของตนเองและ เรื่องของ
เพ่ือนในสังคมออนไลน์ ทักษะการเข้าสังคมไม่ดี หากติดเกมมากจะมีอารมณ์ก้าวร้าวฉุนเฉียว และการติด
อยู่กับเทคโนโลยีมากจะท าให้มีผลกระทบทางสมองในวัยเด็ก ท าให้การเชื่อมโยงเซลล์ประสาทของ
สมองส่วนหน้าและส่วนข้างลดลง ส่งผลให้มีอาการคล้ายโรคสมาธิสั้นและซึมเศร้า 

จากการศึกษาด้านจิตวิทยาเด็ก เด็กรุ่นใหม่เป็นกลุ่มเสี่ยงที่จะถูกสื่อสังคม
ออนไลน์ท าร้ายทางจิตใจมากขึ้น พบการเกิดสภาวะเครียดในเด็กไปจนถึงการฆ่าตัวตายในเด็ก  

                                           
4 สารคดีทาง Netflix (บริการสตรีมมิงภาพยนตร์ สารคดีผ่านทางอุปกรณ์อิเล็กทรอนิกส์ที่สามารถเช่ือมต่อ
อินเทอร์เน็ตได้) ว่าด้วยเรื่องราวโลกเบื้องหลังสื่อสังคมออนไลน์ ที่เต็มไปด้วยข้อมูลและเนื้อหาจากประเด็นการ
ละเมิดสิทธ์ิความเป็นส่วนตัว และความพยายามท าให้ผู้ใช้เสพติดหน้าจอให้เราต้องคลิกตามอย่างไม่จบสิ้น สร้างโดย
ใช้ข้อมูลจากพนักงานและผู้สร้างอัลกอริทึมของแพลตฟอร์มสื่อสังคมออนไลน์ช่ือดังหลายแพลตฟอร์ม เนื้อหาของ
สารคดีน าเสนอในแง่ลบเป็นส่วนใหญ่ เพื่อเรียกร้องทุกคนหันมาสนใจปัญหาที่แท้จริงที่ฝังรากลึกในสื่อสังคมออนไลน์ 
ให้รัฐบาลและประชาชนเห็นความส าคัญ และออกกฎหมายควบคุมการท างานของแพลตฟอร์มสื่อสังคมออนไลน์
เหล่านี้ เพื่อปกป้องผู้ใช้โดยเฉพาะเด็กที่มีความเสี่ยงสูงต่อการที่ข้อมูลส่วนตัวจะรั่วไหล 
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เด็กอเมริกันอายุระหว่าง 12-17 ปี มีสภาวะความเครียดทางจิตเพ่ิมขึ้นร้อยละ 52 ในช่วงระหว่างปี 
พ.ศ. 2548-2560 พบว่าสาเหตุหนึ่งที่ส่งผลกระทบต่อชีวิตเด็กมาจากสมาร์ทโฟนและสื่อสังคม
ออนไลน์ ถึงแม้จะไม่ปรากฏหลักฐานอย่างเด่นชัดถึงสาเหตุของความเครียดในเด็กน าไปสู่การฆ่าตัวตาย 
แต่งานวิจัยหลาย ๆ ชิ้นได้กล่าวถึงความสัมพันธ์ของการเสพติดเทคโนโลยี  และผลของสภาวะเครียด
หรือสภาวะทางจิตในเด็ก (Richards, Caldwell, and Go, 2015: 1152-1157), (Sedgwick et al, 
2019: 534-541) นอกจากสภาวะทางจิตใจแล้ว สื่อสังคมออนไลน์ยังมีผลกระทบต่อสมองเด็ก (นิชาภา 
พัฒนกูลชัย สุวรรณา มณีวงศ์ และ อังธนา จุลสุคนธ์, 2018: 118-123) การใช้สื่อสังคมออนไลน์มาก ๆ 
ของเด็ก ส่งผลกระทบในหลายด้าน ทั้งด้านร่างกาย สังคม อารมณ์ สติปัญญา โดยเฉพาะส่งผลต่อสมอง
ของเด็ก  

นอกจากปัญหาที่กระทบต่อร่างกายและจิตใจแล้ว สื่อสังคมออนไลน์ยังถือเป็น 
ภัยคุกคามเด็ก ผลส ารวจของส านักงานกองทุนสนับสนุนการสร้างเสริมสุขภาพ (สสส.) ในปี พ.ศ. 2563 
เด็กไทยติดจอมือถือ โดยใช้เวลาอยู่กับหน้าจอ 35 ชั่วโมงต่อสัปดาห์ ซึ่งมากกว่าสถิติโลกที่ระบุไว้ว่า 
ไม่ควรเกินสัปดาห์ละ 16 ชั่วโมง เด็กมีพฤติกรรมเข้าข่ายใช้มือถือจนติดมือถือมากขึ้น และมีแนวโน้ม
เพ่ิมขึ้นอย่างมากในอนาคต เด็กมีความเสี่ยงสูงจากการถูกกลั่นแกล้งทางออนไลน์ การติดตาม 
การเคลื่อนไหวของเด็กในโลกออนไลน์ การเข้าถึงสื่อลามกทางเพศออนไลน์ และการถูกล่อลวงจาก 
ผู้ต้องการแสวงหาผลประโยชน์ทางเพศจากเด็ก เด็กจะเข้าใจผิดในเรื่องความปลอดภัยของการใช้
อินเทอร์เน็ตและการไม่เปิดเผยตัวตนบนโลกอินเทอร์เน็ต ท าให้เผอเรอไม่ระมัดระวัง จนกลายเป็นการ
ผลักดันตนเองของพัฒนาการทางเพศ เช่น ความกล้าในการโป๊เปลือยหน้าเว็บแคม หรือใช้การสื่อสาร
เพ่ือกระตุ้นอารมณ์ทางเพศ และการเปิดเผยข้อมูลส่วนบุคคล เช่น สถานที่อยู่อาศัย เป็นต้น 

2.1.3 การวิเคราะห์สื่อลามกเด็ก 
สื่อลามกเด็ก หรือ child pornography มักเป็นภาพที่ดูโหดร้ายรุนแรงในสามัญ

ส านึกของคนทั่วไป ท าให้หน่วยงานต่าง ๆ ที่มีหน้าที่ในการปราบปรามการกระท าทารุณกรรมต่อเด็ก
ในทางเพศเรียกสื่อลามกเด็กว่า “Child Sexual Abuse Material: CSAM ” และสื่อลามกเด็กที่อยู่
ในรูปกราฟฟิก การ์ตูน หรือที่สร้างขึ้นจากคอมพิวเตอร์ จะเรียกว่า “Virtual Child Sexual Abuse 
Material: VCSAM” 

ผู้ใช้สื่อสังคมออนไลน์จ านวนหนึ่งใช้สื่อสังคมออนไลน์ไปในทางที่ไม่เหมาะสม  
มีการบริโภคสื่อลามกเด็กเพ่ือตอบสนองความต้องการทางเพศ การที่สื่อสังคมออนไลน์เป็นช่องทางที่
เสียค่าใช้จ่ายน้อย ไม่ต้องเปิดเผยตัวตน รวดเร็ว ท าให้สื่อลามกเด็กนั้นกระจัดกระจายอยู่บน
อินเทอร์เน็ตเป็นจ านวนมากมาย อินเทอร์เน็ตได้ช่วยให้การส่งต่อภาพและสื่อเหล่านี้เป็นไปได้อย่า ง
รวดเร็วและง่ายดาย ท าให้มีผู้ใช้เฉพาะกลุ่มสามารถสะสมภาพสื่อลามกเด็กกลายเป็นกิจกรรมที่มี
ขนาดใหญ่เป็นปัญหาการละเมิดทางเพศเด็กออนไลน์ที่รุนแรง สื่อลามกเด็กนี้สามารถถูกใช้เป็น
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เครื่องมือหลอกล่อให้เด็กคนอ่ืนกระท าแบบเดียวกัน พร้อมโน้มน้าวให้เห็นว่า การกระท าเช่นนี้ไม่ผิดแปลก 
และไม่เป็นความผิด (จงเจริญ ศรแก้ว กริมส์แมนน์, 2545: 16-18)   

สื่อลามกเด็ก ในแต่ละวัฒนธรรมแต่ละประเทศตีความหมายลามกอนาจารได้หลาย
ระดับแตกต่างกัน กลุ่มผู้เชี่ยวชาญด้านอาชญากรรมต่อเด็กขององค์การต ารวจสากล (Interpol5)  
ให้ค าจ ากัดความของ “สื่อลามกเด็ก” ว่า คือ ผลลัพธ์ของการเอาเปรียบหรือการละเมิดทางเพศ 
ต่อเด็ก ซึ่งจะเป็นโดยวิธีการใด ๆ ก็ตาม ตั้งแต่การบรรยายให้เห็นภาพ หรือโฆษณาการละเมิดทางเพศ
ต่อเด็ก รวมไปถึงการพิมพ์หรือถ่ายภาพซึ่งมีจุดเน้นที่การกระท าทางเพศต่อเด็กหรือที่อวัยวะเพศของเด็ก 
เช่น การสร้างภาพของเด็กท่ีอยู่ในกิจกรรมทางเพศอย่างโจ่งแจ้ง ไม่ว่าจะเป็นภาพเด็กจริง ๆ หรือภาพที่
ท าปลอมขึ้นมา หรือการแสดงอวัยวะทางเพศของเด็กในทางต่ าทราม ส่วนสื่อลามกเด็กทางเสียง 
คือ การใช้เครื่องเสียงใด ๆ ที่ใช้เสียงเด็กไม่ว่าจะเป็นเสียงจริงหรือเลียนเสียงขึ้นมา โดยมีจุดประสงค์
เพ่ือการส าเร็จความใคร่ของผู้เสพสื่อ และอาจอยู่ในรูปของข้อความที่อธิบายถึงปฏิบัติการทางเพศ   

สื่อลามกเด็กในบริบททางวัฒนธรรมไทย จะหมายถึง ภาพหรือคลิปลามกของ
บุคคลอายุต่ ากว่า 18 ปี ที่มีลักษณะท าให้เกิดความใคร่ทางกามารมณ์ กฎหมายได้ให้ค าจ ากัดความ
ของ  “สื่อลามกอนาจารเด็ก” คือ สื่อต่าง ๆ ที่แสดงให้รู้หรือเห็นถึงการกระท าทางเพศของเด็กหรือ
กับเด็กซึ่งมีอายุไม่เกิน 18 ปี หรือที่มีลักษณะสื่อไปในทางลามกอนาจาร ทั้งนี้  สื่อนั้นจะหมายถึง 
เอกสาร ภาพเขียน ภาพพิมพ์ ภาพระบายสี สิ่งพิมพ์ รูปภาพ ภาพโฆษณา เครื่องหมาย รูปถ่าย 
ภาพยนตร์ แถบบันทึกเสียง แถบบันทึกภาพ 

สื่อลามกเด็กตามนิยามของรัฐบาลกลางสหรัฐอเมริกา หมายถึง สื่อต่าง ๆ ที่แสดง
ให้เห็นถึงการปฏิบัติการทางเพศอย่างชัดเจนต่อเด็กที่อายุน้อยกว่า 18 ปี รวมถึงภาพของเด็กที่ ถูกท า
ร้ายทางเพศ (Justice.gov, updated 2020)   

 
2.2 กฎหมายสื่อลามกเด็ก 

สื่อลามกเด็กได้มีการแพร่หลายไปอย่างกว้างขวาง เข้าถึงได้ง่ายและรวดเร็ว ก่อให้เกิด
ปัญหาอาชญากรรมต่อเด็กในการถูกล่วงละเมิดทางเพศออนไลน์มากขึ้น การให้ค านิยามและตัวบท
กฎหมายที่เกี่ยวข้องกับสื่อลามกเด็กในแต่ประเทศแตกต่างกันไป ซึ่งท าให้เป็นความยากล าบากในการ
เอาผิดกับผู้ผลิตและเผยแพร่สื่อลามกเด็กบนอินเทอร์เน็ต และยังท าให้ผู้ที่หาเหยื่อเด็กมุ่งไปยัง
ประเทศที่สามารถแสวงหาผลประโยชน์ทางเพศจากเด็กได้ และที่ที่กฎหมายคุ้มครองเด็กยังมีช่องโหว่ 

                                           
5 The International Criminal Police Organization: Interpol เป็นกลไกหรือตัวกลางส าคัญในการปฏิบัติการที่
เกี่ยวกับคดีอาชญากรรมข้ามชาติต่าง ๆ ให้เป็นไปตามหลักกฎหมายระหว่างประเทศอย่างมีประสิทธิภาพ มีหน้าที่
ติดต่อประเทศภาคีสมาชิกเพื่อทราบรายงานและสถิติอาชญากรรม 
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การที่จะต่อสู้กับปัญหาสื่อลามกเด็กได้ต้องใช้กฎหมายที่เหมือนหรือใกล้เคียงกัน และจ าเป็นต้องมี
วิธีการปฏิบัติที่เป็นสากลมาประยุกต์ใช้ในการจัดการปัญหาสื่อลามกเด็กในแต่ละประเทศให้ได้อย่างมี
ประสิทธิภาพ กฎหมายที่มีความเด็ดขาดและเหมือนหรือใกล้เคียงกันนี้ จะเป็นวิธีการที่มีประสิทธิภาพ
มากที่สุดในการที่จะจัดการปัญหาสื่อลามกเด็ก เพราะจะมีความสอดคล้องในการบัญญัติว่าการกระท า
ใดเป็นสิ่งที่ผิดกฎหมาย และการบัญญัติบทลงโทษท่ีหนักจะเป็นการท าให้ทุกคนได้ตระหนักถึงปัญหา
นี้มากขึ้น  

2.2.1  กฎหมายสากล 
ตามอนุสัญญาว่าด้วยสิทธิเด็กแห่งสหประชาชาติ  ค.ศ. 1989 (Convention on 

the Rights of the Child: CRC) เป็นการให้ความคุ้มครองในเรื่องการแสวงหาประโยชน์เกี่ยวกับ 
สิ่งลามกระหว่างประเทศที่ได้มีแนวทางการคุ้มครองสิทธิเด็ก ก าหนดเป็นมาตรฐานทางกฎหมาย
ส าหรับคุ้มครองเด็กจากการแสวงหาประโยชน์ทางเพศที่ไม่ชอบ และในพิธีสารเลือกรับของอนุสัญญา
ว่าด้วยสิทธิเด็ก ค.ศ. 2000 ว่าด้วยเรื่องการขายเด็ก โสเภณีเด็ก และสื่อลามกอนาจารเด็ก (Optional 
Protocol to the Rights of the Child :  the Sale of Children, Child Prostitution, and Child 
Pornography) ตาม 3 มาตรา 2 (c) ให้ค าจ ากัดความ “สื่อลามกอนาจารเด็ก” ว่าหมายถึง การแสดง
ใด ๆ ไม่ว่าจะมีวิธีการใดก็ตามของเด็กที่เกี่ยวพันกับกิจกรรมทางเพศอย่างเด่นชัด ไม่ว่าจะเป็นการท า
จริงหรือแสร้งท า หรือการเผยให้เห็นส่วนของอวัยวะเพศเด็กเพ่ือจุดประสงค์เกี่ยวกับทางเพศเป็นหลัก 

การเผยแพร่ส่งต่อสื่อลามกเด็กทางอินเทอร์เน็ตยังท าให้เกิดปัญหาเรื่องเขตอ านาจรัฐ 
เพราะอาจบอกไม่ได้ว่าภาพและสื่อเหล่านี้มาจากที่ใด หรือเกิดความเสียหายที่ประเทศใด และควรใช้
กฎหมายของประเทศใดมาด าเนินการ ฉะนั้นสภาแห่งยุโรป (Council of Europe) จึงได้ร่วมกัน
ก าหนดอนุสัญญาว่าด้วยเรื่องอาชญากรรมทางคอมพิวเตอร์ของสภายุโรป ค.ศ. 2001 (Convention 
on Cybercrime of the Council of Europe) ด้วยความคาดหวังให้มีการปฏิบัติการ และเกิดความ
ร่วมมือแบบเดียวกับการด าเนินคดีอาชญากรรมทางคอมพิวเตอร์ โดยเนื้อหาสาระที่เกี่ ยวข้องกับ 
การกระท าผิดทางกฎหมาย ได้รวมถึงปัญหาของการแสวงหาผลประโยชน์ทางเพศจากเด็กโดยมิชอบ
(ECPAT, 2002) สภาแห่งยุโรปได้ให้ความหมายของสื่อลามกเด็กว่า เป็นโสตวัสดุใด ๆ ที่ใช้เด็กเป็น
บริบททางเพศ หากดูในบริบทเรื่องเด็กจากความหมายของ Interpol สื่อลามกเด็กจะหมายถึง  
สื่อที่บรรยาย เสนอภาพเกี่ยวกับการแสวงหาประโยชน์ทางเพศจากเด็กที่เน้นให้เห็นพฤติกรรมทาง
เพศของเด็ก 

2.2.2  กฎหมายไทย 
ในประเทศไทย แต่เดิมมีการพิจารณาแนวทางเพ่ือก าหนดมาตรการการพิจารณาสื่อ

อันอาจเข้าลักษณะลามกอนาจาร ที่จะน าไปสู่ความเสื่อมเสียของศีลธรรมอันดีงามและวัฒนธรรม
แห่งชาติ จึงได้ท าการพิจารณาโดยอาศัยข้อมูลจากแนวค าพิพากษาของศาล ความเห็นของอัยการ 
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และหลักเกณฑ์พิจารณาสิ่งพิมพ์ที่เข้าข่ายยั่วยุกามารมณ์ของต ารวจ รวมถึงกฎหมายที่เกี่ยวข้องต่าง ๆ 
ท าให้ได้หลักเกณฑ์การพิจารณาสื่ออันอาจเข้าลักษณะลามกอนาจาร ดังนี้ (ธนวรรณ แจ่มสุวรรณ, 
2543: 33-34 อ้างใน ศิริพร เสริตานนท์, 2554: 23-24) 

ภาพที่เข้าลักษณะลามกอนาจาร ได้แก่ 
1) ภาพแสดงการร่วมเพศ คือ ภาพที่แสดงให้เห็นว่าก าลังมีการร่วมเพศระหว่าง

ชายกับหญิง ชายกับชาย หญิงกับหญิง คนกับสัตว์ ไม่ว่าภาพนั้นจะแสดงให้เห็นอวัยวะเพศหรือไม่ก็
ตาม ภาพเปลือยกายกอดกับหญิง หรือการร่วมเพศวิตถาร ภาพปั้นแสดงการร่วมเพศ  

2) ภาพเล้าโลมกันจนเป็นที่เข้าใจได้เองว่าก าลังร่วมเพศหรือก าลังจะร่วมเพศ 
ได้แก่ ภาพที่ท าให้ผู้ดูเข้าใจอย่างชัดเจนว่าจะมีการร่วมเพศกันต่อไปอย่างแน่นอน  

3) ภาพที่แสดงเจตนาให้เห็นอวัยวะเพศของชายและหญิง ซึ่งไม่ได้ใช้ในวิชาการ
แพทย์หรือการศึกษา และไม่ได้อยู่ ในเอกสารการแพทย์หรือการศึกษา หรือมิใช่ภาพศิลป์  
การพิจารณารวมถึงสิ่งประกอบภาพนั้นด้วยว่า ผู้พิมพ์มีเจตนาแท้จริงในทางการแพทย์หรือการศึกษา
หรือไม ่ 

ภาพอันอาจเข้าลักษณะหรืออาจน าไปสู่ความเสื่อมเสียศีลธรรมอันดีงามและ
วัฒนธรรมแห่งชาติ ได้แก่ 

1) ภาพแสดงการเล้าโลมกัน ไม่ว่าผู้กระท าจะเป็นเพศเดียวกันหรือต่างเพศกัน 
และไม่ว่าผู้นั้นจะมีเครื่องแต่งกายหรือไม่ก็ตาม เป็นภาพเล้าโลมกันจนเห็นได้ว่าก าลังมีความรู้สึกทาง
กามารมณ ์ 

2) ภาพที่ต้องการแสดงความต้องการทางกามารมณ์ ได้แก่ ภาพที่แสดงท่าทางให้ 
ผู้ดูเข้าใจได้ว่าผู้นั้นก าลังมีอารมณ์ 

3) ภาพที่แสดงการเปลือยอกของหญิง ซึ่งไม่มีลักษณะเป็นภาพศิลป์ เช่น ภาพหญิง
แต่งชุดละครสวมชฎาแต่เปลือยอก 

สื่ออันอาจเข้าลักษณะลามกอนาจารแต่เดิมไม่ได้ก าหนดเกณฑ์อายุของเด็กที่จะ
ได้รับความคุ้มครองตามกฎหมายที่ชัดเจน ไม่มีนิยามในเรื่องสื่อลามกเด็ก ไม่มีฐานความผิดที่เกี่ยวกับ
สื่อลามกเด็กอย่างครอบคลุม และไม่มีอัตราโทษที่เหมาะสม นอกจากนั้นยังไม่มีการส่งเสริมให้ใช้
มาตรการอ่ืนนอกจากมาตรการทางกฎหมายอย่างชัดเจน ท าให้เกิดปัญหาและเกิดอุปสรรคในการ
แก้ปัญหา 

พระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 บัญญัติให้การละเมิดทางเพศและการ
แสวงหาประโยชน์ทางเพศกับเด็กถือเป็นการทารุณกรรม ทั้งนี้ ครอบคลุมเพียงการกระท าผิดทางเพศ
ต่อเด็กและการท าให้เด็กเสื่อมเสียเสรีภาพ หรือเกิดอันตรายแก่ร่างกายและจิตใจ ยังไม่รวมถึงเรื่องสื่อ
ลามกเด็กและการเผยแพร่สื่อลามกเด็กโดยตรง ต่อมามีการปรับปรุงประมวลกฎหมายอาญาเพ่ือให้มี
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การคุ้มครองเด็กมากขึ้น พระราชบัญญัติแก้ไขเพ่ิมเติมประมวลกฎหมายอาญา (ฉบับที่ 24) พ.ศ. 
2558 ให้เพ่ิม ค าว่า “สื่อลามกอนาจารเด็ก” ไว้ในมาตรา 1 (17) ทั้งยังให้ค านิยามของสื่อลามก
อนาจารเด็กว่า เป็นวัตถุหรือสิ่งที่แสดงให้รู้หรือเห็นถึงการกระท าทางเพศของเด็กหรือกับเด็กซ่ึงมีอายุ
ไม่เกินสิบแปดปี โดยรูป เรื่อง หรือลักษณะสามารถสื่อไปในทางลามกอนาจาร ไม่ว่าจะอยู่ในรูปแบบ
ของเอกสาร ภาพเขียน การพิมพ์ ภาพระบายสี สิ่งพิมพ์ รูปภาพ การโฆษณา เครื่องหมาย รูปถ่าย 
ภาพยนตร์ แถบบันทึกเสียง แถบบันทึกภาพ หรือรูปแบบอ่ืนใดในลักษณะท านองเดียวกัน 
และให้หมายความถึงวัตถุหรือสิ่งต่าง ๆ ข้างต้นที่จัดเก็บในระบบคอมพิวเตอร์  หรือในอุปกรณ์
อิเล็กทรอนิกส์อ่ืนที่สามารถแสดงผลให้เข้าใจความหมายได้ สื่อลามกเด็กในความหมายนี้เกี่ยวข้องทั้ง
เด็กชายและเด็กหญิงที่มีอายุไม่เกิน 18 ปี เราจะทราบได้อย่างไรว่าเด็กอายุต่ ากว่า 18 ปีนั้น กฎหมาย
ให้ใช้หลักกรรมเป็นเครื่องบ่งชี้เจตนาโดยดูจากพยานหลักฐานที่เกี่ยวข้อง นอกจากนี้ กฎหมายยังแยก
ชัดเจนระหว่างสื่อลามกเด็กและสื่อลามกผู้ใหญ่ บทลงโทษของการผลิต การค้า การเผยแพร่  
การครอบครอง และการส่งต่อสื่อลามกเด็กจะมีบทลงโทษท่ีหนักกว่าสื่อลามกผู้ใหญ่   

อย่างไรก็ตาม สื่อสังคมออนไลน์นั้นมีการพัฒนาอย่างรวดเร็วและต่อเนื่อง กฎหมาย
จึงต้องมีการปรับให้ทันต่อการเปลี่ยนแปลงของเทคโนโลยีมากขึ้น ปัจจุบันไทยอยู่ระหว่างจัดท าร่าง
บทบัญญัติว่าด้วยการกระท าผิดต่อเด็กผ่านสื่อออนไลน์ เฝ้าติดตามคุกคาม เเสวงหาผลประโยชน์  
ทางเพศ วัตถุประสงค์ของการปรับปรุงกฎหมายที่เกี่ยวข้องกับเด็กนี้ ก็เพ่ือให้ครอบคลุมการกระท า
ทางอินเทอร์เน็ต ในการสื่อสารเรื่องทางเพศต่อบุคคลที่อายุไม่เกิน 18 ปี (sexting) การล่อลวงเด็ก
และเยาวชนที่เป็นการกระท าผ่านอุปกรณ์โทรคมนาคมและคอมพิวเตอร์  (online grooming)  
การกระท าที่เป็นการคุกคามจากการเฝ้าสะกดรอยติดตาม (stalking) การข่มขู่ว่าจะเผยแพร่และ 
ส่งต่อเรื่องไม่เหมาะสมทางเพศของผู้ถูกข่มขู่ (sextortion) และการถูกกลั่นแกล้งออนไลน์ (cyber 
bullying) จึงมีการปรับใช้บทลงโทษตามพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 มาตรา 14 วรรค 4 ที่ท าให้การน าเข้าสู่ระบบคอมพิวเตอร์ซึ่ง
ข้อมูลที่มีลักษณะอันลามกและประชาชนทั่วไปอาจเข้าถึงข้อมูลนั้นได้เป็นความผิด แต่การกระท าผิด
ของผู้กระท าการละเมิดเด็กออนไลน์นั้นส่วนใหญ่แล้วดาวน์โหลดสื่อลามกอนาจารเด็กมาจากกลุ่มปิด
บนอินเทอร์เน็ต หรือด าเนินกิจกรรมดังกล่าวผ่าน dark web6 ซึ่งเป็นช่องทางพิเศษ มิใช่บุคคลใด ๆ  
ก็เข้าถึงได้ อาจท าให้กฎหมายมาตรานี้มีช่องว่างที่ไม่สอดรับกับพฤติกรรมของยุคปัจจุบัน 
  

                                           
6 เว็บมืด เป็นกลุ่มของเว็บไซต์ที่ซ่อนตัวในโลกอินเทอร์เน็ต เข้าถึงได้โดยเว็บเบราว์เซอร์เฉพาะเท่านั้น ไม่สามารถ
ค้นหาได้จากโปรแกรมสืบค้นหาข้อมูล (search engine) ทั่วไป  
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2.2.3  กฎหมายสหรัฐอเมริกา 
ภายใต้รัฐธรรมนูญของสหรัฐอเมริกา ตามบทบัญญัติเพ่ิมเติมรัฐธรรมนูญฉบับที่ 1 

(First Amendment) ให้เสรีภาพในการแสดงออกของประชาชนชาวอเมริกัน แต่จะไม่คุ้มครองการ
ละเมิดกฎหมายลามกอนาจาร โดยกฎหมายได้บัญญัติให้สื่อลามกเด็ก หมายถึง ภาพใด ๆ ก็ตามที่
แสดงออกถึงพฤติกรรมทางเพศต่อเด็กอายุต่ ากว่า 18 ปีอย่างชัดเจน ซึ่งเป็นภาพถ่าย ภาพวิดีโอ  
ภาพดิจิทัล ภาพที่สร้างขึ้นจากคอมพิวเตอร์ซึ่งมาจากเด็กจริง ภาพที่ถูกสร้างตกแต่งดัดแปลงแต่ยัง
สามารถเห็นได้ว่าเป็นเด็ก รวมถึงฟิล์ม วิดีโอเทป ข้อมูลที่เก็บไว้ในอุปกรณ์อิเล็กทรอนิกส์ที่สามารถ
เรียกดูภาพลามกเด็กได้ ภาพดิจิทัลที่ดาวน์โหลด เหล่านี้ถือเป็นความเป็นความผิดภายใต้กฎหมายของ
รัฐบาลกลางสหรัฐอเมริกา ศาลสูงสหรัฐอเมริกาได้วางหลักการพิจารณาสื่อลามกอนาจารเด็ก  
ที่เรียกว่า Three-Pronged Test7 ไว้ 3 ประการ คือ (Justice.gov, 2021) 

1)  เมื่อพิจารณาโดยรวมแล้ว บุคคลท าสิ่งที่ขัดต่อหลักบรรทัดฐานของชุมชนหรือไม่ 
2)  ผลงานนั้นได้แสดง อธิบาย พฤติกรรมทางเพศไปในทางที่น่ารังเกียจ ไม่เหมาะสม 

ตามท่ีก าหนดไว้ในกฎหมายของรัฐหรือไม่ 
3)  ผลงานนั้นเป็นสิ่งที่ปราศจากคุณค่าทางศิลปะ วรรณกรรม การเมือง และ

วิทยาศาสตร์หรือไม่ 
หากพิจารณาแล้วพบว่าสื่อที่เผยแพร่บนอินเทอร์เน็ตเข้าตามหลักเกณฑ์ทั้งสาม

ประการ ให้ถือว่าเป็นสื่อลามกอนาจารเด็กและเป็นความผิด นอกจากนี้ ประมวลกฎหมายอาญาของ
สหรัฐอเมริกา เห็นว่าสื่อลามกอนาจารเด็ก ให้หมายความถึงภาพใด ๆ ก็ตามที่ เป็นภาพนิ่ง
ภาพเคลื่อนไหว ภาพที่สร้างขึ้นโดยคอมพิวเตอร์ หรือภาพที่ผลิตขึ้นโดยวิธีการทางอิเล็กทรอนิกส์  
ซึ่งแสดงเกี่ยวกับเพศที่เปิดเผย ถึงสื่อลามกเด็กจะมีวิวัฒนาการไปตามความก้าวหน้าของเทคโนโลยี
หากเป็นการใช้เด็กจริงหรือภาพกราฟฟิกเพ่ือกระตุ้นความต้องการทางเพศให้ถือเป็นสื่อลามกเด็ก
ทั้งสิ้น 

 
2.3 งานวิจัยทีเ่กี่ยวข้อง 

ปัจจุบันสังคมโลกได้เกิดการเปลี่ยนแปลงอย่างรวดเร็ว โดยมีนวัตกรรมและเทคโนโลยีเป็น
ตัวผลักดัน ลักษณะของการเปลี่ยนแปลงกลายเป็นการเปลี่ยนแปลงที่รวดเร็วและรุนแรงอย่างคาดไม่ถึง
จนกลายเป็น “ดิสรัปชั่น” ที่ดิจิทัลและเทคโนโลยีเข้ามาเปลี่ยนแปลงพฤติกรรม ความเป็นอยู่ และการใช้
ชีวิตประจ าวันของคน เช่นเดียวกับแพลตฟอร์มของสื่อสังคมออนไลน์ เมื่อมีผู้ใช้ถึงระดับหนึ่งจะมี 

                                           
7 หรือที่เรียกว่า Miller test มาจากค าพิพากษาของศาลสูงสหรัฐอเมริกาในการตัดสินคดี Miller v. California 
(1973) ต่อมาถือเป็นหลักเกณฑ์ในการพิจารณาส าหรับลูกขุนในการพิจารณาคดีที่เกี่ยวกับสื่อลามกอนาจาร 
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การเติบโตอย่างก้าวกระโดดเพราะจะเกิด network effect ที่มีคนใหม่ ๆ อยากเข้าไปใช้งานเพราะ
เพ่ือน ๆ คนรู้จักส่วนใหญ่ใช้งานกัน เมื่อจ านวนผู้ใช้สูงขึ้นส่งผลให้ดึงดูดผู้ใช้รายใหม่เข้ามาร่วมใน 
สื่อสังคมออนไลน์นั้น ๆ ท าให้มีปฏิสัมพันธ์กันมากขึ้น กลายเป็นการช่วยแบ่งปันเนื้อหา รูปภาพ วิดีโอ 
ข้อความ หรือบทความกันอย่างแพร่หลายรวดเร็ว ท าให้ระบบนิเวศของสื่อสังคมออนไลน์นั้น ๆ เข้มแข็งขึ้น 
(สุวิมล วงศ์สิงห์ทอง, 2559: 18-20) 

การไม่มีตัวตนหรือมีตัวตนซ่อนเร้นในโลกออนไลน์ ท าให้ผู้ใช้มีอิสระในการแสดงความคิดเห็น 
ต้องการโอ้อวดให้ผู้อ่ืนในโลกออนไลน์ได้รับรู้ จากการที่เด็กใช้เวลามากหลายชั่วโมงต่อวันในการใช้ 
อินเทอร์เน็ตหรือเครือข่ายคอมพิวเตอร์และสื่อสังคมออนไลน์ ท าให้มีโอกาสพบเจอกับกลุ่มคนที่ชอบ
สื่อลามกเด็ก ผู้ต้องการแสวงหาประโยชน์ทางเพศจากเด็ก จนกลายเป็นปัญหาส าคัญของสังคม ฉะนั้น 
ในหลาย ๆ ประเทศจึงมีการพัฒนาปรับปรุงกฎหมายเพ่ือให้ทันต่อเทคโนโลยีและการสื่อสารแบบใหม่นี้  

จากพัฒนาการของกฎหมายคุ้มครองเด็กในสหรัฐอเมริกา  มีความพยายามควบคุม 
การเผยแพร่สิ่งลามกบนอินเทอร์เน็ตของบุคคลอายุต่ ากว่ า 18 ปี แต่เนื่องจากสหรัฐอเมริกาเป็น
ประเทศที่มีสิทธิและเสรีภาพของบุคคลสูง ท าให้กฎหมายหลายฉบับที่เกี่ยวข้องกับสื่อลามกเด็กขัดต่อ
รัฐธรรมนูญของสหรัฐอเมริกา และไม่สามารถน ามาใช้บังคับได้ (พลอยชมพู ม่วงเล็ก, 2558: 5-6)  
แต่กฎหมาย Children’s Internet Protection Act of 2000 (CIPA) ฉบับนี้ ก าหนดให้ห้องสมุด
สาธารณะและโรงเรียนระดับชั้นอนุบาลถึงมัธยม ศึกษาตอนปลายที่ได้รับเงินสนับสนุนด้านเทคโนโลยี
จากภาครัฐตามกฎหมาย LSTA (Library Services and Technology Act) ต้องมีมาตรการกลั่นกรอง
ข้อมูลและเนื้อหา เพ่ือไม่ให้เข้าถึงสื่อลามกบนอินเทอร์เน็ตของผู้เยาว์ซึ่งมีอายุต่ ากว่า 17 ปี มาตรการ
กลั่นกรองเนื้อหาดังกล่าวมิใช่มาตรการเด็ดขาดจึงไม่ขัดต่อรัฐธรรมนูญของสหรัฐอเมริกาและยังคงมีผล
ใช้บังคับในปัจจุบัน  

จินตนันท์ ชญาต์ร ศุภมิตร (2560) เห็นว่า สื่อลามกอนาจารเด็กเป็นสื่อลามกที่ฉวย
ผลประโยชน์จากเด็ก การที่เด็กยังไม่โตเต็มที่มีกิจกรรมทางเพศ อาจท าให้เกิดการท าร้ายเด็กทั้งทาง
ร่างกายและจิตใจ ซึ่งจะมีผลกระทบต่อเด็กในระยะยาว และพบว่าเด็กที่เข้าร่วมกิจกรรมทางเพศนั้น 
อาจเกิดจากการถูกล่อลวง บังคับข่มขู่ หรือรู้เท่าไม่ถึงการณ์ เนื่องจากยังมีวุฒิภาวะไม่เพียงพอ และ
เมื่อสื่อลามกเด็กถูกน าไปเผยแพร่ จะมีการส่งต่อกันบนอินเทอร์เน็ตอย่างรวดเร็วและซ้ าไปซ้ ามา  
สิ่งเหล่านี้จะน าไปสู่การล่วงละเมิดทางเพศเด็กต่อไป 

การศึกษาวิจัยของ ศรีดา ตัณทะอธิพานิช  และคณาธิป ทองรวีวงศ์ (2020) ได้เป็น
จุดเริ่มต้นของการปรับปรุงกฎหมายเกี่ยวกับสื่อออนไลน์ในเด็กเพ่ือให้เด็กได้รับความคุ้มครองมากขึ้น 
ซึ่งเป็นที่มาของร่างบทบัญญัติว่าด้วยการกระท าผิดต่อเด็กผ่านสื่อออนไลน์ เฝ้าติดตามคุกคาม  
เเสวงหาผลประโยชน์ทางเพศ  
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ด้วยการที่รูปแบบการละเมิดทางเพศเด็กออนไลน์เปลี่ยนแปลงไป ผู้แสวงหาประโยชน์  
ทางเพศจากเด็กมักใช้สื่อสังคมออนไลน์ในการล่อลวง โดยใช้ช่องทางสื่อสังคมออนไลน์ในการติดต่อ
พูดคุยและพัฒนาเป็นการใช้ค าพูดเกี่ยวกับทางเพศ (sexting) รวมถึงการส่งภาพสื่อที่มีเนื้อหากระตุ้น
ทางเพศ โดยส่วนใหญ่มีจุดมุ่งหมายเพ่ือการล่วงละเมิดเด็ก กฎหมายเกี่ยวกับเด็กโดยทั่วไปยังไม่
ครอบคลุมไปถึงเรื่องการสร้างความเป็นมิตรตีสนิทกับเด็กให้หลงเชื่อ เพ่ือล่วงละเมิดทางเพศหรือเพ่ือ
ทารุณกรรมทางเพศในภายหลัง (child grooming) ผู้ศึกษาวิจัยจ านวนหนึ่งพยายามคิดค้นเทคโนโลยี
เพ่ือตรวจจับสื่อที่มีลักษณะเข้าข่ายสื่อลามกเด็ก และศึกษารูปแบบการเผยแพร่ของสื่อเหล่านั้นบน
อินเทอร์เน็ต (Cano, Fernandez and Alanik, 2014), (Gunawan, Ashianti, and Sekishita, 2018), 
(Ngejane, Eloff, and Marivate, 2020) นอกจากนี้จะใช้เทคโนโลยี machine learning โดย 
การพัฒนาให้เครื่องคอมพิวเตอร์เรียนรู้เองจากข้อมูลจ านวนมากที่ถูกป้อนเข้าไป ถือเป็นสมองของ
ปัญญาประดิษฐ์ (AI) เพ่ือตรวจจับและด าเนินการอย่างใดอย่างหนึ่งต่อสื่อลามกเด็ก (child sexual 
abuse medias: CSAM) ที่อยู่ในโลกอินเทอร์เน็ตและที่ถูกเก็บไว้ในสื่ออิเล็กทรอนิกส์ต่าง ๆ 
(Bursztein et al, 2019) และ (Pereira, Dodhia, and Brown, 2020) 

นอกจากเรื่องการปรับปรุงกฎหมายที่เกี่ยวกับสื่อลามกเด็ก และการใช้สื่อสังคมออนไลน์ 
ในเด็กแล้ว ยังมีนักวิจัยอีกจ านวนหนึ่งพัฒนาวิธีการ และเครื่องมือด้วยการใช้ maching learning  
ในการตรวจจับภาพลามก และลบภาพเหล่านั้นออกจากอินเทอร์เน็ตแบบอัตโนมัติ  (Quayle and 
Taylor, 2002), (Bursztein, et al, 2019), (UNODC, 2015), (UNICEF, 2016), และ (ECPAT, 2008) 
และแพลตฟอร์มสื่อสังคมออนไลน์ในสหรัฐอเมริกาเองก็ให้ความร่วมมือในการลบหรือเฝ้าระวัง 
สื่อลามกเด็กจากแพลตฟอร์ม (Gillespie, 2018) ส่วนงานศึกษาวิจัยของไทยจะเน้นไปในเรื่อง
มาตรการปกป้องคุ้มครองเด็กในการใช้สื่อสังคมออนไลน์อย่างระมัดระวังเพ่ือป้องกันการตกเป็นเหยื่อ
จากผู้แสวงหาประโยชน์ทางเพศจากเด็ก 

 
 

 
 



 

 

 
บทที ่3  

ผลการศึกษา 
 
 

ในโลกยุคดิจิทัลที่มีเทคโนโลยีมีประสิทธิภาพสูง การติดต่อสื่อสารเป็นโลกไร้พรมแดน 
อาชญากรรมในปัจจุบันจึงเกิดได้อย่างไร้พรมแดน ประกอบกับแต่ละประเทศมีบรรทัดฐานทาง
วัฒนธรรมและกรอบการบังคับใช้กฎหมายที่ต่างกัน สิ่งเหล่านี้ท าให้กฎหมายและนโยบายต่างประเทศ
ของไทยต้องมีการพัฒนา เพ่ือให้ทันต่อวิวัฒนาการทางเทคโนโลยี การเปลี่ยนแปลงของสถานการณ์โลก 
และเหมาะสมสอดคล้องกับหลักสากล การประสานความสัมพันธ์และความร่วมมือระหว่างประเทศ
เป็นสิ่งส าคัญในการเพิ่มประสิทธิภาพการป้องกันปรามปรามและควบคุมอาชญากรรมที่ไร้พรมแดน   

การศึกษาฉบับนี้ ผู้ศึกษาเห็นความส าคัญของปัญหาการละเมิดทางเพศเด็กออนไลน์ซึ่งแพร่
ระบาดอย่างรวดเร็วและมีจ านวนเพ่ิมขึ้นเรื่อย ๆ ปัจจัยต่าง ๆ ที่ท าให้สื่อลามกเด็กยังมีอยู่มากบนโลก
อินเทอร์เน็ตทั้งที่หลายหน่วยงานได้ร่วมกันควบคุมและปราบปรามอย่างเต็มที่ สื่อลามกเด็กเหล่านี้ยัง
น าไปสู่การทารุณกรรมและการประทุษร้ายทางเพศต่อเด็กเพ่ือให้ได้มาซึ่งสื่อลามกอนาจาร เป็น 
การแสวงหาประโยชน์ทางเพศจากเด็ก จึงใช้กรณีศึกษาของไทยเทียบเคียงกับสหรัฐอเมริกาเพ่ือให้เห็น
อุปสรรค จุดแข็งและจุดอ่อนของไทยในการด าเนินการต่อกรณีดังกล่าว โดยจ าแนกการศึกษา ดังนี้  
(1) การวิเคราะห์แนวทางการจัดการสื่อลามกเด็กออนไลน์ (2) การวิเคราะห์มาตรการปกป้องคุ้มครอง
เด็กจากการถูกละเมิดทางเพศผ่านสื่อสังคมออนไลน์ และ (3) บทเรียนความส าเร็จของความร่วมมือ
ระหว่างไทยกับสหรัฐอเมริกา ในการปราบปรามอาชญากรรมที่เกี่ยวข้องกับการละเมิดทางเพศเด็ก
และสื่อลามกเด็กออนไลน์ เพ่ือหาแนวทางการเพ่ิมช่องทางและพัฒนาศักยภาพของความร่วมมือ
ดังกล่าว 
 
3.1  แนวทางการจัดการสื่อลามกเด็กออนไลน์ 

สื่อลามกเด็กออนไลน์ที่อยู่บนอินเทอร์เน็ตเป็นปัญหาส าคัญต่อการคุ้มครองสิทธิเด็ก 
และการเยียวยาบรรเทาความบอบช้ าทางจิตใจของผู้ถูกละเมิด กฎหมายเกี่ยวกับเด็กที่ถูกละเมิด 
ทางเพศออนไลน์ขณะนี้ ยังก้าวไม่ทันการเปลี่ยนแปลงของเทคโนโลยีและการพัฒนาของสื่อสังคม
ออนไลน์ ศูนย์อาชญากรรมทางดิจิทัลของไมโครซอฟท์รายงานว่า เมื่อปี พ.ศ. 2561 ทุกหนึ่งนาทีจะมี
ไฟล์สื่อลามกอนาจารกระจัดกระจายอยู่ ในระบบอินเทอร์เน็ตทั่วโลกไม่น้อยกว่า  800 ภาพ 
(Microsoft, 2018 อ้างใน อัศว์ณุต กชกร และภิญโญ, 2020: 182) และมีไม่น้อยกว่า 1.8 ล้านไฟล์  
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ที่กระจายบนอินเทอร์เน็ตไปทั่วโลก (Nadeem et al., 2019: 264) จากฐานข้อมูล International 
Child Sexual Exploitation (ICSE) ของ Interpol ซึ่งเก็บรวบรวมภาพและวิดีโอลามกเด็ก และสื่อ
การทารุณกรรมทางเพศต่อเด็กจ านวนมากเพ่ือใช้ในการสืบสวน พบว่าในจ านวนประมาณ 1 ล้านไฟล์ 
สามารถระบุตัวตนเด็กที่ตกเป็นเหยื่อของการละเมิดทางเพศออนไลน์ได้เพียงครึ่งหนึ่ง และในจ านวนที่
ไม่สามารถระบุตัวตนเด็กได้นั้น 72.5% ได้มีการระบุเพศเด็กไว้ โดยแบ่งเป็น 64.8% เป็นสื่อที่เป็น
เด็กหญิง 31.1% เป็นสื่อที่เป็นเด็กชาย และ 4.1% เป็นสื่อที่มีทั้งเด็กหญิงและเด็กชาย สังเกตได้ว่า  
สื่อที่เป็นเด็กชายจะพบว่ามีการกระท าทารุณกรรมทางเพศรุนแรงมากกว่าในเด็กหญิง ทั้งนี้เพราะ 
ผู้ละเมิดทางเพศเด็กชายนั้น จะเป็นผู้ที่มีพฤติกรรมทางเพศหรือความรู้สึกทางเพศที่ผิดไปจากบุคคล
ทั่วไปในการท าให้เกิดแรงกระตุ้นทางเพศ (paraphilia) (ตามรูปภาพที่ 3.1) (Interpol & ECPAT, 
2018: 3)   

 

ภาพที่ 3.1 แสดงสัดส่วนเพศของเด็กท่ีถูกละเมิดทางเพศ 
  
สื่อลามกเด็กออนไลน์กลายเป็นปัญหาที่กระจายไปอย่างรวดเร็ว เทคโนโลยีไม่เพียงท าให้

การติดต่อสื่อสารระหว่างผู้แสวงหาประโยชน์ทางเพศและเด็กติดต่อสื่อสารกันได้ง่ายขึ้นโดยไม่ต้อง
กังวลในเรื่องของภาษา แต่ยังท าให้การผลิตและเผยแพร่สื่อลามกเด็กออนไลน์สามารถหลบหลีก 
การตรวจจับจากเจ้าหน้าที่รัฐได้ เพราะเทคโนโลยีสมัยใหม่มีประสิทธิภาพในการให้ความเป็นส่วนตัว 
นอกจากนี้ยังมีเว็บไซต์ใต้ดินหรือที่รู้จักกันว่าเป็น dark web ซึ่งส่วนใหญ่เป็นเว็บไซต์ผิดกฎหมาย  
ไม่ปรากฏอยู่ในฐานข้อมูลการสืบค้นทั่วไปที่เราใช้กัน ไม่อนุญาตให้บุคคลภายนอกเข้าถึงโดยวิธีการ
ปกติ ไม่เก็บประวัติการเข้าใช้งาน และมีการปกปิดข้อมูลเจ้าของเว็บไซต์และผู้ท าธุรกรรมกับเว็บไซต์นั้น 
จึงเป็นการยากอย่างยิ่งส าหรับเจ้าหน้าที่ในการเข้าไปเฝ้าระวังและตรวจสอบ  
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ภาพที่ 3.2 แสดงถึงชั้นของเว็บเบราว์เซอร์บนโลกอินเทอร์เน็ต8 
 
จากภาพที่ 3.2 ภูเขาน้ าแข็งจะหมายถึงชั้นของการเข้าถึงเว็บไซต์ โดยชั้นที่โผล่อยู่เหนือ

ทะเลคือ world wide web (www) เป็นเว็บเบราว์เซอร์ที่คนทั่วไปใช้งานเพ่ือค้นหาข้อมูลโดยใช้
โปรแกรมค้นหาข้อมูลในอินเทอร์เน็ต (search engine) ที่มีการจัดการเว็บไซต์เป็นระบบฐานข้อมูล 
ถัดลงมาเป็นส่วน deep web จะมีเว็บไซต์ที่ถูกซ่อนไว้ท าให้ search engine ตามปกติหาไม่เจอ 
เพราะท าไว้ใช้เฉพาะภายในองค์กรที่ต้องมีรหัสผ่านเพ่ือเข้าใช้งาน เช่น ระบบอินทราเน็ตภายใน
องค์กร เป็นต้น และส่วนที่อยู่ลึกที่สุดจะเป็น dark web เป็นที่ที่ใช้ในการท ากิจกรรมผิดกฎหมายบน
อินเทอร์เน็ต dark web เป็นเว็บเบราว์เซอร์ที่อ าพรางการเข้าถึงจึงเข้าถึงได้ยาก และตรวจสอบ
ย้อนกลับได้ยาก ท าให้กลุ่มคนที่ต้องการท าผิดกฎหมายจะใช้ช่องทางนี้ในการติดต่อสื่อสารกันเฉพาะกลุ่ม 
มีกรณีที่ผู้ดาวน์โหลดสื่อลามกเด็กจ านวนมากจาก dark web ไว้ในครอบครองและถูกจับกุมได้ ซึ่งเมื่อ
พ้นโทษก็ไปกระท าผิดแบบเดิมซ้ า ๆ เหตุผลเพราะผู้กระท าผิดรู้สึกปลอดภัยเมื่อใช้ dark web เพราะ
ไม่ต้องเปิดเผยตัวตน นอกจากนี้ ยังมีการแลกเปลี่ยนสื่อลามกเด็กบนเครือข่ายคอมพิวเตอร์แบบ 
peer-to-peer (P2P network) ซึ่งกระท าได้ง่าย รวดเร็วและปลอดภัย โดยระบบดังกล่าวใช้การ
เชื่อมต่อคอมพิวเตอร์โดยตรงระหว่างผู้ใช้งาน โดยไม่ต้องผ่ านเครือข่ายกลางหรือเซิร์ฟเวอร์ใน 
การแบ่งปันไฟล์  

นอกจากความลึกลับซับซ้อนของโลกอินเทอร์เน็ตและระบบเครือข่ายคอมพิวเตอร์  
ขนาดมหึมา การจัดเก็บข้อมูลในรูปแบบอิเล็กทรอนิกส์ยังเปลี่ยนไปจากเดิมที่เก็บข้อมูลไว้ในฮาร์ดดิสก์
หรืออุปกรณ์เก็บข้อมูลและสื่ออิเล็กทรอนิกส์อ่ืน ๆ เช่น usb drive, memory card ปัจจุบันยังมี 
                                           
8 www.wired.com/, 2021 
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การจัดเก็บข้อมูลแบบ cloud storage ซี่งเป็นที่เก็บข้อมูลขนาดใหญ่มหาศาลบนอินเทอร์เน็ต ที่ผู้ใช้ 
บริการฝากข้อมูลไว้ในที่จัดเก็บของผู้ให้บริการซึ่งไม่ทราบว่าอยู่ที่ใดในโลก แต่เข้าถึงได้ง่ายตลอดเวลา 
รวดเร็วและมีราคาถูก ยังไม่นับรวมอุปกรณ์อิเล็กทรอนิกส์ที่อ านวยความสะดวกและให้ความบันเทิง
ทั้งหลายที่เราเรียกว่า IoT หรือ Internet of Things (อินเทอร์เน็ตของสรรพสิ่ง) ซึ่งเป็นอุปกรณ์
อิเล็กทรอนิกส์ที่มีการฝังวงจรอิเล็กทรอนิกส์ ซอฟต์แวร์ และเซ็นเซอร์ ท าให้สามารถเชื่อมต่อกับ
เครือข่ายอินเทอร์เน็ตได้ อุปกรณ์อัจฉริยะเหล่านี้สามารถบันทึกแลกเปลี่ยนข้อมูลระหว่างอุปกรณ์กัน
ได้เอง ถูกควบคุมได้จากระยะไกล และข้อมูลจากอุปกรณ์เหล่านี้จะถูกส่งไปเก็บรวมกันที่คลาวด์ 
(cloud) สิ่งต่าง ๆ เหล่านี้ล้วนเป็นตัวอย่างการพัฒนาเทคโนโลยีให้มีความซับซ้อน เพ่ือให้ผู้ใช้งาน 
ใช้งานได้อย่างสะดวกสบาย แต่กลายมาเป็นอุปสรรคส าหรับเจ้าหน้าที่ในการตรวจค้นและสืบหา
พยานหลักฐานดิจิทัล 

การปฏิบัติการตรวจจับสื่อลามกเด็กออนไลน์ในไทยและสหรัฐแตกต่างกันในหลายมิติ  
ไม่ว่าจะเป็นเรื่องของความร่วมมือกับผู้ให้บริการสื่อสังคมออนไลน์ การมีเทคโนโลยีที่มีประสิทธิภาพ 
การมีฐานข้อมูลอาชญากรรมขนาดใหญ่ และความเชี่ยวชาญในปฏิบัติการสืบค้น เป็นต้น    

3.1.1  แนวทางการปฏิบัติในไทย 
การส ารวจสื่อลามกเด็กออนไลน์ ข้อมูลและงานวิจัยต่าง ๆ เกี่ยวกับการแสวงหา

ประโยชน์ทางเพศเด็กออนไลน์ในไทยยังพบน้อยในเชิงสถิติวิจัย แต่โดยในเชิงพฤติกรรมทางสังคม 
มีงานวิจัยที่บ่งชี้ว่า ปัญหาสื่อลามกเด็กออนไลน์กลายเป็นพฤติกรรมต้น ๆ ที่เด็กไม่ทราบว่าเป็นอันตราย
และน าไปสู่การทารุณกรรมทางเพศและถ่ายภาพบันทึกไว้ เพ่ือน าไปใช้แสวงหาประโยชน์ทางเพศ 
ซึ่งเกิดขึ้นมากแต่ไม่มีการเก็บสถิติบันทึกที่ชัดเจน เนื่องจากมักเป็นกรณีที่เหยื่อหรือครอบครัว 
ไม่ต้องการให้เป็นข่าว เมื่อเด็กถูกล่วงละเมิดทางเพศและเข้าไปสู่วงจรสื่อลามกเด็กอย่างไม่ตั้งใจ  
จนน าไปสู่การค้ามนุษย์ ปัญหานี้ยังก่อให้เกิดผลกระทบต่อการพัฒนาเศรษฐกิจในระดับชาติอีกด้วย 
เนื่องจากปัญหาดังกล่าวได้ยึดโยงไปสู่การจัดอันดับการค้ามนุษย์ โดยในปี พ.ศ. 2564 กระทรวง 
การต่างประเทศสหรัฐอเมริกาจัดอันดับการค้ามนุษย์ของไทยให้อยู่ในเทียร์ 2 กลุ่มประเทศเฝ้าระวัง 
(watch list) ซึ่งถูกลดอันดับจากเดิมที่เพ่ิงปรับเป็นเทียร์ 2 กลุ่มประเทศที่ด าเนินการยังไม่สอดคล้อง
กับมาตรฐานขั้นต่ าโดยสมบูรณ์แต่มีความพยายามปรับปรุงแก้ไขปัญหาการค้ามนุษย์อย่างมีนัยส าคัญ 
(Countries whose governments do not fully meet the Trafficking Victims Protection Act’s 
minimum standards, but are making significant efforts to meet those standards)  

ไทยเองยังต้องอาศัยข้อมูลสื่อลามกเด็กออนไลน์ส่วนใหญ่จากหน่วยงานระหว่าง
ประเทศ และจากความร่วมมือขององค์กรต่าง ๆ ที่อยู่ในไทย เช่น National Center for Missing 
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and Exploited Children: NCMEC9 เป็นศูนย์เพ่ือเด็กหายและถูกฉวยหาผลประโยชน์แห่งชาติ
สหรัฐอเมริกา ได้รวบรวมสถิติการรายงานสื่อลามกเด็กออนไลน์จากไทย พบว่าในปี ค.ศ. 2019-2020 
มีจ านวนรายงานการพบเห็นสื่อลามกเด็กออนไลน์ถึง 355,396 และ 397,74310รายการ ตามล าดับ 
โดยข้อมูลดังกล่าวจะถูกส่งผ่านมายังหน่วยงานบังคับใช้กฎหมายของสหรัฐอเมริกาประจ าประเทศไทย 
เช่น หน่วยสืบสวนเพ่ือความม่ันคงแห่งมาตุภูมิ (Homeland Security Investigation: HSI) ในสังกัด
ของกองตรวจคนเข้าเมืองและศุลกากรแห่งสหรัฐอเมริกา (U.S. Immigration and Customs 
Enforcement: ICE) แห่งกระทรวงความมั่นคงแห่งสหรัฐอเมริกา (U.S. Department of 
Homeland Security: DHS) ภาพที่ 3.3 และ 3.4 แสดงตัวอย่างรายงานข้อมูลจาก NCMEC ถึงการพบ
สื่อลามกเด็กออนไลน์จากไทย ซึ่งปรากฏรายละเอียดของแพลตฟอร์มสื่อสังคมออนไลน์ ประเภทสื่อ 
จ านวนไฟล์ แหล่งที่มาที่แสดงโดย IP address11 และผู้ให้บริการอินเทอร์เน็ตของ IP address นั้น ๆ 
ในไทย โดยการประสานความร่วมมือและสนับสนุนการด าเนินการทางกฎหมายกับหน่วยงานบังคับใช้
กฎหมายในไทย เพ่ือให้สามารถติดตามตัวผู้กระท าผิดมาด าเนินคดี และเพ่ือช่วยเหลือเด็กที่ถูกละเมิด
ทางเพศโดยเร็ว 

 

ภาพที่ 3.3 ตัวอย่างการรวบรวมข้อมูลจาก NCMEC ที่พบรายการสื่อลามกเด็กจาก IP address ในไทย 

                                           
9 องค์กรไม่แสวงหาผลก าไร ถูกตั้งข้ึนโดยสภาครองเกรสแห่งสหรัฐอเมริกา เป็นศูนย์ข้อมูลเด็กหายและเด็กถูกละเมิด
แห่งชาติ ท าหน้าที่ประสานข้อมูลระหว่างสื่อสังคมออนไลน์และหน่วยงานรัฐทั้งในประเทศและนอกประเทศ 
10 CyberTipline Reports by Country from NCMEC 
11 คือหมายเลขประจ าเครื่องคอมพิวเตอร์ ที่สามารถบ่งช้ีได้ว่าเครื่องคอมพิวเตอร์นั้นตั้งอยู่ที่ใดในขณะที่ใช้งาน
เว็บไซต์   
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ภาพที่ 3.4 ตัวอย่างบางส่วนจากรายงาน NCMEC ที่แจ้งข้อมูลสื่อลามกเด็กท่ีพบบนอินเทอร์เน็ต 
 

ส านักงานต ารวจแห่งชาติ ได้จัดตั้งคณะท างานปราบปรามการล่วงละเมิดทางเพศ
ต่อเด็กทางอินเทอร์เน็ต หรือ TICAC12 เพ่ือช่วยเหลือเด็กที่ตกเป็นผู้เสียหายจากการแสวงหาประโยชน์
ทางเพศ และจับกุมตัวผู้กระท าผิดมาลงโทษตามกฎหมาย และในปี  พ.ศ. 2560 TICAC ได้ลงนามใน

                                           
12 Thailand Internet Crimes Against Children ถูกจัดตั้งขึ้นเมื่อวันที่ 8 ม.ค. 2559 ภายใต้หลักการยึดเด็กเป็น
ศูนย์กลาง โดยได้รับ ความร่วมมือในการจัดตั้งจากกระทรวงความมั่นคงแห่งมาตุภูมิสหรัฐอเมริกา  (HSI) และ 
ส านักงานสอบสวนกลาง (FBI) ประจ าประเทศไทย 
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ข้อตกลงแบ่งปันข้อมูลเพ่ือต่อต้านการแสวงหาประโยชน์จากเด็ก (CyberTipline Remote Access 
Policy) ของ NCMEC ท าให้ TICAC เข้าถึงฐานข้อมูลข่าวกรองด้านอาชญากรรมในเรื่องการแสวงหา
ประโยชน์ทางเพศจากเด็ก และสามารถเข้าถึงข้อมูลจาก CyberTipline Report ของ NCMEC  
ได้โดยตรงจนสามารถด าเนินคดีและช่วยเหลือเด็กได้รวดเร็วยิ่งขึ้น นอกจากนี้ TICAC และหน่วยบังคับใช้
กฎหมายอ่ืน ๆ ของไทยยังได้ร่วมมือกับ FBI ซึ่งปฏิบัติหน้าที่ภายในเขตอ านาจของกระทรวงยุติธรรม
สหรัฐฯ ในการแลกเปลี่ยนข้อมูลในการปฏิบัติงานการล่วงละเมิดทางเพศเด็กออนไลน์ในไทย โดยเน้น
การสืบสวนแฝงตัวเข้าไปในกลุ่มสื่อสังคมออนไลน์ต่าง ๆ (online undercovered)  

จากสถิติการจับกุมของ TICAC ระหว่างปีพ.ศ 2558-2560 เฉพาะคดีครอบครอง
และเผยแพร่สื่อลามกเด็กมีทั้งสิ้น จ านวน 29 คดี คดีล่วงละเมิดทางเพศเด็ก จ านวน 11 คดี และ 
คดีค้ามนุษย์ในเด็ก จ านวน 7 คดี นอกจากนี้ ยังพบว่ามีการล่อลวงให้เด็กถ่ายคลิปทางเพศแล้ว
เผยแพร่ในสื่อออนไลน์มากกว่า 300 กรณีที่ยังต้องสืบสวนหาตัวผู้กระท าผิด ซึ่งเชื่อว่ายังมีการลักลอบ
กระท าผิดอีกจ านวนมาก  

 

ภาพที่ 3.5  แสดงสถิติการจับกุมการละเมิดทางเพศและการค้ามนุษย์เด็ก โดย TICAC ในระหว่างวันที่ 
9 ธันวาคม พ.ศ. 2558-3 ตุลาคม พ.ศ. 256013 

 
ปัจจุบันไทยเองยังไม่มีการใช้เทคโนโลยีเข้ามาช่วยเหลือในการท างานด้าน 

การตรวจจับสื่อลามกเด็กออนไลน์ ยังไม่มีการจัดท าฐานข้อมูลสื่อลามกเด็กระดับประเทศเพ่ือเชื่อมโยง
กับระบบฐานข้อมูลของต่างประเทศ ในขณะเดียวกันไทยยังไม่มีมาตรการบูรณาการกับผู้ให้บริการ
อินเทอร์เน็ตในการสอดส่องสื่อลามกเด็กที่อยู่บนเครือข่ายของตน การด าเนินคดีกับผู้กระท าผิด 
ต้องอาศัยรายงานและข้อมูลจากต่างประเทศ  

 

                                           
13 www.ticac.police.go.th 

http://www.ticac.police.go.th/
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3.1.2  แนวทางการปฏิบัติในสหรัฐอเมริกา 
แพลตฟอร์มสื่อสังคมออนไลน์ส่วนใหญ่ผู้ให้บริการจะอยู่ในสหรัฐอเมริกา อาทิ

Facebook, Instagram, Snapchat, Messenger หรือ Discord เป็นต้น สื่อสังคมออนไลน์เหล่านี้
เป็นช่องทางการสื่อสารที่ได้รับความนิยมในกลุ่มเด็ก ศูนย์เพ่ือเด็กหายและถูกฉวยหาผลประโยชน์
แห่งชาติสหรัฐอเมริกา หรือ NCMEC เล็งเห็นจุดนี้ จึงร่วมมือกับสื่อสังคมออนไลน์ขนาดใหญ่จ านวนมาก 
ให้ช่วยแจ้งเบาะแสและรายงานเรื่องสื่อลามกเด็กออนไลน์ที่ปรากฏบนแพลตฟอร์มของตนเอง  
เมื่อ NCMEC ได้รับแจ้งจากแพลตฟอร์มสื่อสังคมออนไลน์แล้ว จะรายงานไปยังหน่วยงานรัฐต่าง ๆ  
ที่เกี่ยวข้องทั้งในสหรัฐอเมริกาและประเทศภาคีที่มีการกระท าผิดเกิดขึ้น ทั้งยังประสานความร่วมมือ
กับองค์กรไม่แสวงหาผลก าไรต่าง ๆ ในการรับรายงาน และต่อส่งให้เจ้าหน้าที่รัฐที่เก่ียวข้อง 

NCMEC ได้ตั้งระบบรายงานการละเมิดเด็กทางเพศออนไลน์ขึ้น เรียกว่า Cyber 
Tipline ที่ภาครัฐ ผู้ให้บริการอิเล็กทรอนิกส์ และสื่อสังคมออนไลน์ สามารถรายงานหรือแจ้งเบาะแส
เรื่องสื่อลามกเด็กในทุกรูปแบบ ไม่ว่าจะเป็นไฟล์ภาพ เสียง วิดีโอ หรือข้อความที่แสดงถึงการละเมิด
ทางเพศเด็กบนแพลตฟอร์มสื่อสังคมออนไลน์ในโลกอินเทอร์เน็ต  

ตัวอย่างการปฏิบัติงานร่วมกันระหว่าง NCMEC และบริษัทสื่อสังคมออนไลน์ 
ขนาดใหญ่ เช่น เมื่อปี ค.ศ. 2020 Facebook รายงานการพบเห็นสื่อลามกเด็กทั้งภาพนิ่งและภาพเคลื่อนไหว 
คิดเป็น 85% จากรายงานทั้งหมดจากผู้ให้บริการ (ภาพที่ 3.6) หรือคิดเป็นตัวเลขเทียบเท่ากับจ านวน
สื่อลามกเด็กประมาณ 60 ล้านรายการ และ Instagram แพลตฟอร์มสื่อสังคมออนไลน์ภายใต้ 
Facebook พบสื่อลามกเด็กไม่น้อยกว่า 1.7 ล้านรายการในปีเดียวกัน ตัวเลขเหล่านี้บ่งชี้ถึงจ านวนผู้ที่
แสวงหาประโยชน์ทางเพศเด็ก ที่แม้นมีการถูกจับกุมด าเนินคดีแล้วก็ยังมีจ านวนเพ่ิมขึ้น และนิยมใช้
สื่อสังคมออนไลน์ที่เป็นที่นิยมในกลุ่มคนทั่วไปซึ่งมีจ านวนสมาชิกมหาศาล ส าหรับการเผยแพร่ส่งต่อ
ซึ่งสื่อลามกเด็กนั้น แพลตฟอร์มสื่อสังคมออนไลน์ขนาดใหญ่อ่ืน ๆ ก็ได้ให้ความร่วมมือเฝ้าระวังและ
รายงานไปยัง NCMAC หรือแม้กระทั่งช่วยลบสื่อลามกเด็กนั้นออกจากแพลตฟอร์ม โดยใช้เทคโนโลยี
และทีมผู้เชี่ยวชาญของตนเอง  
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ภาพที่ 3.6 แสดงถึงความร่วมมือในการแจ้งเบาะสื่อลามกเด็กของผู้ให้บริการสื่อสังคมออนไลน์14 
 

เฉพาะการแจ้งเบาะแสสื่อลามกเด็กออนไลน์ที่รวบรวมโดย NCMEC พบว่า จ านวน
การเผยแพร่สื่อลามกเด็กออนไลน์เพ่ิมจ านวนขึ้นทุกปี จากภาพที่ 3.7 และ 3.8 แสดงถึงสถิติการได้รับ
รายงานเรื่องสื่อลามกเด็กออนไลน์ทั่วโลกผ่านระบบ CyberTipline ในช่วงปี ค.ศ. 2019-2020 พบ
ภาพสื่อลามกเด็กในรูปของภาพนิ่ง วิดีโอ และสื่ออิเล็กทรอนิกส์ อ่ืน จ านวน 65.4 ล้านไฟล์   
และจากรายงานการพบเห็นสื่อลามกออนไลน์เด็กจากประชาชนทั่วไป และจากผู้ ให้บริการ
อิเล็กทรอนิกส์15 (electronic service provider: ESP) เพ่ิมสูงขึ้นเป็นเท่าตัวจาก 150,667 ไฟล์  
ในปี ค.ศ. 2019 เป็น 303,299 ไฟล์ ในปี ค.ศ. 2020 และผู้ใช้สื่อสังคมออนไลน์ทั่วไปสามารถรายงาน
ต่อ NCMEC แบบอัตโนมัติออนไลน์ หรือจะแจ้งไปยังสื่อสังคมออนไลน์ที่ก าลังใช้งานอยู่ในขณะนั้นได้
ทันที โดยการ “flagging” ซึ่งเป็นการติดธงแดงไปบนหน้าที่พบเห็นสื่อลามกออนไลน์เด็ก เพ่ือแจ้งเตือน
ให้เจ้าของสื่อสังคมออนไลน์นั้น มาท าการตรวจสอบเพ่ือตัดสินใจว่าจะลบโพสต์นั้นออกหรือไม่ เท่ากับ
ช่วยเป็นหูเป็นตาให้กับแพลตฟอร์มนั้น ๆ    

                                           
14 www.missingkids.org/ourwork/ncmecdata 
15 ผู้ให้บริการเทคโนโลยีและการสื่อสารออนไลน์โดยรวม 

http://www.missingkids.org/ourwork/ncmecdata
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ภาพที่ 3.7 แสดงรายงานจ านวนไฟล์ของสื่อลามกเด็กออนไลน์ ในช่วงระหว่างปี ค.ศ. 2019-2020 

 

ภาพที่ 3.8  จากจ านวนการรายงาน 21.7 ล้านครั้ง ผ่านระบบ CyberTipline ในปี ค.ศ. 2020 พบสื่อ
ลามกเด็กในรูปของภาพนิ่ง วิดีโอ และสื่ออิเล็กทรอนิกส์อื่น เป็นจ านวนถึง 65.4 ล้านไฟล์ 

 
ล่าสุดในเดือนสิงหาคม พ.ศ. 2564 Google ได้ออกนโยบายใหม่ ให้เด็กที่มีอายุ 

ต่ ากว่า 18 ปีบริบูรณ์ สามารถขอให้ Google ลบภาพไม่เหมาะสมของตนเองออกจากแพลตฟอร์ม
ทั้งหมดของ Google และ YouTube จากผลการค้นหาต่าง ๆ ได้ เพ่ือปกป้องเด็กทั่วโลกจากการถูก
ล่วงละเมิดทางเพศผ่านแพลตฟอร์มของ Google และ YouTube ให้ได้มากที่สุด และเพ่ิมนโยบาย
ปกป้องคุ้มครองข้อมูลส่วนบุคคลของเด็กอายุต่ ากว่า 18 ปีบริบูรณ์ให้เป็นส่วนตัวมากขึ้น เช่น  
มีระบบการสืบค้นปลอดภัย (safe search) เพ่ือใช้กรองผลการค้นหาที่ไม่เหมาะกับเด็ก หรือการปิด
ระบบประวัติต าแหน่งที่อยู่ (location history) เป็นต้น 
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นอกจากความร่วมมือของสื่อสังคมออนไลน์ในการรายงานเมื่อพบเห็นสื่อลามกเด็ก
ที่วนเวียนอยู่ในแพลตฟอร์มตนเองแล้ว ยังมีการคิดค้นพัฒนาเทคโนโลยีเพ่ือช่วยเหลือตรวจจับ 
สื่อลามกเด็กในโลกอินเทอร์เน็ต เช่น บริษัท Microsoft ร่วมมือกับมหาวิทยาลัย Dartmouth พัฒนา
เทคโนโลยีที่เรียกว่า PhotoDNA16 เพ่ือใช้ระบุเอกลักษณ์ของรูปภาพ เพื่อการค้นหารูปเด็กท่ีถูกละเมิด 
และส่งข้อมูลไปยัง NCMEC เทคโนโลยีดังกล่าวจะท างานร่วมกับระบบฐานข้อมูล ICSE ของ Interpol 
ที่มีการเก็บข้อมูลสื่อลามกเด็กอยู่แล้ว โดย PhotoDNA จะไปเพ่ิมศักยภาพในการค้นหาภาพที่ถูก
ดัดแปลง เช่น การเปลี่ยนสีของภาพ หรือการเพ่ิมเติมข้อความบนภาพ ทั้งนี้ Microsoft ได้มอบ
เทคโนโลยีนี้แก่หน่วยงานบังคับใช้กฎหมายระหว่างประเทศเพ่ือให้สามารถใช้งานได้ ซึ่งจะท าให้
ต ารวจที่เป็นสมาชิกทั่วโลกสามารถค้นหาและแบ่งปันข้อมูลการละเมิดทางเพศเด็กได้อย่างรวดเร็ว
ยิ่งขึ้น สื่อสังคมออนไลน์ขนาดใหญ่ได้น าเทคโนโลยีนี้ไปใช้งานในแพลตฟอร์มตนเองด้วยเช่นกัน  และ 
Microsoft ยังได้พัฒนาเครื่องมือที่เรียกว่า “Project Artemis” ซึ่งเป็นโปรแกรมส าหรับตรวจจับ
พฤติกรรมผู้แสวงหาผลประโยชน์ทางเพศเด็ก เช่น การส่งข้อความเพ่ือหลอกล่อเด็กให้ส่งรูป 
ไม่เหมาะสม หรือเพ่ือการสื่อสารที่ส่อไปในทางเพศกับเด็ก โดยใช้ในแพลตฟอร์ม Xbox ที่สามารถ
เชื่อมต่อกับอินเทอร์เน็ตเพ่ือเล่นเกม แชร์วิดีโอเกม และสามารถใช้สื่อสารพูดคุยผ่าน Skype ซึ่งเป็น
โปรแกรมสื่อสารผ่านอินเทอร์เน็ตที่สามารถส่งข้อความ พร้อมเสียง และภาพจากกล้องของอุปกรณ์
อิเล็กทรอนิกส์ที่อยู่ใน Xbox ของ Microsoft  ปัจจุบัน Project Artemis อยู่ภายใต้การดูแลและ 
การด าเนินการโดย Thorn 

Thorn17 ได้พัฒนาเทคโนโลยีร่วมกับบริษัท Amazon สร้างเครื่องมือที่เรียกว่า 
“Spotlight” โดยใช้โครงสร้างและการบริการจาก Amazon Web Services (AWS) ซึ่งเป็น
แพลตฟอร์มคลาวด์ที่ เก็บรวบรวมข้อมูลมหาศาลจากทั่วโลก และใช้ machine learning18  

                                           
16 www.microsoft.com/en-us/photodna  
PhotoDNA เป็นลักษณะการท างานที่จะเปลี่ยนรูปภาพเป็นโทนสีเทา แล้วท าการสร้างตารางให้เกิดกรอบสี่เหลี่ยม
เล็ก ๆ และใส่ค่าตัวเลขเข้าไปในแต่ละกรอบ (Hash) ซึ่งค่าเหล่านี้จะไม่ซ้ ากันเพื่อสร้างข้อมูลเอกลักษณ์ของรูปภาพ 
(PhotDNA signature) ขึ้นมา แล้วน าค่าที่ได้ไปจับคู่กับรูปภาพที่อยู่บนอินเทอร์เน็ต เพื่อท าการลบภาพที่มี ค่า
เหมือนกันออกจากอินเทอร์เน็ต 
17 www.thorn.org  Thorn เป็นองค์กรไม่แสวงหาผลก าไร ที่ก่อตั้งโดยสามี-ภริยานักแสดง Demi Moore and 
Ashton Kutcher มีจุดประสงค์เพื่อใช้เทคโนโลยีช่วยก าจัดสื่อลามกเด็กและการละเมิดทางเพศเด็กออนไลน์   
มีการบูรณาการท างานร่วมกับเจ้าหน้าท่ีรัฐเพื่อให้ช่วยเหลือเด็กที่ถูกละเมิดทางเพศได้อย่างรวดเร็ว 
18 ใช้อัลกอริทึมที่ประมวลผลจากการป้อนข้อมูลจ านวนมหาศาล เพื่อท าการเรียนรู้และน าไปสู่การตัดสินใจที่มี
พื้นฐานจากข้อมูลที่ป้อนเข้าไป แต่ยังต้องใช้ผู้ดูแลเข้าช่วยเมื่อให้ผลลัพธ์ที่คาดการณ์ได้ว่าไม่แม่นย า 

http://www.microsoft.com/en-us/photodna
http://www.thorn.org/
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และ deep learning19 โดยการใส่ข้อมูลจ านวนมากลงไปในระบบเพ่ือให้ระบบเรียนรู้ เอง 
แบบอัตโนมัติ จากนั้น Spotlight จะถูกน าไปใช้ในการวิเคราะห์สื่อลามกเด็กบนอินเทอร์เน็ต ไม่ว่า 
จะเป็นค าพูดโฆษณา ค าสแลง รหัสลับ หรือไฟล์ภาพและวิดีโอ ไม่เฉพาะในสื่อสังคมออนไลน์ แต่รวมไปถึง
ผู้ให้บริการจัดเก็บคลังภาพ เช่น Flickr, Imgur และ VSCO เป็นต้น ทั้งนี้เครื่องมือ Spotlight  
ถูกสร้างขึ้นจากแนวทางการสืบสวนของเจ้าหน้าที่และกฎหมายสื่อลามกเด็ก ที่ก าหนดว่าแบบใด 
จึงถือเป็นสื่อลามกเด็กหรือการแสดงเจตนาละเมิดทางเพศเด็ก ทั้งนี้พบว่า เครื่องมือนี้สามารถช่วยให้ 
การค้นหา การรายงาน และการลบสื่ออิเล็กทรอนิกส์เกี่ยวกับการละเมิดทางเพศเด็กท าได้เร็วและมี
ประสิทธิภาพมากข้ึน   

ศูนย์นานาชาติเพ่ือการป้องกันและดูแลเด็กหายและเด็กที่ถูกแสวงหาผลประโยชน์
ทางเพศโดยมิชอบ หรือ ICME20 ได้จัดท ารายงานโมเดลการบังคับใช้กฎหมายเกี่ยวกับสื่อลามกเด็ก
จากประเทศสมาชิกจ านวน 196 ประเทศ เพ่ือศึกษาการรับรู้เรื่องสื่อลามกเด็กและโมเดลการบังคับใช้
กฎหมายในเรื่องดังกล่าว เนื่องจากเทคโนโลยีและอินเทอร์เน็ตกลายเป็นช่องทางให้ผู้แสวงหา
ประโยชน์ทางเพศจากเด็กกระท าการล่วงละเมิดทางเพศเด็กออนไลน์ มีการถ่ายทอดสดการปฏิบัติการ
ล่วงละเมิดทางเพศผ่านเว็บแคมมากขึ้น เมื่อจบการถ่ายทอดภาพต่าง ๆ เหล่านั้นจะยังอยู่หากมีผู้ชม
อัดหรือถ่ายภาพเก็บไว้แล้วส่งต่อไปยังผู้ที่มีรสนิยมเดียวกัน กลายเป็นการละเมิดทางเพศเด็กซ้ า ๆ ใน
ตารางที่ 3.1 แสดงเฉพาะกฎหมายของไทยและสหรัฐอเมริกา เห็นได้ว่าทั้ง 2 ประเทศมีมาตรการทาง
กฎหมายต่อเรื่องของเด็กเหมือนกัน คือ (1) มีกฎหมายเฉพาะที่ว่าด้ายสื่อลามกอนาจารเด็ก (2) มีการ
ให้ค าจ ากัดความ “สื่อลามกเด็ก” อย่างชัดเจน (3) มีกฎหมายควบคุมการใช้คอมพิวเตอร์เป็น
เครื่องมือในการกระท าผิด (4) การมีสื่อลามกเด็กไว้ในครอบครองถือเป็นความผิด ส่วนในเรื่อง  
(5) การรายงานสื่อลามกเด็กจากผู้ ให้บริการอินเทอร์เน็ต จนถึงขณะนี้ในไทยยังไม่มีมาตรกา ร 
ความร่วมมือกับผู้ให้บริการอินเทอร์เน็ตในการแจ้งเบาะแสสื่อลามกเด็กและการล่วงละเมิดทางเพศเด็ก
ออนไลน์ 
 
  

                                           
19 เป็นแขนงที่แยกออกมาจาก machine learning แต่โครงสร้างอัลกอริทึมนี้ จะสร้าง artificial neural network 
ที่สามารถเรียนรู้และวิเคราะห์ตัดสินใจเอง และมีปัญญาประดิษฐ์ท่ีคล้ายคลึงกับการคิดของมนุษย์มากที่สุด 
20 ศูนย์นานาชาติเพื่อป้องกันและดูแลเด็กหายและเด็กที่ถูกแสวงหาผลประโยชน์ทางเพศโดยมิชอบ สร้างระบบ
ฐานข้อมูลเพื่อการค้นหาเด็กสูญหายและป้องกันแสวงหาผลประโยชน์ทางเพศเด็กโดยมิชอบ รวมทั้งสร้างเครือข่าย
ระหว่างประเทศเพื่อเผยแพร่รูปภาพและข้อมูลเกี่ยวกับเด็กที่สูญหาย และขจัดสื่อลามกเด็กออกจากอินเทอร์เน็ต   
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ตารางท่ี 3.1 แสดงการทบทวนกฎหมาย21 เฉพาะของไทยเทียบกับสหรัฐอเมริกา 
Country Legislation 

Specific to 
CSAM1 

Child Sexual 
Abuse 

Material 
Defined2 

Technology 
Facillitated 

CSAM 
Offenses3 

Simple 
Procession4 

ISP 
Reporting5 

Thailand Y Y Y Y X 
USA Y Y Y Y Y 
 
3.2  การวิเคราะห์มาตรการปกป้องคุ้มครองเด็กจากการถูกละเมิดทางเพศผ่านสื่อสังคมออนไลน์ 

โลกออนไลน์ไม่ได้มีแต่โอกาสในเชิงสร้างสรรค์เท่านั้น แต่ยังมีภัยคุกคามและอันตราย  
แฝงมาด้วย เมื่อจากนี้ไปเทคโนโลยีและอินเทอร์เน็ตจะกลายเป็นส่วนหนึ่งในชีวิตประจ าวัน การใช้เวลา
บนโลกออนไลน์ของเด็กจะมากขึ้นตามไปด้วย เป็นการเพ่ิมความเสี่ยงให้กับตัวเด็กที่อาจถูกคนแปลกหน้า
หรือคนใกล้ชิดที่มีความมุ่งหวังทางเพศเข้ามาแสวงหาประโยชน์    

ECPAT 22 ได้จ าแนกรูปแบบการแสวงหาประโยชน์ทางเพศจากเด็กในโลกออนไลน์ ดังนี้  
1)  สื่อแสดงการล่วงละเมิดทางเพศเด็ก (child sexual exploitation material: CSEM) 

คือ สื่อที่แสดงการละเมิดทางเพศเด็กในทุกรูปแบบ ที่แสดงให้เห็นการล่วงละเมิดทางเพศต่อเด็กหรือ
กิจกรรมทางเพศท่ีกระท าต่อเด็ก รวมทั้งสื่อที่แสดงภาพเปลือย หรือก่ึงเปลือยของเด็ก เพ่ือจุดประสงค์
ในเรื่องเพศสัมพันธ์เป็นหลัก สื่อประเภทนี้รวมถึง "ภาพลามกอนาจารเด็กเสมือนจริง" (virtual child 
pornography) แม้จะไม่ได้ท าอันตรายต่อเด็กจริง แต่ก่อให้เกิดผลทางลบต่อเด็กเพราะอาจถูกน าไปใช้
ในกระบวนการตระเตรียมเด็กเพ่ือแสวงหาประโยชน์ทางเพศ ท าให้ตลาดค้าสื่อลามกเด็กมีอยู่ต่อไป   

2)  การตระเตรียมเด็กออนไลน์เพ่ือวัตถุประสงค์ทางเพศ (online grooming) ซึ่งเป็น
กระบวนการสร้างความสัมพันธ์กับเด็ก โดยการสื่อสารกับเด็กผ่านอินเทอร์เน็ตหรือสื่อสังคมออนไลน์ 
ด้วยเจตนาเพ่ือล่อลวง ควบคุมหรือยุยงให้เด็กร่วมกิจกรรมทางเพศ โดยอาจมีการชักจูงให้เด็กออกมาพบ
เพ่ือล่วงละเมิดทางเพศ หรือการล่วงละเมิดทางเพศเด็กผ่านทางเว็บแคม พฤติกรรมการเตรียมเด็ก 

                                           
21 International Centre for Missing & Exploited Children:ICMEC. Child Sexual Abuse Material: Model 
Legislation & Global Review, 2018  
22 มูลนิธิเพื่อยุติการแสวงหาประโยชน์ทางเพศจากเด็ก (ECPAT) เป็นองค์กรไม่แสวงหาผลก าไร มีจุดประสงค์ในการ
ด าเนินงานป้องกันและคุ้มครองเด็กจากการแสวงหาประโยชน์ทางเพศจากเด็กทุกรูปแบบ รวมทั้งการกระท าดังกล่าว
ที่ผ่านเทคโนโลยีและการสื่อสารสมัยใหม่ ECPAT เกิดจากการรณรงค์โดยกลุ่มบุคคลที่เห็นปัญหาการค้าประเวณีเด็ก
ในธุรกิจท่องเที่ยวแถบเอเชีย ปัจจุบันกลายเป็นองค์กรขนาดใหญ่ที่มีสมาชิกมากกว่า 100 ประเทศ และมีองค์กรต่าง ๆ 
ที่เข้าร่วมเป็นภาคี จ านวน 122 องค์กรทั่วโลก 



31 

 

ได้แก่ เลือกเด็กที่อยู่ในภาวะเปราะบาง การสร้างความไว้ใจ การสนองความต้องการของเด็ก เช่น  
ให้ความสนใจและของขวัญ การสอนเรื่องเพศ สร้างสัมพันธ์กับเด็ก การท าให้เด็กรู้สึกชินชาในเรื่องเพศ 
และการควบคุมเด็ก 

3)  การส่งข้อความหรือรูปภาพยั่วยุทางเพศ (sexting) เด็กสร้างและส่งต่อภาพที่เปลือย
หรือเกือบเปลือยผ่านอินเทอร์เน็ตจากอุปกรณ์อิเล็กทรอนิกส์ เช่น ส่งข้อความ ภาพ หรือวีดีโอให้คนรัก
หรือเพ่ือนที่ตนเองไว้ใจ ไม่ปกปิดข้อมูลส่วนตัวที่ระบุตัวตน โดยไม่เข้าใจถึงผลที่อาจตามมา ท าให้เด็ก
ตกอยู่ในภาวะเสี่ยงที่จะกลายเป็นผู้เสียหายจากการขู่กรรโชกทางเพศ ( sexual extortion หรือ 
sextortion) การกลั่นแกล้งทางไซเบอร์ (cyber bullying) และบางครั้งสื่อเหล่านั้น อาจถูกคัดลอก 
หรือน าไปเก็บสะสมเพ่ือแสวงหาประโยชน์ทางเพศจากเด็กต่อไป 

4)  การขู่กรรโชกทางเพศ (sextortion) เด็กถูกบังคับข่มขู่ในโลกออนไลน์เพ่ือให้สนอง 
ความต้องการทางเพศหรือให้ผลิตสื่อทางเพศ ส่วนใหญ่มักเกิดจากความไม่เท่าเทียมกันของอ านาจที่
รับรู้ได้ระหว่างผู้กระท าความผิดกับเด็กท่ีเป็นผู้เสียหาย ท าให้ผู้กระท าความผิดสามารถข่มขู่หรือบังคับ
ให้เด็กท าตามค าสั่ง   

5)  การกลั่นแกล้งทางไซเบอร์ (cyber bullying) การโพสต์ด่า พูดจาส่อเสียด ให้ร้ายหรือ 
ขู่ท าร้าย การน าความลับหรือภาพลับของเด็กมาเปิดเผยผ่านสื่อสังคมออนไลน์ ท าให้มีการแชร์ต่อกัน
ไปอย่างกว้างขวาง หรือการคุกคามทางเพศแบบออนไลน์ เป็นกรณีพิพาทระหว่างเด็กกับเด็กด้วยกัน
ในยุคไฮเทค โดยมีเจตนามุ่งร้ายท าให้อับอาย เจ็บใจ และเสียใจ เป็นการกระท าซ้ า ๆ ต่อเนื่อง 

6)  การถ่ายทอดสดการละเมิดทางเพศต่อเด็ก (live streaming of child sexual abuse) 
เด็กถูกบังคับหรือล่อลวงให้ร่วมกิจกรรมทางเพศ หรือแสดงท่าทางยั่วยวนทางเพศและกิจกรรม 
ทางเพศ เหล่านั้นถูกถ่ายทอดสดผ่านอินเทอร์เน็ต มีการจ่ายเงินเข้ามาดู และผู้ชมสามารถขอให้มี 
การแสดงการล่วงละเมิดทางเพศเด็ก หรือสั่งให้ท าทารุณกรรมทางเพศต่อเด็ก   

อายุของเด็กที่ถูกล่วงละเมิดมีผลต่อการกระท าทารุณกรรมทางเพศ จากการศึกษาข้อมูล  
ในระบบฐานข้อมูลของ ICSE ซึ่งเก็บสื่อลามกและสื่อการทารุณกรรมต่อเด็กจ านวนมากเพ่ือใช้ใน 
การสืบสวนของ Interpol จากภาพที่ 3.9 พบว่า มีเด็กถูกล่วงละเมิดทางเพศในทุกช่วงวัย เด็กอายุน้อย
จะถูกกระท าทารุณกรรมทางเพศที่รุนแรงกว่าเด็กโต และช่วงอายุก่อนถึงวัยเจริญพันธุ์จะเป็นช่วงอายุ
ที่ผู้แสวงหาประโยชน์ทางเพศเด็กมักนิยม เพราะเป็นการกระตุ้นความรู้สึกทางเพศที่ผิดไปจากบุคคล
ทั่วไปในการท าให้เกิดแรงกระตุ้นทางเพศ (paraphilia) ระดับความรุนแรงของการทารุณกรรมทางเพศ
ต่อเด็กนั้น Combating Paedophile Information Networks in Europe (COPINE)23 ได้สร้างระบบ

                                           
23 COPINE project developed the scale of internet child pornography images as follow: level 1: 
indicative, level 2: nudist, level 3: erotica, level 4: posing, level 5: erotic posing, level 6: explicit 
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การจัดกลุ่มความรุนแรงของสื่อลามกเด็กออนไลน์ตั้งแต่ระดับ 1-10 จากภาพที่ 3.9 พบว่า สื่อลามกเด็ก
ออนไลน์จ านวนถึง 84.2% แสดงถึงความทารุณกรรมทางเพศที่รุนแรงตั้งแต่ระดับ 6 ขึ้นไป หากเป็น
เด็กเล็กและเป็นเพศชาย ระดับความรุนแรงจะเพ่ิมเป็นระดับ 7 หรือมากกว่านั้น (Interpol & 
ECPAT, 2018: 5)  

 

ภาพที่ 3.9  แสดงช่วงอายุของเด็กที่ถูกกระท าละเมิดทางเพศ เด็กอายุน้อยจะถูกทารุณกรรมทางเพศ
ที่มากกว่าและรุนแรงกว่าเด็กโต 

 
สื่อลามกเด็กออนไลน์มีแนวโน้มที่จะน าไปสู่ของการทารุณกรรมทางเพศต่อเด็ก  

เป็นการกระท าที่เด็กไม่ยินยอมพร้อมใจ หรือไม่มีวุฒิภาวะเพียงพอที่จะเข้าใจการกระท าเหล่านั้ น  
ท าให้เกิดอันตรายแก่ร่างกาย เกิดความบอบช้ าทางจิตใจ หรือท าให้เสียชีวิตได้ 

3.2.1  มาตรการทางกฎหมายในการปกป้องคุ้มครองเด็กในไทย 
ไทยได้มีการปรับปรุงพัฒนากฎหมายที่เกี่ยวกับการละเมิดทางเพศเด็กออนไลน์ 

รวมถึงการทารุณกรรมทางเพศต่อเด็ก และสื่อลามกเด็กอย่างต่อเนื่ อง แต่ก็ยังไม่สามารถก้าวทันต่อ
ความเปลี่ยนแปลงของวิวัฒนาการทางเทคโนโลยี บทลงโทษในเรื่องดังกล่าวยังไม่รุนแรงท าให้ผู้กระท าผิด
ไม่เกรงกลัว 

พระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 กล่าวถึงเด็กว่า เป็นบุคคลที่มีอายุต่ ากว่า 
18 ปี (มาตรา 4) และบัญญัติให้การกระท าผิดทางเพศต่อเด็ก การแสวงหาประโยชน์ทางเพศกับเด็ก 

                                           
erotic posing, level 7: explicit sexual activity, level 8: assault, level 9: gross assault, and level 10: 
sadistic/bestiality  
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ถือเป็นการทารุณกรรมเด็กท้ังทางร่างกายและจิตใจ (มาตรา 26(1)) และยังก าหนดให้ประชาชนทุกคน 
มีส่วนร่วมในการปกป้องคุ้มครองสวัสดิภาพของเด็กที่ถูกทารุณกรรม เด็กที่เสี่ยงต่อการกระท าผิด  
และเด็กที่อยู่ในสภาพที่จ าต้องได้รับการคุ้มครองสวัสดิภาพ (มาตรา 40-42) ซึ่งบทก าหนดโทษตาม
มาตรา 78 ต้องระวางโทษจ าคุกไม่เกิน 3 เดือน หรือปรับไม่เกิน 3 หมื่นบาท หรือทั้งจ าท้ังปรับ 

พระราชบัญญัติแก้ไขเพ่ิมเติมประมวลกฎหมายอาญา (ฉบับที่ 24) พ.ศ. 2558  
เรื่องความผิดเกี่ยวกับเพศ เพ่ิมเติมค าว่า สื่อลามกอนาจารเด็ก โดยผู้ใดที่มีวัตถุหรือสื่อลามกอนาจาร
ของเด็กอายุเกิน 15 ปี แต่ไม่เกิน 18 ปี ไว้ในครอบครอง ถือเป็นความผิด และหากมีสื่อลามกอนาจาร
ของเด็กเพ่ือการค้า ไม่ว่าจะเป็นการท า ผลิต แจกจ่าย อวด โฆษณา จ าหน่าย ให้เช่า หรือท าการเผยแพร่
ไม่ว่ากรณีใด ๆ ก็ถือเป็นความผิด (มาตรา 287/1 และ มาตรา 287/2) โดยกฎหมายนี้ มีเป้าประสงค์
ในการปกป้องคุ้มครองเด็ก เพราะการมีสื่อลามกเด็ก อาจน าไปสู่การกระตุ้นให้เกิดพฤติกรรม
เลียนแบบจากสื่ออันอาจเป็นอันตรายต่อเด็ก และพระราชบัญญัติแก้ไขเพ่ิมเติมประมวลกฎหมาย
อาญา (ฉบับที่ 26) พ.ศ. 2560 มาตรา 259 ในความผิดต่อร่างกาย ซึ่งมีบทลงโทษจ าคุกไม่เกิน 2 ปี 
หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจ าท้ังปรับ 

เมื่อการล่วงละเมิดทางเพศเด็กและสื่อลามกเด็กอยู่บนโลกอินเทอร์เน็ต ซึ่งเป็น
ช่องทางที่มีการอาศัยเทคโนโลยีในการกระท าผิด และไทยไม่มีกฎหมายคุ้มครองเด็กจากการถูกละเมิด
ทางเพศออนไลน์เป็นการเฉพาะ จึงต้องประกอบพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2560 ตามมาตรา 14 (4) น าเข้าสู่
ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันลามก และข้อมูลคอมพิวเตอร์นั้น
ประชาชนทั่วไปอาจเข้าถึงได้  

ปัจจุบัน มีการปรับปรุงพัฒนาบทบัญญัติของกฎหมายเพ่ือให้เด็กได้รับการคุ้มครอง
และป้องกันจากการถูกล่วงละเมิดทางเพศออนไลน์มากขึ้น จึงมีร่างบทบัญญัติว่าด้วยการกระท าผิด 
ต่อเด็กผ่านสื่อออนไลน์ เฝ้าติดตามคุกคาม แสวงหาผลประโยชน์ทางเพศ เพ่ือน าไปสู่การก าหนด
แนวทางในการแก้ไขปรับปรุงกฎหมายเกี่ยวกับเด็กให้เป็นไปตามมาตรฐานของรัฐธรรมนูญ  และ
อนุสัญญาว่าด้วยสิทธิเด็ก ในการป้องกันคุ้มครองเด็กจากผลกระทบของการใช้สื่อออนไลน์ 

ECPAT Foundation Thailand ซึ่งเป็นสมาชิกเครือข่ายระดับสากลของ ECPAT 
International มีส่วนส าคัญในการผลักดันให้เกิดการเปลี่ยนแปลงเชิงนโยบาย กฎหมาย และกลไกใน
การคุ้มครองเด็กที่ถูกละเมิดทางเพศ และมีความพยายามยุติการแสวงหาประโยชน์ทางเพศจากเด็ก
ออนไลน์และในทุกรูปแบบ โดยการรณรงค์เพ่ือสร้างความตระหนักรู้ถึงสถานการณ์ปัญหา ผลกระทบ 
และวิธีการป้องกันภัยทางเพศท่ีเกิดจากเทคโนโลยีและการสื่อสารสมัยใหม่ 

3.2.2  มาตรการทางกฎหมายในการปกป้องคุ้มครองเด็กในสหรัฐอเมริกา 
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การแสวงหาประโยชน์ทางเพศจากเด็กในโลกออนไลน์  เป็นปัญหาอาชญากรรม
ระดับโลกที่มีปรับเปลี่ยนรูปแปลงอย่างรวดเร็วและมีวิธีการใหม่ ๆ การกระท าทางเพศต่อเด็กมี 
ความรุนแรงมากข้ึนตามจินตนาเพื่อกระตุ้นความต้องการทางเพศ 

ในสหรัฐอเมริกา มีองค์กรไม่แสวงหาผลก าไรจ านวนหนึ่งท างานร่วมกับรัฐ  
ในการพัฒนาเครื่องมือและเทคโนโลยีในการตรวจจับสื่อลามก และข้อความที่ส่อถึงเรื่องทางเพศกับเด็ก 
เพ่ือปกป้องมิให้เด็กต้องตกเป็นเหยื่อจากการถูกละเมิดทางเพศ รวมไปถึงการรณรงค์สร้างการรับรู้
ความเข้าใจในวงกว้างถึงภัยจากอินเทอร์เน็ต นอกจากนี้ นักวิจัยยังมีการพัฒนาเครื่องมือและ
เทคโนโลยีอย่างต่อเนื่อง เพ่ือให้ทันต่อสื่อสังคมออนไลน์ยุคใหม่และเทคโนโลยีอุปกรณ์อิเล็กทรอนิกส์
ที่ล้ าสมัย ข้อมูลที่ NCMEC รวบรวมไว้เป็นจ านวนมากได้ถูกน ามาป้อนให้กับคอมพิวเตอร์เพ่ือเรียนรู้
และสามารถตรวจจับสื่อลามกเด็กออนไลน์เอง (Bursztein et al, 2019) (Pereira, et al, 2020) 

ด้านมาตรการทางกฎหมาย บทบัญญัติของกฎหมายสหรัฐฯ จะต้องไม่ขัดต่อ
รัฐธรรมนูญที่ให้ความส าคัญอย่างยิ่งต่อสิทธิเสรีภาพในการพูดและแสดงออกของประชาชน แต่เรื่อง
สื่อลามกเด็กและการละเมิดทางเพศต่อเด็กเป็นข้อยกเว้น ถึงแม้ว่าภาพนั้นไม่ได้มีความรุนแรงแต่หาก
เป็นภาพหรือสื่อใด ๆ ที่ดูแล้วเข้าใจว่าเป็นภาพเด็กที่มีการกระท าเกี่ยวกับเพศ มีการสื่อสารส่อไป
ในทางเพศ ก็ถือว่าเป็นความผิด ทั้งนี้กฎหมายยังให้ความส าคัญกับค าจ ากัดความของเด็กและ
ความหมายของสื่อลามกเด็กอย่างชัดเจน กฎหมายที่เกี่ยวกับการคุ้มครองเด็กจากสื่อลามกของ
สหรัฐอเมริกา ปรากฏดังต่อไปนี้ (ศรีดา ตันทะอธิพานิช และ คณาธิป ทองรวีวงศ์, 2562: 98-100) 

1)  พระราชบัญญัติการปกป้องคุ้มครองเด็กจากอินเทอร์เน็ต (Children’s 
Internet Protection Act: CIPA) ที่เน้นให้เห็นชัดถึงความส าคัญในการปกป้องเด็กจากภัยคุกคาม
ทางอินเทอร์เน็ต โดยก าหนดให้โรงเรียนหรือห้องสุมดสาธารณะต้องมีการนโยบายปิดกั้นและกรอง
เนื้อหาสื่อลามกเด็กทุกประเภท เพ่ือการที่ โรงเรียนหรื อห้องสุมดสาธารณะสามารถเข้าถึง 
การสนับสนุนทางการเงินและความช่วยเหลือส าหรับค่าใช้จ่ายของอินเทอร์เน็ต   

2)  พระราชบัญญัติการปกป้องเด็ก (Protect Our Children Act of 2008) 
ก าหนดให้อัยการสูงสุด กระทรวงยุติธรรม ต้องพัฒนาปรับปรุงยุทธศาสตร์ชาติในเรื่องการปกป้องเด็ก 
และห้ามมิให้มีการแสวงหาประโยชน์จากเด็ก พร้อมทั้งให้หน่วยงานรัฐต่าง ๆ มาร่วมบูรณาการ 
(justice.gov) เช่น กระทรวงความมั่นคงแห่งมาตุภูมิ (DHS24) ไปรษณีย์บริการการตรวจสอบ 

                                           
24 Department of Homeland Security 
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(USPIS25) U.S. Marshals Service (USMS26) เป็นต้น รวมไปถึงองค์กรไม่แสวงผลก าไรอย่าง 
NCMEC เช่นกัน 

3)  พระราชบัญญัติว่าด้วยการสื่อสารที่เหมาะสม (Communication Decency 
Act of 1996: CDA27) ที่ก าหนดฐานความผิดในการใช้คอมพิวเตอร์ส่งไฟล์ข้อมูลลักษณะลามก
อนาจารให้แก่บุคคลอายุต่ ากว่า 18 ป ีเพ่ือการคุ้มครองเด็กจากสื่อลามกบนอินเทอร์เน็ต   

(4) พระราชบัญญัติว่าด้วยการปกป้องคุ้มครองสื่อลามกเด็ก  (Child Pornography 
Protection Act of 1996: CPPA28) ก าหนดฐานความผิดในการน าเด็กเข้าไปมีส่วนร่วมในการผลิต
ภาพลามกบนอินเทอร์เน็ต รวมถึงการตัดต่อภาพลามกเด็กไม่ว่าจะเป็นภาพจริง หรือภาพทีถู่กสร้างขึ้น
ให้ปรากฏเด็กที่มีตัวตนจริง โดยมีการนิยม สิ่งลามก ไว้ในกฎหมายฉบับนี้  

5)  พระราชบัญญัติว่าด้วยการปกป้องคุ้มครองเด็กบนโลกออนไลน์ (Child Online 
Protection Act of 1998: COPA29) ที่ห้ามการติดต่อสื่อสารใด ๆ ด้วยวัตถุประสงค์ทางการค้าอันเด็ก
สามารถเข้าถึงวัตถุลักษณะลามกอนาจารหรือมีลักษณะยั่วยุทางเพศ   

6)  พระราชบัญญัติป้องกันและแก้ไขการทารุณกรรมเด็ก (Child Abuse 
Prevention and Treatment Act: CAPTA30) กฎหมายฉบับนี้เริ่มใช้ตั้งแต่ปี ค.ศ. 1974 ที่ให้ 
เงินสนับสนุนการป้องกันปราบปราม สืบสวนสอบสวน และจ่ายค่าชดเชยเยียวยาแก่เด็กที่ถูกทารุณกรรม 

นอกจากการบูรณาการภายในประเทศแล้ว สหรัฐอเมริกาโดยกระทรวงยุติธรรมสหรัฐฯ  
ได้ร่วมกับกลุ่มประเทศ Five Eyes31 เสนอหลักการต่อผู้ให้บริการสื่อสังคมออนไลน์ขนาดใหญ่  

                                           
25 U.S. Postal Inspection Service 
26 หน่วยงานที่รับผิดชอบในการสนับสนุนการปฏิบัติงานของศาลรัฐบาลกลาง เช่น รักษาความปลอดภัยในบริเวณ
ศาลและความปลอดภัยผู้พิพากษา การติดตามจับกุมผู้หลบหนีคดี หรือการคุ้มครองพยาน เป็นต้น 
27 ปัจจุบันกฎหมาย CDA ถูกศาลพิพากษาว่าขัดต่อรัฐธรรมนูญเนื่องจากมีการจ ากัดเสรีภาพในการพูดและการแสดง
ความคิดเห็น แม้ไม่ได้ก าหนดมาตรการป้องกันและปราบปรามสื่อลามกที่เกี่ยวกับเด็กบนอินเทอร์เน็ตโดยตรง แต่
กฎหมายฉบับนี้แสดงให้เห็นถึงความพยายามก าหนดมาตรการทางกฎหมายในการคุ้มครองเด็กจากสื่อลามกบน
อินเทอร์เน็ต  
28 ปัจจุบันกฎหมาย CPPA ถูกศาลพิพากษาว่าขัดต่อรัฐธรรมนูญเนื่องจากมีการจ ากัดเสรีภาพในการพูดและการ
แสดงความคิดเห็น แต่กฎหมายฉบับนี้แสดงให้เห็นถึงความพยายามก าหนดความผิดฐานสื่อลามกเด็กบนอินเทอรเ์นต็   
29 ปัจจุบันกฎหมาย COPA ได้ถูกยกเลิกไป เพราะมีส่วน “ห้ามผู้เยาว์เข้าถึงเนื้อหา” เนื่องจากขัดต่อรัฐธรรมนูญ   
30 CAPTA was most recently amended in 2019 by the Victims of Child Abuse Act Reauthorization 
Act of 2018  
31 Five Eyes คือกลุ่มชาติพันธมิตร ก่อตั้งเมื่อปี ค.ศ 1941 เพื่อแบ่งปันข้อมูลข่าวกรองและสัญญาณทางการข่าว
ร่วมกันในช่วงสงครามโลกครั้งที่ 2 ประกอบด้วย 5 ประเทศ คือ สหรัฐอเมริกา แคนาดา สหราชอาณาจักร 
ออสเตรเลีย และนิวซีแลนด์  
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ให้ร่วมกันช่วยปกป้องมิให้ผู้กระท าผิดใช้แพลตฟอร์มสื่อสังคมออนไลน์เป็นช่องทางในการแสวงหา
ประโยชน์ทางเพศจากเด็กในทุกรูปแบบ และเพ่ือสร้างแบบแผนใหม่ที่จะไม่ให้ผู้กระท าผิดมีที่ยืนใน
โลกอินเทอร์เน็ต (ncsl.org, 2020) ซึ่งในปัจจุบัน เมื่อมีการกระท าผิดเกิดขึ้นบนแพลตฟอร์มสื่อสังคม
ออนไลน์ ผู้ให้บริการแพลตฟอร์มไม่ต้องรับผิดชอบต่อการกระท าผิดนั้น 

 
3.3 บทเรียนความส าเร็จของความร่วมมือระหว่างประเทศของไทย 

ที่ผ่านมาไทยสามารถด าเนินการปราบปรามด าเนินคดีกับผู้กระท าผิด โดยได้รับความร่วมมือ
จากหน่วยงานบังคับใช้กฎหมาย และองค์กรระหว่างประเทศที่ด าเนินการในเรื่องเกี่ยวข้องกับ 
การละเมิดทางเพศเด็ก  

ไทยได้เข้าร่วมเป็นประเทศภาคีกับหน่วยงานรัฐและเอกชนที่สนับสนุ นโดยรัฐจาก
สหรัฐอเมริกา และองค์กรระหว่างประเทศ ความส าเร็จของการจับกุมคดีส าคัญหลาย ๆ คดีของไทย 
เกิดจากการบูรณาการท างานร่วมกันในทุกภาคส่วน โดยเฉพาะ NCMEC และหน่วยงานบังคับใช้
กฎหมายในสหรัฐอเมริกา ท าให้มีการแบ่งปันข้อมูลข่าวกรอง เครื่องมือทางเทคโนโลยี ประสบการ ณ์
และความเชี่ยวชาญ จนเกิดผลส าเร็จในการด าเนินคดีกับผู้กระท าผิดต่อเด็กและการช่วยเหลือเด็ก
ผู้เสียหาย ดังนี้ 
 
ตารางท่ี 3.2  ตัวอย่างความส าเร็จที่ส าคัญในการบูรณาการสืบสวนปราบปรามการกระท าผิดในเรื่อง

สื่อลามกเด็กและการละเมิดทางเพศเด็กออนไลน์ 
หน่วยงาน ผลการด าเนินงานที่ส าคัญ 

Interpol ใช้เทคโนโลยีเพ่ือช่วยวิเคราะห์คัดแยกผู้เสียหายเด็ก จากระบบ
ฐานข้อมูล ICSE มีการประสานข้อมูลว่า มีการเผยแพร่ภาพลามก
เด็กออนไลน์จากไทย ทั้งนี้เริ่มพบภาพลามกเด็กออนไลน์ใน dark 
web แห่งหนึ่งที่มยีอดสมาชิกประมาณ 63,000 คนทั่วโลก จึงเกิด
ปฏบิัติการข้อมือด าหรือ Operation Blackwrist32 ติดตามต้นทาง
จาก IP address จนกระท่ังสามารถจับกุมด าเนินคดีเครือข่ายคน
ไทยเผยแพร่ภาพลามกเด็กออนไลน์แหล่งใหญ่ของโลกในหลาย
จังหวัด โดยตรวจค้นพบคลังภาพลามกเด็กจ านวนมากกว่า 
500,000 ไฟล์ภาพในคอมพิวเตอร์ และอุปกรณ์ลามกต่าง ๆ เพื่อ
ละเมิดทางเพศเด็กและถ่ายภาพ ซึ่งไทยถือเป็นประเทศผู้ผลิต ทั้งนี้

                                           
32 “Blackwrist” เกิดจาก 1 ในผู้ต้องหาสวมก าไลข้อมือสีด า  
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หน่วยงาน ผลการด าเนินงานที่ส าคัญ 
มีค าพิพากษาลงโทษผู้ผลิตในไทย และชดใช้ค่าเสียหายให้กับเด็กท่ี
เสียหาย  

Operation Underground 
Railroad Thailand: O.U.R.33 
ของสหรัฐฯ 

รับรายงานการพบสื่อลามกเด็กจาก IP address ระบุมายังไทย  
จึงได้ร่วมกับหลายหน่วยงานจับกุมพบผู้ต้องหาชาวอิสราเอล พร้อม
ไฟล์ภาพลามกเด็กและวิดีโอร่วมประเวณีเด็กจ านวนมากในเครื่อง
คอมพิวเตอร์ และสามารถจับกุมผู้กระท าผิดชาวไทยที่มีไฟล์ภาพ
ลามกเด็กและวิดีโอร่วมประเวณีเด็กจ านวนมากในเครื่อง
คอมพิวเตอร์พร้อมอุปกรณ์ถ่ายทอด ซึ่งผู้กระท าผิดได้โฆษณาเชิญ
ชวนทาง Facebook ให้สมัครโดยการจ่ายเงินสมาชิกในกลุ่มไลน์ปิด 
โดยตนเองเป็นผู้ดูแลระบบและแชร์ภาพลามกเด็กระหว่างสมาชิก 

FBI และหน่วยงานต ารวจ
นานาชาติในไทย 

เมื่อมีการปฏิบัติงานสืบสวนและวิเคราะห์ข้อมูลด้วยกันพบหลักฐาน
บ่งชี้ว่า ไทยเป็นแหล่งส าคัญในการเผยแพร่สื่อลามกเด็กบน
อินเทอร์เน็ต จึงลงพ้ืนที่ค้นพร้อมกัน 18 จุดใน 12 จังหวัด พบสื่อ
ลามกเด็กจ านวนมาก และจับกุมผู้ครอบครองสื่อทั้งชาวไทยและ
ชาวต่างชาติ (อังกฤษ ฝรั่งเศส อิตาลี และออสเตรเลีย) 

NCMEC ส่งรายงานการพบ IP address จากไทย จ านวนมาก ที่มีการ
เผยแพร่สื่อลามกเด็ก 

 
 
 

 

                                           
33 O.U.R. เป็นองค์กรไม่แสวงหาก าไร จากสหรัฐอเมริการ มีภารกิจเพื่อสนับสนุนผู้บังคับใช้กฎหมายในการ
ปราบปรามการค้ามนุษย์และการแสวงหาประโยชน์ทางเพศจากเด็ก 



 

 

 
บทที ่4  

บทสรุปและข้อเสนอแนะ 
 
 
4.1  สรุปผลการศึกษา 

ผลการศึกษานี้จะเป็นประโยชน์ และข้อเสนอแนะส าหรับหน่วยงานบังคับใช้กฎหมาย 
และภาคส่วนต่าง ๆ ของไทย เพ่ือตระหนักรู้ไม่เฉพาะอุปสรรค จุดอ่อนและจุดแข็งในการปราบปราม
และปกป้องคุ้มครองเด็กให้พ้นจากการถูกล่วงละเมิดทางเพศ แต่ยังเป็นเรื่องของการสร้าง
ความสัมพันธ์อันดีระหว่างประเทศเพ่ือให้มีการบูรณาการการด าเนินการต่าง ๆ ให้ได้ผลส าเร็จใน 
การด าเนินคดีกับผู้แสวงหาประโยชน์ทางเพศจากเด็กออนไลน์ การช่วยเหลือเยียวยาเด็กผู้เสียห าย
จากการถูกกระท าทารุณกรรมและการละเมิดทางเพศ 

ปัจจุบันไทยเป็นประเทศที่ถูกจับตามองในเรื่องสิทธิในการที่เด็กต้องได้รับความคุ้มครอง 
จากสื่อลามกและการละเมิดทางเพศออนไลน์ ที่ผ่านมาไทยประสบความส าเร็จในการจับกุมด าเนิน  
คดีกับผู้แสวงหาประโยชน์ทางเพศจากเด็กในระดับหนึ่ง ทั้งนี้เกิดจากความร่วมมือจากหลายภาคส่วน
ทั้งในและนอกประเทศ ตารางที่ 4.1 แสดงการเปรียบเทียบการด าเนินการต่าง ๆ ในเรื่องสื่อลามกเด็ก
ออนไลน์และการปกป้องคุ้มครองเด็กจากการถูกละเมิดทางเพศผ่านสื่อสังคมออนไลน์ระหว่างไทยกับ
สหรัฐอเมริกา เพ่ือเห็นอุปสรรคจุดอ่อนและจุดแข็งของไทยต่อกรณีดังกล่าว 
 
ตารางท่ี 4.1  แสดงมาตรการในการด าเนินการกับสื่อลามกเด็กออนไลน์ และการปกป้องคุ้มครองเด็ก

จากการถูกละเมิดทางเพศผ่านสื่อสังคมออนไลน์ เทียบเคียงของไทยและสหรัฐอเมริกา 
มาตรการ สหรัฐอเมริกา ไทย 

การจัดการกับสื่อลามก
เด็กออนไลน์ 
 
 
 
 
 
 
 
 

CyberTipLine by NCMEC 
เก็บรวบรวมสื่อลามกเด็ก และประสานงานกับ
หน่วยบังคับใช้กฎหมายท้ังในและนอกประเทศ 

รับรายงานจาก NCMEC  
เพื่อการปราบปราม ด าเนินคดีเกี่ยวกับสื่อ
ลามกเด็กท่ีเกิดขึ้นในไทย 

Thorn with Amazon    
สร้างเครื่องมือ Spotlight เพื่อค้นหาสื่อลามกเด็ก
บนอินเตอร์เน็ต 

รับข้อมูลข่าวกรองจาก หน่วยงานบังคับใช้
กฎหมายสหรัฐ ฯ – FBI, HSI, และ 
Interpol เป็นต้น 

Microsoft  
วิจัยและพัฒนาเครื่องมือ เช่น 
PhotoDNA:  เพื่อระบุเอกลักษณ์ของรูปภาพเด็ก
ท่ีเป็นการละเมิดทางเพศ   

รับข้อมูลจากองค์กรไม่แสวงหาผลก าไร
ระหว่างประเทศ ท่ีอยู่ในประเทศไทย 
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มาตรการ สหรัฐอเมริกา ไทย 
การจัดการกับสื่อลามก
เด็กออนไลน์ (ต่อ) 
 

Project Artemis: ตรวจจับพฤติกรรม 
ผู้แสวงหาประโยช์ทางเพศเด็กออนไลน์ 

 
 
 
 
 

ICSE by Interpol  
ระบบฐานข้อมูลท่ีเก็บรวบรวมส่ือลามกเด็ก และ
ประสานงานกับต ารวจท่ีเป็นประเทศสมาชิก 

 Social Media platforms 
ให้ความร่วมมือในการรายงานการพบเห็นสื่อ
ลามกเด็กบนแพลตฟอร์มส่ือสังคมออนไลน์ 

 

Electronic service providers: ESPs 
ให้ความร่วมมือในการรายงานการพบเห็นสื่อ
ลามกเด็กบนแพลตฟอร์มส่ือสังคมออนไลน์ 
ประชาชน  
ติด flag (ธงแดง) เพื่อแจ้งเตือนไปยังเจ้าของสื่อ
สังคมออนไลน์ท่ีใช้บริการ เมื่อพบภาพไม่
เหมาะสม 

การปกป้องคุ้มครองเด็ก
จากการถูกละเมิดทางเพศ
ผ่านสื่อสังคมออนไลน์
  
 

มาตรการทางกฎหมาย 
- พระราชบัญญัติการปกป้องคุ้มครองเด็กจาก
อินเทอร์เน็ต (CIPA) 
- พระราชบัญญัติการปกป้องเด็ก 
- พระราชบัญญัติว่าด้วยการสื่อสารท่ีเหมาะสม* 
- พระราชบัญญัติว่าด้วยการปกป้องคุ้มครองสื่อ
ลามกเด็ก*   
- พระราชบัญญัติว่าด้วยการปกป้องคุ้มครองเด็ก
บนโลกออนไลน์* 
- พระราชบัญญัติป้องกันและแก้ไขการทารุณ
กรรมเด็ก 

มาตรการทางกฎหมาย 
- พระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และท่ีแก้ไขเพิ่มเติม (ฉบับท่ี 2) พ.ศ. 2560   
- พระราชบัญญัติคุ้มครองเด็ก พ.ศ. 2546 
- พระราชบัญญัติแก้ไขเพิ่มเติมประมวล
กฎหมายอาญา (ฉบับท่ี 24) พ.ศ. 2558 
เรื่องความผิดเกี่ยวกับเพศ 
- พระราชบัญญัติแก้ไขเพิ่มเติมประมวล
กฎหมายอาญา (ฉบับท่ี 26) พ.ศ. 2560 
เรื่องความผิดต่อร่างกาย 
- ร่างบทบัญญัติว่าด้วยการกระท าผิดต่อ
เด็กผ่านสื่อออนไลน์เฝ้าติดตามคุกคาม 
แสวงหาผลประโยชน์ทางเพศ ** 

* ปัจจุบันกฎหมายดังกล่าวถูกศาลพิพากษาว่าขัดต่อรัฐธรรมนูญ เนื่องจากมีการจ ากัดเสรีภาพในการพูดและการแสดงความ
คิดเห็น ถึงอย่างไรก็ตาม กฎหมายเหล่าน้ีแสดงให้เห็นถึงความพยายามในการก าหนดมาตรการทางกฎหมายเพื่อคุ้มครอง
เด็กจากสื่อลามกบนอินเทอร์เน็ต และก าหนดความผิดฐานสื่อลามกเด็กบนอินเทอร์เน็ต   
** อยู่ระหว่างรับฟังความเห็นจากผู้เชี่ยวชาญและประชาชนท่ัวไป 
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เมื่อดูจากตารางที่ 4.1 พบอุปสรรค และจุดแข็ง จุดอ่อนของไทยต่อเรื่องดังกล่าว จ าแนกได้
ดังนี้ 

4.1.1 อุปสรรคทางด้านเทคโนโลยี 
ปัญหาเรื่องสื่อลามกเด็กและการละเมิดทางเพศเด็กออนไลน์ยังต้องการการแก้ไข

อย่างเร่งด่วน เนื่องจากเทคโนโลยีและการสื่อสารสมัยใหม่มีการป้องกันด้านความปลอดภัยสูง  
มีพัฒนาการอย่างรวดเร็วในการขับเคลื่อนสื่อลามกเด็กให้แพร่หลายยิ่งขึ้น อุปกรณ์อิเล็กทรอนิกส์ที่ใช้
ในการสื่อสารและท่องอินเทอร์เน็ตมีการเข้ารหัสที่เข้มแข็ง โดยจุดประสงค์ของผู้ผลิตก็เพ่ือการปกป้อง
ข้อมูลส่วนตัวของผู้ใช้หากอุปกรณ์ดังกล่าวสูญหาย แต่ในมุมมองของผู้บังคับใช้กฎหมายเป็นความยาก 
ล าบากในการเข้าถึงข้อมูลที่เก็บไว้ในอุปกรณ์เหล่านี้ โดยที่ผู้ผลิตก็ไม่สามารถปลดล็อครหัสได้ ประเด็น
ดังกล่าวยังเป็นที่ถกเถียงระหว่างผู้ผลิตและเจ้าหน้าที่รัฐอยู่ในปัจจุบัน   

ไทยต้องเผชิญกับอุปสรรคและข้อจ ากัดในการแก้ไขปัญหาสื่อลามกเด็กและการล่วง
ละเมิดทางเพศเด็กออนไลน์ เนื่องจากไม่มีระบบฐานข้อมูลกลาง การศึกษาวิจัยเชิงสถิติในเรื่อง
ดังกล่าวมีน้อย จึงไม่มีปริมาณข้อมูลที่เพียงพอในการวิเคราะห์เพ่ือการสืบค้นสื่อลามกเด็กออนไลน์บน
อินเทอร์เน็ต ผู้ให้บริการสื่อสังคมออนไลน์ขนาดใหญ่ล้วนอยู่ในสหรัฐอเมริกา ท าให้การติดต่อประสานงาน 
กับสื่อสังคมออนไลน์ท าได้ยาก ต้องมีขั้นตอนในการด าเนินการระหว่างประเทศและใช้เวลานาน 
นอกจากนี้ ยังขาดเครื่องมือทางเทคโนโลยีเพ่ือประสิทธิภาพในการท างานเชิงรุก ยากต่อการเข้าถึง
ข้อมูลในอุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ และเข้าถึงที่เก็บข้อมูลขนาดใหญ่ที่ซับซ้อนบนคลาวด์ ฉะนั้น
การท างานของหน่วยงานบังคับใช้กฎหมายเป็นไปในเชิงรับ   

4.1.2 จุดแข็งและจุดอ่อนของมาตราการทางกฎหมาย 
จุดแข็งของมาตรการทางกฎหมาย คือ บทบัญญัติของกฎหมายได้ให้ค าจ ากัดความ

และคุณลักษณะของสื่อลามกอนาจารเด็กที่ชัดเจน สื่อที่เข้าองค์ประกอบดังกล่าวต้องเห็นและเข้าใจได้ว่า
มีเจตนาส่อไปในเรื่องทางเพศ มีการแสดงความต้องการทางกามารมณ์ การเปลือยอกของหญิงไม่มี
ลักษณะเป็นภาพศิลป์ การเห็นอวัยวะเพศของชายและหญิงไม่ใช่เพ่ือการศึกษาหรือการแพทย์  
มีการทารุณกรรมทางเพศ และสื่อหรือภาพนั้นน าไปสู่ความเสื่อมเสี ยของศีลธรรมอันดีงามและ
วัฒนธรรมแห่งชาติ ฉะนั้น ภาพเด็กที่โป๊เปลือยบนโฆษณาในผลิตภัณฑ์เกี่ยวกับเด็ก หรือโฆษณาที่มิได้
ส่อไปในเรื่องทางเพศ ไม่ได้เปิดเผยให้เห็นอวัยะเพศ จึงไม่เป็นความผิด และในกรณีเด็กถ่ายภาพ 
โป๊เปลือยเองและส่งต่อให้คนรัก โดยแสดงอาการยั่วยวนทางเพศเห็นอวัยะเพศส่อให้เกิดกามารมณ์
ต่อไป หากภาพนั้นหลุดไปอยู่ในมือของผู้แสวงหาประโยชน์ทางเพศ หรือบุคคลใดก็ตามที่บันทึกเก็บไว้ 
จะถือเป็นความผิดฐานมีไว้ครอบครองซึ่งสื่ออนาจารเด็กและ หากผู้รับภาพจากเด็กยินยอมน าไป
เผยแพร่ จะถือว่าเป็นความผิดในการเผยแพร่สื่อฯ 
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จุดอ่อนที่ท าให้เป็นช่องโหว่ของกฎหมาย คือ กฎหมายในการปกป้องคุ้มครองเด็ก
ในปัจจุบันยังก้าวไม่ทันต่อการเปลี่ยนแปลงของเทคโนโลยี ไทยได้มีการปรับปรุงพัฒนากฎหมาย
เกี่ยวกับสื่อลามกออนไลน์ โดยแก้ไขเพ่ิมเติมมาตรการทางกฎหมายเพ่ือการป้องกันและปราบปราม 
สื่อลามกเด็กบนอินเทอร์เน็ตเป็นการเฉพาะ แยกโทษของสื่อลามกเด็กออกจากสื่อลามกผู้ใหญ่เพ่ือเพ่ิม
บทลงโทษที่รุนแรงของการมีไว้ในครอบครอง การเผยแพร่ จ าหน่าย และการผลิต แต่กระนั้น 
บทลงโทษก็ยังไม่รุนแรงท าให้ผู้กระท าผิดไม่เกรงกลัว นอกจากนี้ยังขาดมาตราการสนับสนุนในเรื่อง
การช่วยเหลือเยียวยาฟ้ืนฟูสภาพและบ าบัดรักษาเด็กที่ถูกละเมิดทางเพศและถูกทารุณกรรมทางเพศ 
ที่ชัดเจนจากภาครัฐ 

ผู้แสวงหาประโยชน์ทางเพศจากเด็กยังคิดหาช่องทางออนไลน์อื่น ๆ ในการกระท า
ผิดต่อเด็ก ปรับเปลี่ยนพฤติกรรมและวิธีการในการติดต่อสื่อสารกับเด็ก หลอกล่อให้เด็กเชื่อใจและ
กระท าการที่ไม่รู้เท่าทัน อย่างไรก็ตาม ไทยพยายามพัฒนากฎหมายการละเมิดทางเพศเด็กที่จะ
ปกป้องเด็กจากการถูกคุกคามออนไลน์ รวมถึงการแสวงหาประโยชน์ทางเพศจากเด็ก  

4.1.3 ประเด็นความร่วมมือ 
4.1.3.1 ความร่วมมือในไทย 

อุปสรรคที่ส าคัญ คือ ไทยยังไม่มีมาตรการบูรณาการท างานกับ
ภาคเอกชน โดยเฉพาะผู้ให้บริการอินเทอร์เน็ต ซึ่งปัจจุบันมีผู้ให้บริการรายใหญ่จ านวน 24 ราย 34  
การขอรับข้อมูลจากผู้ให้บริการต้อง ใช้เวลานาน ทั้งนี้ พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ ก าหนดให้ผู้ให้บริการอินเทอร์เน็ต จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ ซึ่งเป็นข้อมูล
เกี่ยวกับการติดต่อสื่อสารของระบบคอมพิวเตอร์ ที่แสดงถึงข้อมูลที่ระบุตัวบุคคลผู้ใช้งาน แหล่งก าเนิด 
ต้นทาง ปลายทาง วันที่ปริมาณ ระยะเวลา ชนิดของบริการหรืออ่ืน ๆ ที่เกี่ยวข้องกับการติดต่อสื่อสาร 
ของระบบคอมพิวเตอร์นั้น ๆ ไว้เพียง 90 วัน หากเจ้าหน้าที่ปฏิบัติงานไม่ทันต่อปริมาณคดีที่มีมาก  
ก็จะไม่สามารถเรียกดูข้อมูลดังกล่าวจากผู้ ให้บริการอินเทอร์เน็ตได้ภายหลังจาก 90 วัน ท าให้ขาด
พยานหลักฐานในส่วนนี้ 

4.1.3.2 ความร่วมมือระหว่างประเทศ 
ไทยมีความสัมพันธ์ที่ดีกับสหรัฐอเมริกามาอย่างยาวนาน ท าให้หน่วยงาน

ต่าง ๆ ในสหรัฐอเมริกาพร้อมสนับสนุนเครื่องมือ เทคโนโลยี และข้อมูลข่าวกรองเกี่ยวกับทางคดีที่
เกิดขึ้นในไทย เพ่ือให้สามารถด าเนินการเกี่ยวกับการปกป้องคุ้มเด็ก และช่วยเหลือเด็กที่ถูกละเมิดทางเพศ
ได้อย่างมีประสิทธิภาพมากยิ่งขึ้น ทั้งยังสนับสนุนผู้เชี่ยวชาญในการฝึกอบรมสร้างความช านาญใน 

                                           
34 http://internet.nectec.or.th/webstats/ ณ วันที่ 25 สิงหาคม 2564 อ้างอิงจาก ส านักกิจการโทรคมนาคม
แห่งชาติ 

http://internet.nectec.or.th/webstats/%20ณ
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การตรวจวิเคราะสื่อลามกเด็กที่อยู่บนอินเทอร์เน็ต ในขณะเดียวกัน สหรัฐอเมริกามีความร่วมมือด้าน
การบังคับใช้กฎหมายกับไทยเพ่ือเสริมสร้างความมั่นคงระดับชาติของทั้ง 2 ประเทศ และสามารถ
ด าเนินการปราบปรามอาชญากรรมข้ามชาติร่วมกับรัฐบาลไทย จึงถือเป็นจุดแข็งที่ไทยต้ องพัฒนา
สัมพันธ์ให้ดียิ่งขึ้น  

 
4.2  ข้อเสนอแนะ 

4.2.1 ข้อเสนอแนะเชิงนโยบาย 
1)  พัฒนาปรับปรุงบทบัญญัติของกฎหมายเกี่ยวกับการละเมิดทางเพศเด็ก

ออนไลน์อย่างต่อเนื่อง เพ่ือให้สามารถรับมือกับปัญหาที่เปลี่ยนรูปแบบและวิธีการอย่างไปรวดเร็ว 
รวมถึงการปกป้องคุ้มครองสิทธิในความเป็นส่วนตัวของเด็ก  

2)  เพ่ิมมาตรการเรื่องความรับผิดและข้อยกเว้นความรับผิดชอบของผู้ให้บริการ
อินเทอร์เน็ตเทอร์เน็ต โดยผู้ให้บริการอินเทอร์เน็ตต้องรับผิดในเนื้อหาที่ไม่เหมาะสมซึ่งบุคคลอื่นท าขึ้น
และเผยแพร่ในพื้นที่ตน ไม่ใช่เป็นเพียงให้บริการช่องทางเข้าถึงอินเทอร์เน็ตเท่านั้น 

3)  รัฐให้เงินสนับสนุนเพ่ือช่วยเหลือเยียวยาเด็กที่ได้รับผลกระทบ หามาตรการ
ป้องกันมิให้เด็กผู้เสียหายที่ได้รับความบอบช้ าทางร่างกายและจิตใจต้องกลายมาเป็นเหยื่อซ้ า  

4)  พัฒนาความร่วมมือระหว่างประเทศ ท าความตกลงร่วมกันกับประเทศต่าง ๆ 
ในการปราบปรามผู้แสวงหาประโยชน์ทางเพศเด็ก และการกระท าทารุณกรรมทางเพศต่อเด็ก เพ่ือให้
การด าเนินการป้องกันและปราบปรามท าได้อย่างมีประสิทธิภาพ ลดขั้นตอน และเรียนรู้เทคนิควิธีการใหม่    

4.2.2 ข้อเสนอในการด าเนินการ 
1)  จัดท าระบบฐานข้อมูลเรื่องการละเมิดทางเพศและการทารุณกรรมเด็กใน

ระดับประเทศ เป็นฐานข้อมูลกลางเพ่ือเชื่อมโยงกับหน่วยงานรัฐที่เกี่ยวข้อง เพ่ือการเพ่ิมประสิทธิภาพ
และความรวดเร็วในการปราบปราม และช่วยเหลือผู้เสียหาย 

2)  เพ่ิมขีดความสามารถของผู้ปฏิบัติงาน ด้วยการพัฒนาเทคโนโลยีเพ่ือช่วย
วิเคราะห์สื่อลามกเด็ก และหาวิธีการน าสื่อเหล่านั้นออกจากอินเทอร์เน็ตให้ได้อย่างมีประสิทธิภาพ 

3)  หาเครือข่ายภาคประชาชนและภาคสังคม เพื่อให้ความรู้เรื่องความปลอดภัยใน
การใช้สื่อสังคมออนไลน์ และสร้างความเข้าใจให้เด็กในเรื่องสื่อลามกและภัยคุกคามทางเพศ 

4)  เพ่ิมบุคลากรในการช่วยเหลือเยียวยา และบรรเทาความบอบช้ าทางจิตใจ  
ด้วยการเยี่ยมเยียนครอบครัว พูดคุย สร้างงาน สร้างอาชีพ 
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 ส านักงานเลขานุการกรม 
 กองกจิการต่างประเทศและคดีอาชญากรรมระหว่างประเทศ 
 กองคดีเทคโนโลยีและสารสนเทศ 

 
ต าแหน่งปัจจุบัน ผู้เชี่ยวชาญเฉพาะด้านคดีพิเศษ กรมสอบสวนคดีพิเศษ 
 
 


