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สถานเอกอัครราชทูตและสถานกงสุลใหญ่ ( สอท./สกญ.) แต่ละแห่งนั้น มีความพร้อมด้าน

การรักษาความมั่นคงปลอดภัยไซเบอร์และระบบเทคโนโลยีสารสนเทศที่แตกต่างกัน และมีความต่าง
ด้านความอ่อนไหวของข้อมูลหรือมีความเสี่ยงต่อการรั่วไหลของข้อมูลด้วยเช่นกัน และในช่วง 2–3 ปี 
ที่ผ่านมา สอท./สกญ. บางแห่งประสบปัญหาการละเมิดความมั่นคงปลอดภัยทางไซเบอร์ (security 
breach) จนท าให้เกิดความเสียหายและไม่สามารถใช้งานในบางระบบได้ ดังนั้น เพ่ือเป็นการป้องกัน
และรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศที่ส าคัญให้กับ สอท./สกญ. ผู้เขียนจึงได้จัดท า
รายงานการศึกษาส่วนบุคคลนี้ในหัวข้อเรื่อง มาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์
ส าหรับส านักงานในต่างประเทศ ภายใต้แนวคิดการพัฒนาปรับปรุงระบบรักษาความมั่นคงปลอดภัย
ไซเบอร์ส าหรับ สอท./สกญ. ให้มีมาตรฐานเดียวกันทั่วโลก โดยอาศัยหลักการทฤษฎีประกอบการ
จัดท ามาตรฐาน ดังนี้ (1) หลักการพ้ืนฐาน 3 ประการของการรักษาความมั่นคงปลอดภัยของข้อมูล 
CIA Triad คือ การรักษาความลับของข้อมูล Confidentiality), ความครบถ้วนถูกต้อง ( Integrity) 
และความพร้อมใช้ (Availability) (2) หลักการส าคัญของการด าเนินการรักษาความมั่นคงปลอดภัย 
อันประกอบด้วย การป้องกัน (protection) การตรวจจับ (detection) และการฟื้นสภาพ (recovery) 
(3) การแบ่งแยกเครือข่าย (segregation in networks) ซึ่งจะเกี่ยวกับการแบ่งส่วนเครือข่าย 
(network segmentations) ออกเป็นโซนต่าง ๆ ให้เกิดความมั่นคงปลอดภัยและสะดวกในการ
บริหารจัดการ 

ส าหรับวัตถุประสงค์ของการศึกษาก็เพ่ือศึกษาถึงสถานะระบบรักษาความมั่นคงปลอดภัย 
ไซเบอร์ของ สอท./สกญ. ทั่วโลก ความเสี่ยงต่อการรั่วไหลของข้อมูลและความพร้อมในการรับมือกับ
ภัยคุกคามทางไซเบอร์ และเพ่ือก าหนดมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ในส่วนที่
เกี่ยวกับโครงสร้างพ้ืนฐานระบบฯ, หมายเลข IP Address ภายในระบบเครือข่ายของ สอท./สกญ.  
แต่ละแห่ง และคุณลักษณะเฉพาะของอุปกรณ์/ระบบป้องกันภัยคุกคามไซเบอร์ที่จะจัดซื้อจัดจ้าง 
นอกจากนี้ก็ เพ่ือก าหนดเกณฑ์การใช้มาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้เกิด 
ความเหมาะสมของแต่ละ สอท./สกญ. ต่อไป 

ในการศึกษานี้ ผู้เขียนได้ท าการรวบรวมข้อมูลปฐมภูมิ (Primary Data) ซึ่งได้จากการ
ส ารวจ การสัมภาษณ์เจ้าหน้าที่ที่เคยออกประจ าการบางท่าน จากการรายงานปัญหาภัยคุกคามทาง 
ไซเบอร์ของ สอท./สกญ. บางแห่ง และจากการสังเกตการณ์ด้วยตนเอง ส าหรับข้อมูลทุติยภูมิ 
(Secondary Data) นั้น ได้ท าการรวบรวมสถิติภัยคุกคามทางไซเบอร์ที่เกิดขึ้นทั้งในระดับองค์กร 
ระดับประเทศ และระดับโลก แล้วจึงน าข้อมูลดังกล่าวมาท าการวิเคราะห์ศึกษา ซึ่งสามารถสรุปผล



จ 

การศึกษาได้ว่า สถานะระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของ สอท./สกญ. หลายแห่ง (มากกว่า
ร้อยละ 55) ยังขาดความพร้อมในการจัดการภัยคุกคามที่อาจเกิดข้ึน เนื่องจากแต่ละแห่งมีความพร้อม
ของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับต่ า และมีช่องโหว่ในระบบสูง พร้อมกันนั้นยัง  
ไม่มีมาตรฐานระบบรักษาความมั่นคงปลอดภัยที่เหมาะสม 

เพ่ือให้ สอท./สกญ. แต่ละแห่งมีความพร้อมในการรับมือกับภัยคุกคามทางไซเบอร์ที่อาจ
เกิดขึ้น ผู้เขียนจึงได้ก าหนดมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับส านักงานใน
ต่างประเทศ ออกเป็น 2 ระดับ คือ มาตรฐานขั้นพ้ืนฐาน และมาตรฐานขั้นสูง โดยมาตรฐาน  
ขั้นพ้ืนฐานจะเป็นมาตรฐานที่ สอท./สกญ. ทุกแห่งต้องน าไปปฏิบัติให้เกิดความมั่นคงปลอดภัย ส าหรับ
มาตรฐานขั้นสูงจะเป็นมาตรฐานที่มีความซับซ้อนของระบบและมีอุปกรณ์รักษาความปลอดภัยที่มี
ประสิทธิภาพมากกว่ามาตรฐานขั้นพ้ืนฐาน โดยมาตรฐานขั้นสูงนี้จะมีความเหมาะสมกับ สอท./สกญ. 
ขนาดใหญ่ที่มีความพร้อมหรือมีโอกาสหรือความเสี่ยงต่อการถูกโจมตี หรือมีการรั่วไหลของข้อมูลสูง 

เมื่อด าเนินการจัดท ามาตรฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ส าหรับส านักงานใน
ต่างประเทศเป็นที่เรียบร้อยแล้ว จะได้มาตรฐานที่มีองค์ประกอบหลัก 3 ส่วน คือ (1) มาตรฐาน
โครงสร้างระบบรักษาความมั่นคงปลอดภัยไซเบอร์ขั้นพ้ืนฐาน และขั้นสูง ซึ่งอยู่ในรูปของแผนผัง 
(diagram) (2) มาตรฐานหมายเลข IP Address ส าหรับเครือข่ายภายในของ สอท./สกญ. ทุกแห่ง  
(3) คุณลักษณะเฉพาะของอุปกรณ์หรือระบบรักษาความมั่นคงปลอดภัยไซเบอร์ ส าหรับอุปกรณ์ไฟร์วอลล์ 
อุปกรณ์ IPS และโปรแกรมป้องกันไวรัส เป็นต้น  

ดังนั้น การสร้างมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ  สอท./สกญ.  
ให้ส าเร็จได้นั้น จ าเป็นต้องได้รับการสนับสนุนทางด้านนโยบายจากผู้บริหารของกระทรวงฯ เป็นอย่างยิ่ง 
เพ่ือให้เกิดการด าเนินการอย่างเป็นรูปธรรมโดยเร็ว อีกทั้งต้องได้รับความร่วมมือจาก สอท./สกญ.  
ทุกแห่งและผู้เกี่ยวข้องเช่นกัน นอกจากนี้จะต้องด าเนินการฝึกอบรมให้ความรู้เกี่ยวกับมาตรฐาน
ดังกล่าวให้แก่ข้าราชการที่จะออกประจ าการให้เกิดความรู้ความเข้าใจ เพ่ือจักได้น าไปเป็นแนวทาง  
ในการพัฒนาปรับปรุงและดูแลระบบได้อย่างมีประสิทธิภาพ สิ่งส าคัญอีกอย่างของการพัฒนาปรับปรุง
ระบบรักษาความม่ันคงปลอดภัยไซเบอร์ส าหรับส านักงานในต่างประเทศก็เพ่ือเตรียมความพร้อมด้าน
โครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้รองรับกับการพัฒนาไปสู่การเป็นรัฐบาล
ดิจิทัลต่อไป 
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กิตติกรรมประกาศ 
 
 

รายงานการศึกษาส่วนบุคคลฉบับนี้ ส าเร็จลงด้วยดีจากการที่ผู้เขียนได้รับโอกาสและได้รับ
การสนับสนุน อีกทั้งได้รับค าปรึกษาแนะน าจากผู้ทรงคุณวุฒิทั้งหลาย โอกาสนี้ ผู้เขียนขอขอบพระคุณ
ท่านอาจารย์ที่ปรึกษารายงานส่วนบุคคลทั้ง 3 ท่าน คือ ท่านเอกอัครราชทูตกิตติพงษ์ ณ ระนอง 
ศ.ดร. พลภัทร บุราคม และ รศ.ดร. รุ่งพงษ์ ชัยนาม ที่กรุณาให้ค าปรึกษา ชี้แนะแนวทาง ให้ข้อคิดเห็น
ในประเด็นต่าง ๆ ซึ่งเป็นประโยชน์ต่อการจัดท ารายงานให้ส าเร็จลุล่วงสมบูรณ์เป็นอย่างยิ่ง 

ผู้เขียนขอขอบพระคุณผู้บังคับบัญชา คือ นายนิกรเดช พลางกูร เอกอัครราชทูตประจ า
กระทรวง และนางสาวสุรีย์ ไตรรัตนนุกูล ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
กระทรวงการต่างประเทศ ที่ได้ให้โอกาสผู้เขียนในการเข้ารับการฝึกอบรมหลักสูตรนักบริหารการทูต 
(นบท.) รุ่นที่ 12 และขอขอบพระคุณผู้บริหารกระทรวงฯ เป็นอย่างสูง ที่เปิดโอกาสให้ผู้เขียนได้รับ
การพิจารณาเข้ารับการฝึกอบรมในหลักสูตรนี้ และขอขอบคุณเพ่ือนข้าราชการนายช่างไฟฟ้าทุกท่าน
เป็นอย่างยิ่งส าหรับข้อมูลที่ได้จากการสัมภาษณ์ และขอบคุณทีมงานส่วนความมั่นคงปลอดภัยไซเบอร์ 
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ที่ช่วยกันปฏิบัติงานของส่วนฯ ตามที่ ได้รับมอบหมาย
เป็นไปด้วยความเรียบร้อยตลอดระยะเวลาที่ผู้เขียนรับการฝึกอบรมนี้ 

ทั้งนี้ ผู้เขียนขอขอบคุณสถาบันเทวะวงศ์วโรปการที่จัดฝึกอบรมหลักสูตร นบท. นี้ ซึ่งถือว่า
เป็นประโยชน์อย่างยิ่งต่อการน าไปใช้ปฏิบัติงานให้เกิดประสิทธิภาพและเกิดผลสัมฤทธิ์ต่อกระทรวง
การต่างประเทศต่อไป และขอขอบคุณผู้เข้าร่วมการฝึกอบรมหลักสูตร นบท. รุ่นที่ 12 ทุกท่านที่มอบ
มิตรไมตรีจิตและก าลังใจให้กันและกันตลอดมา 
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บทที่ 1 
บทน า 

 
  
1.1  ภูมิหลังและความส าคัญของปัญหา 

ปัจจุบันโครงสร้างพ้ืนฐานทางด้านเทคโนโลยีสารสนเทศและการสื่อสารของสถานเอกอัครราชทูต
และสถานกงสุลใหญ่ ( สอท./สกญ.) แต่ละแห่งนั้น มีความหลากหลายและความพร้อมที่แตกต่างกัน 
ไม่ว่าจะเป็นจ านวนเครื่องคอมพิวเตอร์และอุปกรณ์ ความเร็วของอินเทอร์เน็ต ระบบรักษาความปลอดภัย
ทางกายภาพ และอุปกรณ์ระบบรักษาความมั่นคงปลอดภัยไซเบอร์ นอกจากนี้ แต่ละ สอท./สกญ. ยังมี
ระดับความส าคัญและความอ่อนไหวของข้อมูล รวมถึงระบบการให้บริการที่แตกต่างกัน 

ความหลากหลายเหล่านี้ ส่งผลให้เกิดข้อจ ากัดในการควบคุมดูแลระบบรักษาความมั่นคง
ปลอดภัยไซเบอร์ให้มีประสิทธิภาพ และน าไปสู่การเกิดช่องโหว่งในระบบ ท าให้ สอท./สกญ. บางแห่ง
ประสบปัญหาจากการละเมิดความมั่นคงปลอดภัยทางไซเบอร์ (security breach) ในช่วง 2–3 ปี  
ที่ผ่านมา ภัยคุกคามดังกล่าวได้ก่อให้เกิดความเสียหายอย่างมาก โดยส่งผลกระทบต่อข้อมูลซึ่งถือเป็น
สินทรัพย์ที่ส าคัญที่สุดขององค์กร รวมถึงความไม่พร้อมใช้งานของระบบเว็บไซต์ และระบบ
สารสนเทศอ่ืน ๆ เป็นต้น  

กระทรวงการต่างประเทศมีมาตรการให้ความส าคัญกับการรักษาความปลอดภัยของข้อมูล 
เพ่ือป้องกันการรั่วไหลของข้อมูลราชการและการถูกบุกรุกโจมตีจากภัยคุกคามทางไซเบอร์ ดังนั้นจึงมี
แนวคิดท่ีจะจัดท ามาตรฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ส าหรับ สอท./สกญ. อันเป็นหลัก
ส าคัญในการวางรากฐานการพัฒนาและการบูรณาการระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของ 
สอท./สกญ. ทั่วโลก ให้มีมาตรฐานและมีประสิทธิภาพ  

ส าหรับการจัดท ามาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับสถานเอกอัครราชทูต
และสถานกงสุลใหญ่ นั้น ได้มีแนวคิดจัดท ามาตรฐานใน 2 ระดับ ได้แก่ มาตรฐานขั้นพ้ืนฐาน และ
มาตรฐานขั้นสูง  

มาตรฐานขั้นพ้ืนฐานเป็นมาตรฐานความมั่นคงปลอดภัยไซเบอร์ที่ทุก สอท./สกญ. ทั่วโลก
จ าเป็นต้องปฏิบัติตาม เพ่ือเป็นการเสริมสร้างความเข้มแข็งทางด้านการรักษาความมั่นคงปลอดภัย
ทางไซเบอร์ในภาพรวมให้เกิดความปลอดภัย (Security) มีความยั่งยืน (Sustainability) และมี
มาตรฐานสากล (Standard) ส่วนมาตรฐานขั้นสูงเป็นมาตรฐานที่แนะน าให้ สอท./สกญ. บางแห่งที่มี
ระบบและข้อมูลที่มีความส าคัญและมีความอ่อนไหวสูงน าไปใช้ป้องกันให้มีความมั่นคงปลอดภัย  
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ที่สูงขึ้น อย่างไรก็ตามด้วยเหตุแห่งปัจจัยอ่ืนอย่างเช่น งบประมาณ การดูแลรักษา ความซับซ้อนของ
โครงสร้างพ้ืนฐานทางเทคโนโลยีภายใน การให้บริการ และปัญหาทางเทคนิค เป็นต้น ซึ่งสิ่งเหล่านี้ถือเป็น
ข้อจ ากัดและอุปสรรคในการด าเนินการตามมาตรฐานขั้นสูง ในขณะที่มาตรฐานขั้นพ้ืนฐานก็เพียงพอ
ต่อความจ าเป็นด้านความมั่นคงปลอดภัยทางไซเบอร์ในระดับหนึ่ง 

 
1.2 วัตถุประสงค์ของการศึกษา 

1.2.1 เพ่ือศึกษาสถานะระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของ สอท./สกญ. ทั่วโลก 
1.2.2 เพ่ือก าหนดมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ทางด้านโครงสร้าง

พ้ืนฐานระบบฯ, หมายเลข IP Address ภายใน และคุณลักษณะเฉพาะของอุปกรณ์/ระบบป้องกัน 
ภัยคุกคามไซเบอร์ 

1.2.3 เพ่ือก าหนดเกณฑ์การใช้มาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ 
 

1.3 ขอบเขตการศึกษา วิธีการด าเนินการศึกษา และระเบียบวิธีการศึกษา 
1.3.1 ขอบเขตการศึกษา 

รวบรวมข้อมูลสถานะระบบรักษาความมั่นคงปลอดภัยไซเบอร์ซึ่งได้ส ารวจจาก 
สอท./สกญ. ก่อนหน้านี้ จากการสัมภาษณ์ และศึกษาค้นหาข้อมูลเพ่ิมเติมเพ่ือมาประมวลวิเคราะห์ 
พร้อมก าหนดมาตรฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ขั้นพ้ืนฐาน และข้ันสูง โดยด าเนินการ
ออกแบบโครงสร้างพ้ืนฐานของระบบในรูปแบบ Network Security Diagram1 อีกทั้งมีการจัดท า
ตารางหมายเลข IP Address เพ่ือเป็นมาตรฐานระบบเครือข่ายของแต่ละส านักงาน พร้อมจัดท าคุณ
ลักษณะเฉพาะของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ โดยการศึกษานี้จะใช้ระยะเวลาระหว่าง
เดือนกรกฎาคม–กันยายน พ.ศ. 2563 

1.3.2 วิธีการด าเนินการศึกษา และระเบียบวิธีการศึกษา 
1.3.2.1 จัดเก็บรวบรวมข้อมูลปฐมภูมิ  (Primary Data) จากการส ารวจ การ

สัมภาษณ์เจ้าหน้าที่ที่เคยออกประจ าการบางท่าน ข้อมูลจากโทรเลขที่  สอท./สกญ. บางแห่งรายงาน
ภัยคุกคามทางไซเบอร์ที่เกิดข้ึน และจากการสังเกตการณ์ด้วยตนเอง 

1) ข้อมูลการส ารวจระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของ  
 สอท./สกญ. ทุกแห่งทั่วโลก 

ศูนย์ เทคโนโลยีสารสนเทศและการสื่อสารได้ด าเนินการส ารวจ 
ความพร้อมของระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของ สอท./สกญ. แต่ละแห่ง โดยท าการส ารวจว่า 
                                                 
1 Network Security Diagram หมายถึง แผนผังการเชื่อมต่อระบบเครือข่ายที่มีอุปกรณ์หรือระบบป้องกันภัย
คุกคามทางไซเบอร์ส าหรับควบคมุการเข้าถึงและป้องกันการบุกรุกโจมตีเครือข่ายและสารสนเทศของหน่วยงาน  
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สอท./สกญ. แต่ละแห่งมีอุปกรณ์ไฟร์วอลล์, ระบบ IPS, โปรแกรมป้องกันไวรัส และระบบป้องกันอ่ืน 
หรือไม่อย่างไรตามโทรเลข2 ที่ 0203/ว.475/2562 ลว. 6 มิถุนายน 2562 ก็เพ่ือศึกษาดูความพร้อม
และความต้องการแต่ละแห่ง ซึ่งการส ารวจที่ผ่านมาพบว่ามี  สอท./สกญ. แจ้งผลส ารวจเข้ามาเพียง  
34 แห่ง จาก 97 แห่งทั่วโลก คิดเป็นร้อยละ 35.05 ของกลุ่มเป้าหมาย ซึ่งเป็นกลุ่มตัวอย่างค่อนข้างน้อย 
และให้ข้อมูลบางอย่างไม่ถูกต้อง จึงส่งผลต่อคุณภาพของข้อมูลที่อาจไม่สะท้อนความเป็นจริง  
ในภาพรวมได้ และถือเป็นข้อจ ากัดหรืออุปสรรคในการเก็บรวบรวมข้อมูลให้มีความครบถ้วนถูกต้องได้ 

2) ข้อมูลจากการสัมภาษณ์เจ้าหน้าที ่นายช่างไฟฟ้าช านาญงาน  
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงการต่างประเทศ เมื่อวันที่ 13 กรกฎาคม 2563  

เป็นข้อมูลที่ได้จากการสัมภาษณ์ข้าราชการของศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารในต าแหน่ง นายช่างไฟฟ้าช านาญงาน จ านวน 6 ท่ าน ซึ่งเคยออก
ประจ าการในหลายประเทศและหลายภูมิภาค อีกทั้งมีความรู้ทางด้านไอทีและทราบรายละเอียด  
ในด้านต่าง ๆ ของ สอท./สกญ. เป็นอย่างดี จึงท าให้ข้อมูลที่ได้รับมีคุณภาพและความน่าเชื่อถือสูง  
อันจะเป็นประโยชน์ต่อการก าหนดมาตรฐาน และออกแบบโครงสร้างระบบได้อย่างถูกต้องและ
เหมาะสมเป็นอย่างมาก 

3) ข้อมูลจากการรายงานภัยคุกคามไซเบอร์ที่เกิดกับ สอท./สกญ. บางแห่ง 
เป็นข้อมูลที่ได้รับจาก สอท./สกญ. โดยตรง ซึ่งบางแห่งจะรายงาน

เหตุการณ์การถูกโจมตีทางไซเบอร์มายังกระทรวงฯ โดยข้อมูลดังกล่าวจะมีประโยชน์ต่อการศึกษา
แนวทาง และลักษณะการโจมตีทางไซเบอร์ที่เคยเกิดขึ้น เพ่ือน าไปเป็นกรณีศึกษาส าหรับจัดท า
มาตรฐาน และออกแบบโครงสร้างพื้นฐานของระบบต่อไป 

4) ข้อมูลจากการสังเกตและจากการศึกษา 
ข้อมูลปฐมภูมิอีกแหล่งหนึ่งก็คือจากการที่ผู้เขียนรายงานได้เคยไป

ศึกษาดูงานและไปให้การสนับสนุนงานของ สอท./สกญ. ในบางโอกาสนั้น ก็สังเกตเห็นสภาพแวดล้อม 
เครื่องคอมพิวเตอร์และอุปกรณ์ท่ีใช้ ระบบงานสนับสนุนภายใน การให้บริษัทท้องถิ่นเข้ามาดูแลระบบ 
และโดยเฉพาะอย่างยิ่งระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละแห่ง ปัญหาการรั่วไหลของ
ข้อมูล ปัญหาการใช้งานอินเทอร์เน็ตและ Wi–Fi และปัญหาไวรัส เป็นต้น ซึ่งข้อมูลเหล่านี้ก็จะได้น ามา
ประกอบการพิจารณาก าหนดเกณฑ์มาตรฐานด้วยเช่นกัน 

1.3.2.2 เนื่องด้วยข้อจ ากัดในการรวบรวมข้อมูลภัยคุกคามที่เกิดขึ้นกับ สอท./สกญ. 
ทั่วโลกในภาพรวม ดังนั้น การเก็บรวบรวมข้อมูลทุติยภูมิ (Secondary Data) จากสถิติภัยคุกคามที่
เกิดขึ้นทั้งในระดับองค์กร ระดับประเทศ และระดับโลก จึงมีความส าคัญในการวิเคราะห์แนวโน้มของ
                                                 
2 โทรเลข คือ หนังสือประสานงานประเภทหนึ่งนอกจากบันทึกข้อความที่กระทรวงฯ ใช้ติดต่อประสานงานเป็นการ
ภายในระหว่าง กระทรวงฯ กับ สอท./สกญ. ทั่วโลก 
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ภัยคุกคามที่อาจเกิดขึ้น เพ่ือก าหนดมาตรฐานและออกแบบโครงสร้างพ้ืนฐานของระบบให้มีความ
สอดคล้องกับสถานการณ์อย่างมีประสิทธิผล ดังสถิติภัยคุกคามที่เกิดขึ้นต่อไปนี้ 

1) สถิติภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสารของ
กระทรวงการต่างประเทศ ในปี พ.ศ. 2562 ซึ่งระบบไฟร์วอลล์ได้ตรวจพบการโจมตีทั้งหมด 475,056 ครั้ง 
โดยเป็นภัยคุกคามในระดับ critical จ านวน 149,715 ครั้ง ระดับสูง จ านวน 128,715 ครั้ง เป็นต้น 
ส าหรับประเทศต้นทาง 5 อันดับสูงสุดที่โจมตีเข้ามาที่ระบบเครือข่ายสารสนเทศของกระทรวงฯ คือ 
จากประเทศอียิปต์ (3,314 เหตุการณ์) สหรัฐอเมริกา (2,731 เหตุการณ์) จีน (1,266 เหตุการณ์) 
ประเทศไทย (654 เหตุการณ์) และอังกฤษ (416 เหตุการณ์) ดังแสดงในภาพที่ 1 

 

 
 

ภาพที่ 1 ประเทศต้นทางที่โจมตีเข้ามาที่กระทรวงฯ มากท่ีสุด 5 อันดับแรก 
 

2) สถิติภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสารในประเทศไทย 
ประจ าปี พ.ศ. 2562 ตามที่หน่วยงานไทยเซิร์ตได้รับแจ้งโดย eCSIRT3 ดังภาพต่อไปนี้ 

                                                 
3 eCSIRT หรือ The European Computer Security Incident Response Team ซึ่งเป็นเครือข่ายความร่วมมือ

ของหน่วยงาน CSIRT ในสหภาพยุโรป 
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ภาพที่ 2 สถิติภัยคุกคามประจ าปี พ.ศ. 2562 
ที่มา: https://www.thaicert.or.th/statistics/statistics2019.html 

 

 
 

ภาพที่ 3 สถิติภัยคุกคามประจ าปี พ.ศ. 2562 แยกตามประเภทภัยคุกคาม 
ที่มา: https://www.thaicert.or.th/statistics/statistics2019.html 

 
จากกราฟจะเห็นได้ว่าภัยคุกคามที่ทางไทยเซิร์ตได้รับแจ้งนั้น ส่วนใหญ่

จะเป็นภัยคุกคามด้านการฉ้อฉล จ านวน 40.2% ด้านพยายามจะบุกรุกเข้าสู่ระบบ จ านวน 20.6% 
ด้านโปรแกรมไม่พึงประสงค์ จ านวน 19.2% และด้านบุกรุกระบบ จ านวน 9.6% 
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3) สถิติภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสารทั่วโลก 
จากรายงาน Check Point Software Security Report 2020 4  

ในปี พ.ศ. 2562 ได้รายงานสถิติภัยคุกคามด้านเทคโนโลยีสารสนเทศและการสื่อสารทั่วโลก ดังนี้ 
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Global 38% 28% 27% 18% 18% 7% 

APAC 47% 30% 34% 20% 18% 8% 

Americas 33% 22% 24% 14% 13% 5% 

Europe, Middle East, and 

Africa 

38% 23% 26% 15% 15% 7% 

 
ภาพที่ 4 สถิติภัยคุกคามทางด้านเทคโนโลยีสารสนเทศและการสื่อสารทั่วโลก ปี พ.ศ. 2562 

 
ภัยคุกคามทางไซเบอร์รูปแบบดังกล่าวโจมตีผ่านทางช่องทางต่าง ๆ 

โดยเฉพาะอีเมล และเว็บไซต์ หากน าทั้งสองช่องทางมาเปรียบเทียบแล้ว Check Point ได้สรุปว่า  
มีการโจมตีผ่านทาง email มากถึง 68% ขณะที่มีการโจมตีทางเว็บไซต์อยู่ที่ 32% ตามข้อมูลการโจมตี 
ทางไซเบอร์ที่ได้รับการรวบรวมโดย Check Point Software พบว่ามีบัญชีชื่ออีเมล จ านวน 770 ล้านบัญชี 
และรหัสเข้าใช้งานอีเมลถูกเปิดเผยถึง 21 ล้านบัญชี ในเดือนมกราคม ปี พ.ศ. 2562 

สอดคล้องกับ แดน วิลลี่ย์ ผู้เชี่ยวชาญ และหัวหน้าการตอบสนอง
สถานการณ์ภัยคุกคามทางไซเบอร์ของ บริษัท Check Point Software กล่าวว่าอีเมล์เป็นช่องทาง 
ที่ถูกโจมตีทางไซเบอร์มากที่สุดเป็นอันดับหนึ่ง การโจมตีจะมุ่งเป้าหมายที่โจรกรรมข้อมูลส่วนบุคคล 
ข้อมูลการเข้ารหัส และธุรกรรมทางการเงิน  

1.3.2.3 ท าการวิเคราะห์ข้อมูลดังกล่าวข้างต้นเพ่ือมาใช้ออกแบบโครงสร้างระบบ
รักษาความม่ันคงปลอดภัยไซเบอร์ขั้นพ้ืนฐานและขั้นสูงส าหรับ สอท./สกญ. 

                                                 
4 รายงานด้านภยัคุกคามประจ าปีพ.ศ. 2563 ของบริษัท Check Point Software Technologies Ltd. หนึ่งในผู้ให้

บริการระบบรักษาความปลอดภัยรายใหญร่ะดับโลก  
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1.3.2.4 จัดท าตารางหมายเลข IP Address มาตรฐานส าหรับ สอท./สกญ.  
ทั้ง 97 แห่งทั่วโลก 

1.3.2.5 ก าหนดคุณลักษณะเฉพาะของระบบรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
ตามมาตรฐานที่ก าหนด 

1.3.2.6 น าผลการด าเนินการข้างต้นมาจัดท าเป็นมาตรฐานระบบรักษาความมั่นคง
ปลอดภัยไซเบอร์ข้ันพื้นฐานและขั้นสูงส าหรับ สอท./สกญ. 

1.3.2.7 เผยแพร่มาตรฐานดังกล่าวเมื่อได้รับความเห็นชอบจากกระทรวงฯ เพ่ือใช้
เป็นแนวทางปฏิบัติในการพัฒนาปรับปรุงระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้ดียิ่งขึ้นที่มี
มาตรฐานต่อไป 

1.3.2.8 ติดตามผลการด าเนินการของ สอท./สกญ. ว่าได้ด าเนินการตาม
มาตรฐานที่ก าหนดไว้หรือไม่อย่างไร โดยท าเป็น checklist ให้ตรวจสอบแล้วแจ้งผลกลับมายัง
กระทรวงฯ ทราบ ส าหรับกรณีที่ไม่สามารถด าเนินการให้เป็นไปตามมาตรฐานที่ก าหนดได้ ทาง 
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารจะหาแนวทางให้การสนับสนุนหรือความช่วยเหลือต่อไป 

 
1.4 ค าถามการศึกษา 

จะสร้างมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้กับสถานเอกอัครราชทูตและ
สถานกงสุลใหญ่อย่างไร 

 
1.5 สมมติฐานการศึกษา 

การออกแบบมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ สอท./สกญ.  
จะท าให้เกิดความม่ันคงปลอดภัยไซเบอร์มากยิ่งข้ึน 

 
1.6 ประโยชน์ของการศึกษา 

1.6.1 กระทรวงฯ ก าหนดเป็นนโยบายให้ สอท./สกญ. ทุกแห่งน ามาตรฐานดังกล่าวไป
พัฒนาปรับปรุงระบบรักษาความม่ันคงปลอดภัยไซเบอร์ให้เป็นแนวทางเดียวกัน 

1.6.2 สอท./สกญ. มีแนวทางในการพัฒนาปรับปรุงระบบรักษาความมั่นคงปลอดภัย 
ไซเบอร์ที่เป็นไปตามกรอบมาตรฐานเดียวกันทั่วโลก 

1.6.3 มีการแบ่งแยกระบบเครือข่ายของ สอท./สกญ. ให้เกิดความมั่นคงปลอดภัยมากยิ่งขึ้น 
1.6.4 สอท./สกญ. จะน ามาตรฐานดังกล่าวนี้ ไปใช้ในการพัฒนาปรับปรุงได้อย่างมี

ประสิทธิภาพ 
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1.6.5  สอท./สกญ. สามารถก าหนดคุณลักษณะเฉพาะส าหรับกระบวนการจัดซื้อจัดจ้าง
ได้สอดคล้องตามมาตรฐานที่ก าหนดได้ 

1.6.6 ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สามารถให้การสนับสนุน ให้ค าปรึกษา
แนะน า และแก้ปัญหาทางเทคนิคได้อย่างมีประสิทธิภาพมากขึ้น เมื่อส านักงานแต่ละแห่งได้
ด าเนินการตามมาตรฐานที่ก าหนด 

 
1.7 นิยามศัพท์  

กระทรวงฯ หมายถึง กระทรวงการต่างประเทศ 
ส านักงานในต่างประเทศ หมายถึง สถานเอกอัครราชทูต/สถานกงสุลใหญ่/ส านักงานการค้า

และเศรษฐกิจไทย (ไทเป) ซึ่งรวมถึงหน่วยงานทีมไทยแลนด์ที่อยู่ภายใต้อาคารเดียวกัน และมีการใช้
ทรัพยาการทางเทคโนโลยีสารสนเทศและการสื่อสารภายใต้ระบบเครือข่ายร่วมกัน 

เจ้าหน้าที่ หมายถึง ข้าราชการและพนักงานของสถานเอกอัครราชทูต/ สถานกงสุลใหญ่
และส านักงานการค้าและเศรษฐกิจไทย (ไทเป) 

โครงสร้างพื้นฐานส าคัญของประเทศ หมายความว่า บรรดาหน่วยงานหรือองค์กรหรือ
ส่วนงานหนึ่งส่วนงานใดของหน่วยงานหรือองค์กร ซึ่งธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานหรือ
องค์กรหรือส่วนงานของหน่วยงานหรือองค์กรนั้น มีผลเกี่ยวเนื่องส าคัญต่อความมั่นคงหรือความสงบ
เรียบร้อยของประเทศหรือต่อสาธารณชน 

โครงสร้างพื้นฐานส าคัญทางสารสนเทศ  หมายความว่า คอมพิวเตอร์หรือระบบ
คอมพิวเตอร์ซึ่งหน่วยงานของรัฐหรือหน่วยงานเอกชนใช้ในกิจการของตนที่เกี่ยวข้องกับการรักษา
ความมั่นคงปลอดภัยของรัฐ ความปลอดภัยสาธารณะ ความมั่นคงทางเศรษฐกิจของประเทศ หรือ
โครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ  

การรักษาความม่ันคงปลอดภัยไซเบอร์ หมายความว่า มาตรการหรือการด าเนินการที่
ก าหนดขึ้นเพ่ือป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ทั้งจากภายในและ
ภายนอกประเทศอันกระทบต่อความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร 
และความสงบเรียบร้อยภายในประเทศ 

ภัยคุกคามทางไซเบอร์ หมายความว่า การกระท าหรือการด าเนินการใด ๆ โดยมิชอบ โดยใช้
คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้าย
ต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่
จะก่อให้เกิดความเสียหายหรือผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์  
หรือข้อมูลอื่นที่เก่ียวข้อง 
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ระบบเครือข่าย หมายถึง การน าเครื่องคอมพิวเตอร์มาเชื่อมต่อกันโดยใช้สื่อกลางเพ่ือ 
ให้เกิดการติดต่อสื่อสารแลกเปลี่ยนข้อมูล และใช้อุปกรณ์ในเครือข่ายร่วมกันได้อย่างมีประสิทธิภาพ 

โครงสร้างพื้นฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ หมายถึง คอมพิวเตอร์หรือ
ระบบคอมพิวเตอร์ที่ใช้ในการป้องกันภัยคุกคามทางไซเบอร์ รวมถึงการออกแบบโครงสร้างระบบ
เครือข่ายภายในของหน่วยงาน และกระบวนการด าเนินการในวิธีการที่ปลอดภัย 

 
 



 

 

  
บทที่ 2 

แนวคิดทฤษฎีและวรรณกรรมที่เกี่ยวข้อง 
 
 

กระทรวงการต่างประเทศถือเป็นส่วนราชการที่เป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญของ
ประเทศ (Critical Infrastructure) ตามประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์เรื่องรายชื่อ
หน่วยงานหรือองค์กร หรือส่วนงานของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพ้ืนฐานส าคัญของ
ประเทศซึ่งต้องกระท าตามวิธีการแบบปลอดภัยในระดับเคร่งครัด พ.ศ. 2559 ดังนั้นส านักงานใน
ต่างประเทศทุกแห่งที่เป็นหน่วยงานของกระทรวงฯ จึงจ าเป็นต้องปกป้องรับมือกับภัยคุกคามทางไซเบอร์
ที่นับวันจะทวีความรุนแรงและส่งผลกระทบจนอาจสร้างความเสียหายอย่างมากได้ 

การจัดท ามาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับส านักงานใน
ต่างประเทศหรือสถานเอกอัครราชทูตและสถานกงสุลใหญ่ นั้น จ าเป็นต้องศึกษาค้นหาข้อมูลใน
ประเด็นที่เกี่ยวข้องเพ่ือใช้เป็นกรอบแนวทางในการด าเนินการจัดท ามาตรฐานดังกล่าว โดยมี
รายละเอียดการศึกษาดังต่อไปนี้ 

 
2.1 แนวคิดทฤษฎี 

2.1.1 หลักการพื้นฐาน 3 ประการส าหรับการรักษาความม่ันคงปลอดภัยของข้อมูล (CIA 
Triad) 

วัตถุประสงค์หลักในการสร้างศักยภาพในการป้องกันภัยคุกคามทางไซเบอร์ คือ 
เพ่ือป้องกัน รักษาสภาพ และคงความพร้อมใช้งานของข้อมูลและระบบในองค์กร หากระบบรักษา
ความมั่นคงปลอดภัยไซเบอร์มีประสิทธิภาพดังกล่าวแล้ว องค์กรนั้น ๆ ก็จะมีความมั่นคงปลอดภัย ลด
ความเสี่ยงและความเสียหายที่อาจเกิดขึ้นกับข้อมูลสารสนเทศขององค์กรได้  

หลักการพ้ืนฐาน 3 ประการในการรักษาความมั่นคงปลอดภัยของข้อมูล (Information 
Security) ประกอบด้วย Confidentiality, Integrity และ Availability หรือที่เรียกว่า CIA Triad 
โดยหลักการพื้นฐานนี้บางครั้งก็เรียกว่า Information Security Requirement ซึ่งการจะท าให้บรรลุ
วัตถุประสงค์ทางด้านนี้นั้น อาจต้องใช้ security mechanism ต่าง ๆ อย่างเช่น การควบคุมการเข้าถึง 
(access control) การเข้ารหัส (encryption) การมีระบบ backup site เป็นต้น ส าหรับรายละเอียด
ของหลักการพื้นฐาน 3 ประการ ดังภาพที่ 5 
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ภาพที่ 5 CIA Triad 
ที่มา : https://www.dga.or.th/upload/download/  

 
1) การรักษาความลับ (Confidentiality) เพ่ือเป็นการป้องกันข้อมูลสารสนเทศ 

มิให้ถูกเปิดเผย หรือเข้าถึงโดยมิได้รับอนุญาต ซึ่งจะมีการน ามาตรการควบคุมการเข้าถึง (access 
control) มาใช้ป้องกัน 

2) การรักษาความครบถ้วนถูกต้อง (Integrity) เพ่ือเป็นการรักษาสภาพของข้อมูล
สารสนเทศให้มีความครบถ้วน ถูกต้อง มิท าให้สูญหาย เสียหาย เปลี่ยนแปลงแก้ไขหรือถูกท าลาย  
โดยมิชอบ ซึ่งสามารถน าเรื่องการเข้ารหัสข้อมูล (encryption) มาสนับสนุนการป้องกันในเรื่องนี้ 

3) การรักษาสภาพความพร้อมใช้ (Availability) เพ่ือให้สามารถเข้าถึงหรือ
เรียกใช้งานข้อมูลสารสนเทศได้อยู่เสมอ เช่น การมีระบบ Disaster Recovery Site เพ่ือพร้อมท างาน
ทันทีหากระบบหลักไม่พร้อมให้บริการ อีกทั้งต้องมีการดูแลบ ารุงรักษาระบบอยู่ เป็นประจ า  
มีมาตรการในการป้องกันและแก้ไขปัญหาได้อย่างรวดเร็ว มีแผนส ารองเพ่ือมิให้ระบบล่มเป็นระยะ
เวลานานเกินไป เป็นต้น 

2.1.2 หลักด าเนินการที่ส าคัญของการรักษาความม่ันคงปลอดภัย 
การป้องกันถือเป็นกระบวนการรักษาความปลอดภัยขององค์กรเชิงรุกเพ่ือบริหาร

ความเสี่ยง ลดผลกระทบและความเสียหายที่อาจเกิดขึ้นได้ เพ่ือเป็นการผ่อนหนักให้เป็นเบาเมื่อได้รับ
ผลกระทบ โดยหลักการส าคัญของการด าเนินการรักษาความมั่นคงปลอดภัย มีอยู่ด้วยกัน 3 ประการ 
คือ การป้องกัน (protection) การตรวจจับ (detection) และการฟื้นสภาพ (recovery) 
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2.1.2.1 การป้องกัน (protection) 
อุปกรณ์ระบบรักษาความมั่นคงปลอดภัยหลักที่ใช้ในการปกป้ององค์กร

เพ่ือป้องกันการบุกรุกโจมตีจากภัยคุกคามทางไซเบอร์นั้น ได้แก่ ไฟร์วอลล์ (Firewall) ระบบ IPS 
(Intrusion Prevention System) และระบบป้องกันไวรัส เป็นต้น  

1) ไฟร์วอลล์ (Firewall) 
ไฟร์วอลล์เป็นอุปกรณ์หรือระบบเพ่ือควบคุมการเข้า–ออกระบบ

เครือข่าย ที่ควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศต่าง ๆ ขององค์กรให้มีความปลอดภัย 
ซึ่งใช้ป้องกันภัยคุกคามเข้าสู่ระบบเครือข่ายและสารสนเทศได้อย่างมีประสิทธิภาพ ไฟร์วอลล์สามารถ
แบ่งออกเป็นหลายประเภทตามลักษณะการท างาน แต่ส าหรับรายงานการศึกษาฉบับนี้จะมุ่ งเน้นที่
ระบบไฟล์วอลล์ที่ ใช้กันอยู่ ในยุคปัจจุบัน ซึ่งก็คือ Next Generation Firewall หรือที่ เรียกว่า 
แอพพลิเคชั่นไฟร์วอลล์ (Application Firewall)  

Application Firewall เป็นไฟร์วอลล์ที่ท างานได้ในระดับ application 
ดังนั้นจึงมีความสามารถในการควบคุมการเข้าถึง การก าหนดกฎการใช้งาน (Rule Base Policy) 
เพ่ือที่จะอนุญาตหรือไม่อนุญาตใครเข้าใช้ระบบเครือข่าย ระบบสารสนเทศ โปรแกรมหรือ
แอพพลิเคชั่นใดได้บ้างอย่างไร อีกทั้งสามารถตรวจสอบภัยคุกคามที่มาในรูปแบบของโปรแกรมหรือ 
application ได้ ดังนั้นจึงท าให้อุปกรณ์ไฟร์วอลล์ประเภทนี้มีความเข้มแข็งในการควบคุมการเข้าถึง 
ที่มีการกรองการเชื่อมต่อทั้งขาเข้าและขาออกให้มีความปลอดภัย ซึ่งสามารถป้องกันการโจมตีระบบ
เครือข่ายและสารสนเทศได้ถึงระดับ application ได้อย่างมีประสิทธิภาพ ขณะเดียวกันภัยคุกคาม 
ไซเบอร์ส่วนใหญ่ที่พบในปัจจุบันนี้จะมีการบุกรุกโจมตีในระดับ application เป็นส่วนใหญ่ ดังนั้น 
การพิจารณาเลือกใช้ไฟร์วอลล์ประเภทนี้ให้กับองค์กรจึงเป็นสิ่งส าคัญต่อการรักษาความมั่นคง
ปลอดภัยเครือข่ายและสารสนเทศขององค์กรในปัจจุบันได้อย่างมีประสิทธิผล  

ส าหรับรูปแบบการท างานของระบบไฟร์วอลล์โดยทั่วไป สามารถอธิบาย
ได้ดังภาพที่ 6 ต่อไปนี้ 
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ภาพที่ 6 การท างานของไฟร์วอลล์ 
ที่มา : https://www.dga.or.th/upload/download/ 

 
จากภาพที่ 6 เมื่อต้องการติดต่อสื่อสารข้อมูลจากเครื่องคอมพิวเตอร์

ต้นทาง (source IP address) มายังปลายทาง (destination IP address) เพ่ือเข้ามาใช้บริการที่
เครื่องเซิร์ฟเวอร์ อย่างเช่น เว็บไซต์ อีเมล VPN (Virtual Private Network) และ VoIP (Voice over 
IP) เป็นต้น โดยเครื่องคอมพิวเตอร์ต้นทางจะผ่านการตรวจสอบและคัดกรองจากระบบไฟร์วอลล์ก่อน 
โดยไฟร์วอลล์จะท าการตรวจสอบว่าการสื่อสารข้อมูลที่เข้ามานั้นเป็นไปตามกฎหรือ rule base 
firewall หรือ firewall policy หรือไม่ หากเข้ามาและเป็นไปตามกฎหรือ policy ที่ก าหนดแล้ว  
ไฟร์วอลล์ก็จะอนุญาตให้เข้าใช้บริการเครื่องเซิร์ฟเวอร์ปลายทางนั้นได้ แต่หากไม่ตรงตามกฎหรือ 
policy ที่ก าหนดไว้ ไฟร์วอลล์ก็จะไม่อนุญาตหรือท าการปฏิเสธการเข้าถึงนั้น ๆ ทันที เพ่ือเป็นการ
ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต หรือการเข้าใช้งานนอกเหนือจากท่ีได้ก าหนดไว้  

2) โปรแกรมป้องกันไวรัสและมัลแวร์ (Antivirus and Malware) 
เครื่องคอมพิวเตอร์ลูกข่าย (clients) และเครื่องคอมพิวเตอร์

เซิร์ฟเวอร์ (server) จ าเป็นต้องมีโปรแกรมป้องกันไวรัสและมัลแวร์ที่มีประสิทธิภาพอย่างมาก 
เนื่องจากการโจมตีส่วนใหญ่จะเน้นการน าโปรแกรมประสงค์ร้ายเข้าสู่ระบบ หรือมีการฝัง backdoor 
ไว้ที่เครื่องเซิร์ฟเวอร์หรือเครื่อง clients เพ่ือโจมตีหรือท าการบุกรุกต่อไปยังเครื่องอ่ืน และอาจสร้าง
ความเสียหายจากการแพร่กระจายในวงกว้างได้ ดังนั้นโปรแกรมป้องกันภัยคุกคามที่เป็น endpoint 
security ที่มีความสามารถในลักษณะป้องกันภัยคุกคามเชิงลึกประเภท Zero Day Attack, APT 
(Advance Persistence Threat) และที่มีลักษณะการป้องกันแบบ Behavior–Based Protection 
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หรือใช้เทคโนโลยี Artificial Intelligence Antivirus (AI) ที่ทันสมัย ก็จะช่วยเสริมสร้างความมั่นคง
ปลอดภัยให้กับเครื่องคอมพิวเตอร์ลูกข่ายและเครื่องเซิร์ฟเวอร์ได้อย่างมีประสิทธิภาพมากยิ่งข้ึน 

2.1.2.2 การตรวจจับ (detection) 
อุปกรณ์ระบบรักษาความมั่นคงปลอดภัยหลักที่ท าหน้าที่ตรวจจับและ

ป้องกันการบุกรุกโจมตีจากภัยคุกคามทางไซเบอร์ที่ส าคัญมากอีกระบบคือ ระบบ IPS และ IDS 
(Intrusion Prevention System)/ IDS (Intrusion Detection System) 

IDS เป็นระบบที่ใช้ตรวจจับ เฝ้าระวังและแจ้งเตือนภัยคุกคามที่จะบุกรุก 
ซึ่งจะท าการแจ้งเตือนเหตุการณ์การเข้าใช้งานที่ผิดปกติ และส่วนใหญ่ไม่สามารถที่จะป้องกันการบุก
รุกได้ ดังนั้นจึงได้มีระบบ IPS มาใช้ป้องกันการบุกรุกโจมตีจากภัยคุกคามเชิงลึกได้อย่างทันท่วงที ซึ่ง
ระบบ IPS ในปัจจุบันนั้นมีประสิทธิภาพในการท างานเป็นอย่างมากและส าคัญยิ่งต่อองค์กร
นอกเหนือจากอุปกรณ์ไฟร์วอลล์ โดยอุปกรณ์ IPS ในปัจจุบันได้มีฟังก์ชั่นการท างานของ IDS รวมอยู่
ด้วยภายใต้ระบบเดียวกัน  

 

 
 

ภาพที่ 7 การท างานของ IPS/IDS 
ที่มา: https://www.dga.or.th/upload/download/ 

 
จากภาพที่  7 เมื่อมีการติดต่อสื่อสารข้อมูลจากต้นทาง (source IP 

address) มายังเครื่องเซิร์ฟเวอร์ปลายทาง (destination IP address) เพ่ือขอใช้บริการ อาทิ เว็บไซต์ 
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อีเมล VPN (Virtual Private Network) หรือระบบอินทราเน็ตภายใน ก็จะต้องผ่านการคัดกรองจาก
ระบบไฟร์วอลล์ก่อน จากนั้นก็จะผ่านการตรวจจับจาก IDS หากพบว่าเป็นภัยคุกคามก็จะท าการแจ้งเตือน
และท าการป้องกันการบุกรุกโจมตีและหยุดยั้งด้วย IPS ทันที ซึ่งกระบวนการวิเคราะห์ การตรวจสอบ
ภัยคุกคามและการโจมตีต่าง ๆ นั้น จะตรวจสอบจากฐานข้อมูลของระบบและจากพฤติกรรมของ  
ภัยคุกคามที่เกิดขึ้น หากเข้าข่ายเป็นภัยคุกคามต่อระบบเครือข่ายหรือสารสนเทศ ระบบ IPS ก็จะท า
การหยุดหรือปฏิเสธการเข้าถึงเครื่องเซิร์ฟเวอร์ปลายทางทันที  

 

 
 

ภาพที่ 8 การโจมตีผ่านระบบรักษาความมั่นคงปลอดภัย 
ที่มา: https://www.dga.or.th/upload/download/ 

 
จากภาพที่ 8 เมื่อมีการเข้าใช้งานจากอินเทอร์เน็ตมาที่ web server ก็จะ

ถูกระบบไฟร์วอลล์ในชั้นแรกควบคุมการเข้าถึงก่อน หากได้รับอนุญาตก็จะผ่านเข้ามาและถูกตรวจจับ
จากระบบ IDS/IPS อีกที ว่าเป็นลักษณะการใช้งานปกติหรือไม่อย่างไร หากมีการเข้าใช้งานผิดปกติ
หรือมีลักษณะการโจมตีระบบ IPS ก็จะท าการหยุดการเข้าถึงทันที แต่เมื่อตรวจสอบแล้วว่าเป็นปกติ 
ก็จะผ่านเข้ามาตรวจสอบที่ไฟร์วอลล์อีกชั้นหนึ่งซึ่งเป็น application firewall เมื่อตรวจสอบการเข้าถึง
และการใช้งานในระดับ application แล้วปรากฏว่าไม่ใช่ภัยคุกคามและมีการเรียกใช้งานที่เป็นปกติ
ตามท่ีก าหนดใน policy ของไฟร์วอลล์ ก็จะอนุญาตเข้าใช้งาน web server นั้นได ้
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2.1.2.3 การฟ้ืนสภาพ (recovery) 
การฟ้ืนสภาพหรือการ recovery ระบบ ซึ่งเป็นสิ่งส าคัญต่อการกลับสู่

สถานภาพการท างานเดิมของระบบให้เป็นปกติและสามารถกลับมาท างานหรือให้บริการได้ ดังนั้น  
การฟ้ืนสภาพจึงเป็นกระบวนการอย่างหนึ่งที่ต้องมีการวางแผนเพ่ือลดผลกระทบความเสียหายที่อาจ
เกิดขึ้น และถือเป็นการบริหารความเสี่ยงอย่างหนึ่ง การฟ้ืนสภาพให้กับระบบรักษาความมั่นคง
ปลอดภัยไซเบอร์จะเกี่ยวข้องกับการ recovery ทั้งฮาร์ดแวร์ซอฟต์แวร์และการให้บริการที่เกี่ยวข้อง
ทั้งในเรื่อง data recovery, network recovery, system recovery และอ่ืน ๆ เป็นต้น 

2.1.3 การแบ่งแยกเครือข่าย (Segregation in Networks) 
การแบ่งส่วนเครือข่าย (Network Segmentation) นับเป็นกลยุทธ์เชิงลึกเพ่ือสร้าง

ความมั่นคงปลอดภัยให้กับองค์กร เพ่ือเป็นการปฏิบัติตามกฎระเบียบและวิธีการที่ปลอดภัย ลดพ้ืนที่
การถูกโจมตี เป็นการแบ่งระบบเพ่ือเพ่ิมความพร้อมใช้งานของระบบต่าง ๆ และสามารถจ ากัด 
การให้บริการของระบบได้ นอกจากนี้ก็สามารถควบคุมการเข้าถึงระบบเครือข่ายและสารสนเทศได้
อย่างมีประสิทธิภาพ 

ส าหรับการท า network segmentation โดยทั่วไปนั้น สามารถก าหนดเป็นโซน 
(zone) ได้หลากหลายโซน ทั้งนี้ก็ขึ้นอยู่กับโครงสร้างองค์กร และบริบทในการด าเนินงานขององค์กร
นั้น ๆ ซึ่งโซนหลักท่ัวไป ประกอบด้วย  

1) External Zone 
หมายถึงระบบเครือข่ายภายนอกซึ่งถือว่ามีความปลอดภัยต่ าอย่างเช่ น

เครือข่าย Internet 
2) DMZ (Demilitarized Zone) 

หมายถึงโซนส าหรับให้บริการสาธารณะ หรือท่ีเรียกว่า Public Zone เป็นโซน 
ให้บริการเว็บไซต์ขององค์กรทั่วไป ซึ่จะถูกควบคุมการเข้าถึงโดยไฟร์วอลล์ให้เป็นไปอย่างปลอดภัย 

3) Internal Zone  
หมายถึงโซนของระบบเครือข่ายภายใน ซึ่งถือว่ามีความน่าเชื่อถือและ

ปลอดภัยสูงสุด และเป็นโซนส าหรับฐานข้อมูล, แอพพลิเคชั่นระบบ และเครื่องคอมพิวเตอร์ผู้ใช้งาน 
เป็นต้น 

ส าหรับหลักการในการแบ่งโซนที่ปลอดภัยนั้น จะมีการจัดแบ่งและมีการควบคุม
การเข้าถึงระหว่างโซนด้วยอุปกรณ์ไฟร์วอลล์อย่างเข้มข้น เพ่ือป้องกันข้อมูลสารสนเทศขององค์กรให้
ปลอดภัยจากภัยคุกคามและความเสี่ยงที่อาจเกิดขึ้นได้ ดังสถาบัน SANS Institute ได้ก าหนด
หลักการแบ่งโซน ดังภาพที่ 9 
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ภาพที่ 9 Conceptual Zone Pattern 
ที่มา : SANS Institute 

 
ส าหรับการติดต่อสื่อสารระหว่างโซนต่าง ๆ นั้น สามารถแสดงได้ดังภาพท่ี 10 

 

 
 

ภาพที่ 10 Rules of Communication among Zone 
ที่มา : SANS Institute 

 
ท้ายที่สุดเมื่อได้ด าเนินการออกแบบโครงสร้างระบบรักษาความมั่นคงปลอดภัย 

ไซเบอร์เรียบร้อยแล้ว จะมีรูปแบบการแบ่งส่วนเครือข่ายออกเป็นโซนต่าง ๆ ที่แต่ละโซนต้องผ่าน 
การควบคุมการเข้าถึงจากไฟร์วอลล์ตามหลักการและทฤษฎี ดังภาพข้างล่างนี้ 
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ภาพที่ 11 Security Zone Segmentation 
ที่มา : https://www.arctitan.com/blog/best-practices-to-improve-security-network-segmentation/ 

 
2.2 วรรณกรรมท่ีเกี่ยวข้อง 

2.2.1 พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562  
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 ได้มีการ

ประกาศในราชกิจจานุเบกษา เมื่อวันที่ 27 พฤษภาคม 2562 และมีผลบังคับใช้ตั้งแต่วันที่ 28 
พฤษภาคม 2562 โดยที่การจัดท ามาตรฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ส าหรับส านักงาน
ในต่างประเทศ นั้น มีแนวความคิดการด าเนินงานให้สอดคล้องตามพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. 2562 โดยเฉพาะหมวด 3 การรักษาความมั่นคงปลอดภัยไซเบอร์ ส่วนที่ 1 
นโยบายและแผน มาตรา 41 และ 44 ที่มีหลักใจความส าคัญ ดังนี้ 

การรักษาความมั่นคงปลอดภัยไซเบอร์ต้องค านึงถึงความเป็นเอกภาพและการบูรณาการ
ในการด าเนินงาน เพ่ือสร้างศักยภาพในการป้องกันภัยคุกคามทางไซเบอร์ โดยหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศจัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้องกับนโยบายและแผนว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์โดยเร็ว 

2.2.2 ภัยคุกคามทางไซเบอร์ (Cyber Threat) 
ภัยคุกคามไซเบอร์มีหลายรูปแบบด้วยกันที่สามารถสร้างความเสียหายให้กับองค์กรได้ 

ซึ่งภัยคุกคามแต่ละประเภทก็จะมีการโจมตีในลักษณะที่แตกต่างกันไป หรือคล้าย ๆ กันก็มี อย่างไรก็ตาม 
ภัยคุกคามหลัก ๆ ที่พบส่วนใหญ่ อาทิเช่น 
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1) Malware เป็นซอฟต์แวร์อันตรายที่สามารถแพร่กระจายไปยังเครื่องคอมพิวเตอร์
เครื่องอ่ืนหรือไปยังระบบเครือข่ายอ่ืนได้อย่างรวดเร็ว โดยท าการแฝงตัวเข้ามาแล้วโจมตีจนอาจสร้าง
ความเสียหายต่อระบบคอมพิวเตอร์ขององค์กร การรั่วไหลของข้อมูลทั้งส่วนบุคคลและขององค์กรได้ 

2) Phishing พบมากผ่านทางอีเมล หรือจากการใช้งานอินเทอร์เน็ต โดยจะท า
การหลอกลวงให้เหยื่อหลงเชื่อแล้วท าการคลิกลิงค์ หรือหลอกให้ดาวน์โหลดไฟล์อันตรายประเภท
มัลแวร์มาฝังไว้ที่เครื่องคอมพิวเตอร์ของเหยื่อเพ่ือจารกรรมข้อมูล หรือใช้เป็นช่องทางโจมตีระบบอ่ืน
ต่อไป 

3) SQL Injection เป็นการโจมตีไปยังฐานข้อมูลผ่านช่องโหว่ของระบบ และอาจ
สร้างความเสียหายได้อย่างมากหากเป็นข้อมูลที่ส าคัญโดยเฉพาะอย่างยิ่ งข้อมูลส่วนบุคคล และข้อมูล
ที่มีชั้นความลับ เป็นต้น 

4) Cross–site Scripting (XSS) เป็นการโจมตีผ่านการเขียนโค้ดหรือฝังสคริปต์ไว้บน
เว็บไซต์ที่มีช่องโหว่ โดยจะโจมตีเมื่อผู้ใช้เรียกใช้เว็บไซต์ นอกจากนี้แฮกเกอร์อาจท าการฝังมัลแวร์โทรจัน 
(Trojan) เพ่ือจารกรรมข้อมูลออกไปในภายหลังได้ 

5) Denial of Service (DoS) เป็นการโจมตีในลักษณะที่ต้องการให้เครื่องเซิร์ฟเวอร์
ไม่พร้อมให้บริการ โดยเป็นการโจมตีในลักษณะเสมือนมีการเข้าใช้บริการเว็บไซต์มากผิดปกติจนเกินกว่า
เครื่องเซิร์ฟเวอร์จะรองรับได้ และในที่สุดเครื่องเซิร์ฟเวอร์ก็ไม่สามารถให้บริการได้  

6) Man–in–the–Middle Attacks เป็นการโจมตีเพ่ือสกัดดักจับข้อมูลระหว่างทาง
ของการติดต่อสื่อสารกันระหว่างเครื่องคอมพิวเตอร์โดยที่เหยื่อไม่รู้ตัว 

7) Brute Force Attack เป็นการโจมตีแบบสุ่มเดารหัสผ่าน โดยเฉพาะของผู้ดูแล
ระบบ ดังนั้นหากก าหนดรหัสผ่านที่คาดเดาได้ง่าย ก็อาจท าให้ผู้ไม่ประสงค์ดีเข้าท าการยึดครอง 
(Compromise) เครื่องเซิร์ฟเวอร์ หรือระบบท่ีใช้งานได้ 

2.2.3 ประเภทของการโจมต ี
การโจมตีทางไซเบอร์สามารถแบ่งออกได้เป็น 4 ประเภท คือ 
1) การเปิดเผย (Disclosure) มีการเปิดเผยหรือเข้าถึงข้อมูลโดยมิได้รับอนุญาต

หรือไม่มีสิทธิ์ในการเข้าถึง เช่นการ Sniffing แอบดูข้อมูล  
2) การหลอกลวง (Deception) เป็นการปลอมแปลงหรือการให้ข้อมูลอันเป็นเท็จ 
3) การขัดขวาง (Disruption) มีลักษณะขัดขวางไม่ให้กระท าต่อข้อมูลอย่างถูกต้อง 
4) การควบคุมระบบ (Usurpation) เป็นการกระท าเพ่ือควบคุมระบบบางส่วน

หรือทั้งระบบโดยไม่ได้รับอนุญาต 
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2.2.4 แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ
ของหน่วยงานของรัฐ พ.ศ. 2553 

ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 โดยมี
สาระส าคัญที่เกี่ยวข้องกับการออกแบบโครงสร้างระบบเครือข่าย และการควบคุมการเข้าถึงเครือข่าย 
(network access control) เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต ดั งนั้น 
หน่วยงานจ าเป็นต้องมีแนวปฏิบัติ ดังนี้ 

1) การใช้งานบริการเครือข่าย ต้องก าหนดให้ผู้ ใช้งานสามารถเข้าถึงระบบ
สารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

2) การยืนยันตัวบุคคลส าหรับผู้ใช้ที่อยู่ภายนอกองค์กร (user authentication 
for external connection) ต้องก าหนดให้มีการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ ใช้ที่อยู่
ภายนอกองค์กรสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศขององค์กรได้ 

3) การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) 
ต้องมีวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และควรใช้การระบุอุปกรณ์บนเครือข่ายเป็นการ
ยืนยัน 

4) การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic 
and configuration port protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและ
ปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย 

5) การแบ่งแยกเครือข่าย (segregation in networks) ต้องท าการแบ่งแยก
เครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบสารสนเทศ 

6) การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control) ต้อง
ควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างหน่วยงานให้สอดคล้อง
กับข้อปฏิบัติการควบคุมการเข้าถึง 

7) การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control) ต้อง
ควบคุมการจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียน
ของข้อมูลหรือสารสนเทศสอดคล้องกับข้อปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตาม
ภารกิจ 

2.2.5 การก าหนดมาตรฐาน 
การประเมิน (evaluation) หมายถึง กระบวนการศึกษา วิเคราะห์ ก าหนดเกณฑ์

วางแผน และด าเนินการอย่างเป็นระบบ ซึ่งผู้ประเมินจะต้องก าหนดเกณฑ์ (criterion) และมาตรฐาน 
(standard) ที่เหมาะสม ขณะที่มาตรฐานหมายถึงเป้าหมายที่เป็นรูปธรรม ซึ่งใช้เป็นเกณฑ์การประเมิน 
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ที่เราพิจารณา โดยมาตรฐานจะมีความแตกต่างกันระหว่างหน้าที่งานแต่ละชนิดและประเภทของ
องค์การหรืออุตสาหกรรม โดยที่การก าหนดมาตรฐานส าหรับควบคุมกลยุทธ์จะต้องสามารถวัดมิติ
เชิงกลยุทธ์ (strategic dimensions) ของการด าเนินงานอย่างเป็นรูปธรรม 

 
2.3 สรุปกรอบแนวคิด 

ในช่วงเวลามี่ผ่านมาองค์กรและหน่วยงานต่าง ๆ ซึ่งรวมถึงกระทรวงการต่างประเทศ  
ได้เผชิญปัญหาด้านความมั่นคงปลอดภัยทางไซเบอร์จ านวนไม่น้อย ภัยคุกคามที่ส่งผลกระทบต่อ
ระบบและข้อมูลภายในมีด้วยกันหลากหลายรูปแบบ โดยประเภทภัยคุกคามที่พบเห็นมากที่สุดคือ 
Malware ส าหรับวัตถุประสงค์ในการโจมตีทางไซเบอร์อาจท าได้หลายลักษณะ ได้แก่ เพ่ือเปิดเผย
ข้อมูล เพ่ือหลอกลวง เพ่ือขัดขวางการปฏิบัติการในระบบ หรือเพ่ือควบคุมระบบ เป็นต้น 

ภัยคุกคามเหล่านี้ส่งผลให้มีการก าหนดให้แต่ละหน่วยงานก าหนดมาตรฐานโครงสร้างระบบ
รักษาความมั่นคงปลอดภัยไซเบอร์ให้มีศักยภาพในการป้องกัน และรับมือภัยคุกคามที่อาจเกิดขึ้น  
โดยแนวความคิดการรักษาความมั่นคงปลอดภัยที่น่าสนใจที่ได้หยิบยกมาได้แก่ (1) หลักการพื้นฐาน 3 
ประการส าหรับการรักษาความม่ันคงปลอดภัยของข้อมูล (CIA Triad) (2) หลักด าเนินการที่ส าคัญของ
การรักษาความมั่นคงปลอดภัย และ (3) การแบ่งแยกเครือข่าย (segregation in networks) 

ด้วยแนวคิดเหล่านี้ประกอบกับข้อมูลปฐมภูมิและทุติยภูมิที่ได้ท าการศึกษารวบรวม  
จะน าไปวิเคราะห์ศึกษาเพ่ือก าหนดมาตรฐานและออกแบบโครงสร้างพ้ืนฐานระบบรักษาความมั่นคง
ปลอดภัยส าหรับมาตรฐานขั้นพ้ืนฐานและขั้นสูงให้กับ สอท./สกญ. ทั่วโลก ให้มีความเหมาะสม และ
สอดคล้องกับสถานการณ์ภัยคุกคามที่เกิดข้ึนอย่างมีประสิทธิภาพ 

ด้วยมาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยขั้นพ้ืนฐาน และขั้นสูง
ส าหรับ สอท./สกญ. จะสามารถอุดช่องโหว่และความเสี่ยงที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัย
ของระบบเครือข่ายและระบบสารสนเทศของ สอท./สกญ. ได้ พร้อมกันนั้นจะเอ้ืออ านวยให้เจ้าหน้าที่
ที่รับผิดชอบสามารถควบคุมดูแลระบบได้อย่างมีประสิทธิภาพมากยิ่งข้ึน 

 
 
 



 

 

 
บทที่ 3 

ผลการศึกษา 
 
 

จากข้อมูลทุติยภูมิเกี่ยวกับสถิติภัยคุกคามทางไซเบอร์ในระดับองค์กร ระดับประเทศ และ
ระดับโลก จะพบว่ามีความพยายามโจมตีทางไซเบอร์ในทุกระดับ ดังเช่นในระดับองค์กรอย่างกรณีของ
กระทรวงการต่างประเทศ ซึ่งระบบไฟร์วอลล์ได้ตรวจพบความพยายามคุกคามทางไซเบอร์มากถึง 
475,056 ครั้ง เมื่อปีที่ผ่านมา โดยพบว่าเป็นภัยคุกคามในระดับวิกฤตสูงถึงร้อยละ 31 และในระดับสูง 
ร้อยละ 27 โดยภัยคุกคามส่วนใหญ่ที่รุนแรงระดับวิกฤติ (critical) จะเป็นความพยายามบุกรุกระบบ
และเว็บไซต์ และการโจมตีอีเมลผ่านทางไฟล์แนบ (attachment) เป็นต้น ซึ่งที่ผ่านมา กระทรวงฯ 
พบว่า มีความพยายามในการส่งอีเมลหลองลวงจ านวนมากเข้ามายังหน่วยงานภายในและมายัง
เจ้าหน้าที่ของกระทรวงฯ ในลักษณะที่เรียกว่า phishing email ซึ่งจะเห็นได้ว่าสอดคล้องกับ 
ผลการศึกษาภัยคุกคามในประเทศไทยในปี พ.ศ. 2562 โดยหน่วยงานไทยเซิร์ต ที่พบภัยคุกคามทาง
ไซเบอร์ประเภทความพยายามบุกรุกระบบ และประเภทฉ้อฉลหลอกลวงเป็นจ านวนมาก จากแนวโน้ม
ดังกล่าวนับเป็นภาพสะท้อนเหตุการณ์โจมตีที่เกิดขึ้นทั่วโลก โดยการโจมตีหลักจะผ่านช่องทางอีเมล
และเว็บไซต์เป็นส่วนใหญ่ 

ภัยคุกคามที่เกิดขึ้นต่างมีลักษณะเฉพาะและรูปแบบการโจมตีที่แตกต่างกันไป จึงเป็นการ
ตอกย้ าความจ าเป็นที่แต่ละหน่วยงานต้องมีระบบรักษาความมั่นคงปลอดภัยที่มีศักยภาพ และมี
มาตรฐานเดียวกันเพ่ือการดูแลระบบอย่างมีประสิทธิภาพ 

ดังนั้น การศึกษาเพ่ือจัดท ามาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ
ส านักงานในต่างประเทศ นั้น ได้เริ่มจากการค้นคว้าหาข้อมูล การส ารวจระบบรักษาความมั่นคง
ปลอดภัยไซเบอร์ที่ได้รับแจ้งจาก สอท./สกญ. บางแห่ง การสัมภาษณ์ ข้อมูลโทรเลขรายงานภัยคุกคาม 
ที่เกิดขึ้น และข้อมูลงานวิจัยและสถิติภัยคุกคาม เพ่ือมาวิเคราะห์สถานะระบบรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ล่าสุดของแต่ละ สอท./สกญ. 
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3.1 ผลการศึกษาสถานะระบบรักษาความม่ันคงปลอดภัยไซเบอร์ของ สอท./สกญ. ทั่วโลก 
3.1.1  การส ารวจความพร้อมของระบบรักษาความม่ันคงปลอดภัยไซเบอร์ของ สอท./

สกญ. ตามโทรเลขกระทรวงการต่างประเทศ ที่ 0203/ว.475/2562 ลงวันที่ 6 มิถุนายน 2562 
วัตถุประสงค์ของการส ารวจก็เพ่ือส ารวจสถานะระบบรักษาความมั่นคงปลอดภัย 

ไซเบอร์ของ สอท./สกญ. ถึงความพร้อมของการมีระบบไฟร์วอลล์ (Firewall), ระบบ IPS (intrusion 
prevention system) และโปรแกรมป้องกันไวรัส 

วิธีการส ารวจคือศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงการต่างประเทศ 
ได้ท าโทรเลขสอบถามไปยัง สอท./สกญ. ถึงการมีระบบหรืออุปกรณ์ไฟร์วอลล์ , อุปกรณ์ IPS 
(Intrusion Prevention System) และโปรแกรมป้องกันไวรัส หรือไม่อย่างไร พร้อมแจ้งข้อมูลตอบกลับให้
กระทรวงฯ ทราบ และพบว่ามี สอท./สกญ. ส่งผลส ารวจเข้ามาเพียง 34 แห่ง จากทั้งหมด 97 แห่งทั่วโลก 
หรือคิดเป็นร้อยละ 35.05 ของกลุ่มเป้าหมาย ขณะที่บางแห่งที่แจ้งข้อมูลเข้ามานั้นมีบางรายการที่
เข้าใจผิดพลาด ซึ่งสิ่งเหล่านี้นับว่าเป็นข้อจ ากัดของการส ารวจต่อความครบถ้วนถูกต้องและคุณภาพ
ของข้อมูลอย่างมาก  

จากผลการส ารวจและการวิเคราะห์พบว่า สอท./สกญ. ที่มีระบบและอุปกรณ์
ป้องกันพ้ืนฐานครบทั้งอุปกรณ์ไฟร์วอลล์, ระบบ IPS (ใช้โมดูลที่มากับไฟร์วอลล์ด้วยได้) และระบบ
ป้องกันไวรัส มีเพียง 6 แห่งเท่านั้น หรือคิดเป็นร้อยละ 17.6 จากผลส ารวจที่ได้ 34 แห่ง ดังตารางที่ 1 

 
ตารางท่ี 1 สอท./สกญ. ที่มีระบบรักษาความม่ันคงปลอดภัยฯ พ้ืนฐานครบทั้ง 3 ระบบ 

 
 
ส าหรับ สอท./สกญ. ที่มีระบบป้องกันพ้ืนฐานเพียง 2 ระบบ คือ มีอุปกรณ์ไฟร์วอลล์ 

และระบบป้องกันไวรัส จ านวน 9 แห่ง หรือคิดเป็นร้อยละ 26.4 จากทั้ง 34 แห่ง ดังตารางที่ 2 
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ตารางท่ี 2 สอท./สกญ. ที่มีระบบรักษาความม่ันคงปลอดภัยฯ พ้ืนฐาน จ านวน 2 ระบบ 

 
 
นอกจากนี้จะเห็นได้ว่า  สอท./สกญ. ส่วนใหญ่จะมีเพียงระบบป้องกันไวรัส 

เพียงอย่างเดียว จ านวน 19 แห่ง หรือคิดเป็นร้อยละ 55.8 ซึ่งถือว่าส่วนใหญ่ไม่มีความพร้อมทางด้านนี้  
ดังตารางที่ 3 

 
ตารางท่ี 3 สอท./สกญ. ที่มีระบบรักษาความม่ันคงปลอดภัยฯ พ้ืนฐานเพียง 1 ระบบ 
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ตารางท่ี 3 (ต่อ) 

 
 
เมื่อพิจารณาในภาพรวมพอจะอนุมานผลการส ารวจ สอท./สกญ. ทั้ง 34 แห่ง จาก 

97 แห่งทั่วโลกได้ ซึ่งคิดเป็นกลุ่มตัวอย่างประมาณ 35% (ขนาดกลุ่มตัวอย่างที่เหมาะสมส่วนใหญ่ 
จะใช้กลุ่มตัวอย่าง 20%, 25% และ 30% แต่นิยมกันมากท่ีสุดที่ 20%)5 ดังนั้น โดยภาพรวมจะเห็นได้
ว่า สอท./สกญ. ส่วนใหญ่ยังขาดความพร้อมด้านการป้องกันภัยคุกคามทางไซเบอร์เป็นอย่างมาก ทั้งนี้ 
ไม่นับรวมกับบางแห่ งที่ มีระบบแต่ขาดการบ ารุ งรักษา ไม่ ได้ต่ออายุ  software subscriptions  
อย่างต่อเนื่อง จึงส่งผลให้ระบบป้องกันฯ เกิดช่องโหว่และความไม่พร้อมรับมือกับภัยคุกคามทางไซเบอร์
ในรูปแบบต่าง ๆ อย่างมีประสิทธิภาพได้ ดังนั้น สอท./สกญ. จ าเป็นต้องพัฒนาปรับปรุงระบบรักษา
ความมั่นคงปลอดภัยไซเบอร์อันเป็นส่วนส าคัญด้านโครงสร้างพ้ืนฐานทางเทคโนโลยีสารสนเทศให้มี
ความพร้อมและรองรับการเติบโตและการขับเคลื่อนของภาครัฐไปสู่รัฐบาลดิจิทัลในอนาคตต่อไป  

                                                 
5 ที่มา: https://sites.google.com/site/bb24690p/khnad-khxng-klum-tawxyang-thi-hemaa-sm ขนาด
กลุ่มตัวอย่างที่เหมาะสม จากสูตรค านวณ วิธีที่ 3 ก าหนดเป็นเปอรเ์ซ็นต์ ซึ่งโดยมากจะก าหนด 20%, 25% หรือ 
30% ของประชากรทั้งหมด ถ้าประชากรมีขนาดเป็นร้อย อาจก าหนดขนาดตัวอย่าง 25% หรือ 30% 
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3.1.2  การสัมภาษณ์ข้าราชการของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร เมื่อวันที่ 
13 กรกฎาคม 2563 ดังภาคผนวก ก 

สรุปประเด็นส าคัญของการสัมภาษณ์เจ้าหน้าที่นายช่างไฟฟ้าช านาญงานของ 
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร กระทรวงการต่างประเทศ จ านวน 6 ท่าน ที่เคยออกประจ าการ 
โดยข้อมูลที่ได้รับจากการสัมภาษณ์นั้นถือว่ามีความถูกต้องและน่าเชื่อถือสูง เนื่องจากแต่ละท่านจะมี
ความรู้และประสบการณ์ด้าน ICT กอปรกับทราบรายละเอียดของ สอท./สกญ. แต่ละแห่งที่ได้ไป
ประจ าการเป็นอย่างดี  

ส าหรับข้อมูลที่จะน ามาใช้พิจารณาเพ่ือก าหนดมาตรฐานระบบรักษาความมั่นคง
ปลอดภัยไซเบอร์จะประกอบด้วย ระบบเครือข่ายภายในของ สอท./สกญ. การใช้งานเทคโนโลยี
สารสนเทศและการสื่อสารของ สอท./สกญ. ไม่ว่าจะเป็นจ านวนเครื่องคอมพิวเตอร์และอุปกรณ์  
การใช้งานอินเทอร์เน็ต และรวมถึงการรั่วไหลของข้อมูล เป็นต้น โดยพอสรุปรายละเอียดได้ดังนี้  

 
ตารางท่ี 4 สรุปจ านวนเครื่องคอมพิวเตอร์และอุปกรณ์ของ สอท./สกญ. จากการสัมภาษณ์ 

 สอท./สกญ. จ านวนเคร่ืองคอมพิวเตอร์และอุปกรณ์ รวม 
PC Server Access Point 

 (Wi-Fi) 
VoIP CCTV 

สอท. ณ กรุงกัวลาลัมเปอร์ 30 2 9 10 52 94 
สอท. ณ กรุงย่างกุ้ง 32 3 12 N/A 39 86 
สอท. ณ เวียงจันทน ์ 50 2 3 N/A 22 77 
สอท. ณ กรุงเดล ี 30 3 10 30 N/A 73 
สอท. ณ กรุงเบอรล์ิน 30 5 7 12 16 70 
สอท. ณ กรุงวอชิงตัน ดีซ ี 50 5 10 20 10 95 
สกญ. ณ นครนิวยอร์ก 30 N/A N/A 10 N/A 40 

 
หากมองในเรื่องการให้ความส าคัญของข้อมูลสารสนเทศหรือการจัดเก็บข้อมูลที่มี

ชั้นความลับซึ่งส าคัญต่อกระทรวงฯ หรือประเทศชาติแล้ว จะพบว่ามี สอท. ณ กรุงกัวลาลัมเปอร์ 
สอท. ณ กรุงย่างกุ้ง สอท. ณ เวียงจันทน์ และสกญ. ณ นครนิวยอร์ก 

ส าหรับ สอท./สกญ. ที่มีหน่วยงานภายนอกซ่ึงหมายถึงทีมไทยแลนด์อยู่ด้วย ก็จะมี
การใช้ facility ร่วมกัน โดยเฉพาะอย่างยิ่งการใช้งานอินเทอร์เน็ตหรือบริการทางด้านเทคโนโลยี
สารสนเทศอ่ืน จึงเป็นปัจจัยท าให้มีโอกาสเกิดช่องโหว่และความเสี่ยงเพ่ิมขึ้น ดังนั้นจึงจ าเป็นต้องมี
มาตรการ การบริหารจัดการและการควบคุมดูแลให้เกิดการใช้งานเป็นไปอย่างมั่นคงปลอดภัยด้วย
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เช่นกัน และเป็นเหตุผลที่จะต้องน าประเด็นนี้มาวิเคราะห์เพ่ือออกแบบโครงสร้างพ้ืนฐานระบบรักษา
ความมั่นคงปลอดภัยด้วยเช่นกัน 

จากผลการศึกษาข้างต้น จะเห็นได้ว่าสถานะระบบรักษาความมั่นคงปลอดภัยของ 
สอท./สกญ. แต่ละแห่งยังมีข้อจ ากัดในการป้องกันภัยคุกคามทางไซเบอร์อยู่มาก โดยมีระบบรักษา
ความมั่นคงปลอดภัยไซเบอร์ที่ไม่เพียงพอที่จะต่อกรรับมือกับภัยคุกคามในปัจจุบันได้ อีกทั้งไม่มี
มาตรฐานที่เป็นไปในทิศทางเดียวกัน ซึ่งจะเป็นอุปสรรคต่อการรักษาความมั่นคงปลอดภัยและการใช้งาน
เทคโนโลยีสารสนเทศและการสื่อสารของ สอท./สกญ. ให้เป็นไปอย่างมีประสิทธิภาพและมี
ประสิทธิผลได้ อีกทั้งเพ่ือพัฒนาทางเทคโนโลยีดิจิทัลของ สอท./สกญ. ต่อไปในอนาคตด้วย 

จากสถานการณ์ภัยคุกคามที่เกิดขึ้นในทุกระดับ และสถานะล่าสุดของระบบรักษา
ความมั่นคงปลอดภัยไซเบอร์ที่ยังขาดศักยภาพในการป้องกันการบุกรุกโจมตีที่เพ่ิมสูงขึ้น ดังนั้น
รายงานศึกษาฉบับนี้จึงมุ่งเน้นที่จะก าหนดมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้กับ  
สอท./สกญ. ทั่วโลก เพ่ือให้มั่นใจได้ว่า สอท./สกญ. แต่ละแห่งจะมีความพร้อมในการป้องภัยคุกคาม
ทางไซเบอร์ที่อาจเกิดขึ้นได้ และมีมาตรฐานของระบบฯ เป็นไปในแนวทางเดียวกัน ซึ่งเอ้ืออ านวยต่อ
การบริหารจัดการ การก าหนดมาตรการ การให้การสนับสนุนและให้ความช่วยเหลือจากส่วนกลางได้ 
เพ่ือให้การแก้ปัญหาที่เกิดข้ึนเป็นไปอย่างมีประสิทธิภาพ 

 
3.2  การก าหนดมาตรฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์  

มาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ ประกอบด้วย 3 ส่วนหลัก ได้แก่  
(1) มาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ (2) มาตรฐานหมายเลข IP 
Address ภายใน (3) มาตรฐานคุณลักษณะเฉพาะของอุปกรณ์/ระบบป้องกันภัยคุกคามไซเบอร์  

3.2.1 มาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ 
ส าหรับการจัดท ามาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์

ส าหรับสถานเอกอัครราชทูตและสถานกงสุลใหญ่ นั้น ได้มีแนวคิดจัดท ามาตรฐานใน 2 ระดับ ได้แก่ 
มาตรฐานขั้นพ้ืนฐาน และมาตรฐานขั้นสูง โดยมาตรฐานแต่ละประเภทจะมีการแบ่งแยกระบบ
เครือข่ายภายใน (network segmentations) ตามความจ าเป็นและเหมาะสมต่อการใช้งาน และมี
ความซับซ้อนของระบบเครือข่ายที่มีอุปกรณ์หรือระบบรักษาความม่ันคงปลอดภัยไซเบอร์ที่แตกต่างกัน 
ทั้งทางด้านคุณลักษณะเฉพาะและจ านวนเครื่องคอมพิวเตอร์ เทคโนโลยีหรือระบบที่จ าเป็นต้องใช้งาน 
ดังรายละเอียดต่อไปนี้ 

3.2.1.1 มาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ 
ขั้นพ้ืนฐานส าหรับ สอท./สกญ. 
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มาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ขั้นพ้ืนฐานนี้ หรือ
มาตรฐานขั้นต่ าที่ทุก สอท./สกญ. ทั่วโลกจ าเป็นต้องด าเนินการให้เป็นไปตามมาตรฐานนี้ โดยมีการ
ออกแบบโครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้มีความพร้อมในการรับมือ 
สามารถปกป้องและป้องกันการบุกรุกโจมตีระบบเครือข่ายสารสนเทศ จึงท าการแบ่งแยกระบบ
เครือข่าย (network segmentation) ออกเป็นโซนต่าง ๆ ตามความจ าเป็นและการใช้งานพื้นฐานให้เกิด
ความปลอดภัยมากยิ่งขึ้น โดยออกแบบผังโครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ 
ดัง Diagram ตามภาพท่ี 12 นี้ 

 

 
 

ภาพที่ 12 Diagram โครงสรา้งระบบรักษาความม่ันคงปลอดภัยไซเบอร์ขั้นพ้ืนฐาน 
 

จากภาพ diagram โครงสร้างระบบรักษาความมั่นคงปลอดภัยไซเบอร์
ขั้นพ้ืนฐานข้างต้น จะเห็นได้ว่ามีการออกแบบโดยใช้หลักการแบ่งแยกเครือข่าย ( segregation in 
networks) ตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มงานระบบต่าง ๆ ตามที่จ าเป็น  
โดยเป็นการแบ่งส่วนระบบเครือข่าย หรือ network segmentation ซึ่งการแบ่งส่วนระบบเครือข่าย
นับเป็นกลยุทธ์เชิงลึกเพ่ือสร้างความมั่นคงปลอดภัยให้กับองค์กรที่จะช่วยลดความเสี่ยงและความเสียหาย 
ที่จะช่วยให้การบริหารจัดการกับปัญหาภัยคุกคามหรือด าเนินมาตรการควบคุมต่าง ๆ ได้มากขึ้น  
อีกท้ังเป็นการลดพ้ืนที่จากการถูกโจมตีเพ่ือไม่ให้เกิดความเสียหายในวงกว้างได้ อันเป็นแนวทางปฏิบัติ
ตามระเบียบและวิธีการที่ปลอดภัยต่อองค์กร 
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ส าหรับการแบ่งโซนของโครงสร้างระบบรักษาความมั่นคงปลอดภัย 
ไซเบอร์ขั้นพื้นฐานนี้ จะขอแบ่งออกเป็น 5 โซน ซึ่งเป็นโซนพ้ืนฐานเบื้องต้นที่ส าคัญต่อการใช้งานของ 
สอท./สกญ. แต่ละแห่ง อันประกอบด้วย  

1) โซน DMZ (ถ้ามีระบบให้บริการสาธารณะ) ในกรณีที่ สอท./สกญ.  
มีระบบสารสนเทศหรือเว็บไซต์ให้บริการแก่สาธารณะ หรือคนทั่วไป อย่างเช่น เว็บไซต์ส าหรับบริการ
ประชาชน การประชาสัมพันธ์ เป็นต้น 

2) โซน Server ส าหรับเครื่องเซิร์ฟเวอร์ที่ใช้เป็นการภายใน เช่น File 
Server, เครื่องเซิร์ฟเวอร์ระบบโทรเลข เป็นต้น 

3) โซน Clients เป็นโซนส าหรับเครื่องคอมพิวเตอร์ Clients และ
อุปกรณ์ต่อพ่วงเช่น เครื่องพิมพ์ (printer) สแกนเนอร์ (scanner) เป็นต้น 

4) โซน Wi–Fi เป็นโซนเพ่ือให้บริการอินเทอร์เน็ตผ่าน Wi–Fi เท่านั้น 
และไม่อนุญาตให้เข้าถึงระบบภายในใด ๆ ได้ 

5) โซน CCTV เป็นโซนใช้กับอุปกรณ์ของระบบกล้องวงจรปิดเพ่ือรักษา
ความปลอดภัย 

6) โซน VoIP (Voice over IP) เป็นโซนที่ใช้กับอุปกรณ์ระบบ VoIP 
หรือเครื่องโทรศัพท์ VoIP  

7) โซนอ่ืน (หากมี) กรณีที่ต้องการเพ่ิมโซนเพื่อความปลอดภัยมากยิ่งข้ึน
หรือส าหรับการใช้งานระบบอื่นนอกเหนือจากข้างต้น ก็สามารถแบ่งส่วนระบบเครือข่ายเพ่ิมข้ึนได้  

จากการแบ่ง network segmentation ออกเป็นโซนต่าง ๆ นั้น จะเห็นว่า 
มีโซนพื้นฐานหลักท่ัวไปที่ทุก สอท./สกญ. จ าเป็นต้องมีเป็นอย่างน้อย ประกอบด้วย 5 โซนด้วยกัน คือ 
โซนที่ 2–6 โดยการแบ่งโซนนั้น จะเกิดที่ไฟร์วอลล์ นั่นหมายถึง ไฟร์วอลล์จะท าหน้าที่ควบคุม 
การเข้าถึงระบบเครือข่ายสารสนเทศ การติดต่อสื่อสารระหว่างโซน หรือแม้แต่การออกอินเทอร์เน็ต
ของเครื่อง clients และ Wi–Fi ก็จ าเป็นต้องถูกก าหนด Policy หรือกฎ (Rule Base Policy) บน
อุปกรณ์ไฟร์วอลล์ให้มีการเข้าถึงและการใช้งานระบบสารสนเทศต่าง ๆ ขององค์กรให้มีความมั่นคง
ปลอดภัยจากการบุกรุกโจมตีจากผู้ไม่หวังดี หรือจากมัลแวร์ต่าง ๆ ได้อย่างมีประสิทธิภาพ  

ส าหรับอุปกรณ์ไฟร์วอลล์ที่ พิจารณาน ามาใช้นั้น จะเป็นอุปกรณ์ 
Application Firewall หรือบางผลิตภัณฑ์เรียกว่า Next Generation Firewall เป็นไฟร์วอลล์ที่
ท างานได้ถึงระดับ Application ดังนั้นไฟร์วอลล์ประเภทนี้จึงมีความสามารถในการควบคุมการเข้าถึง 
ตรวจสอบภัยคุกคาม และป้องกันการโจมตีที่เข้ามาในระดับแอพพลิเคชั่นได้ ดังนั้นการพิจารณา
เลือกใช้ไฟร์วอลล์ประเภทนี้ให้กับองค์กรจึงเป็นสิ่งส าคัญต่อการรักษาความมั่นคงปลอดภัยเครือข่าย
และสารสนเทศขององค์กรในปัจจุบันได้อย่างมีประสิทธิผล นอกจากนี้ เพ่ือให้อุปกรณ์ไฟร์วอลล์มี
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ความพร้อมใช้อยู่ เสมอ อันส่งผลต่อการใช้งานเทคโนโลยีสารสนเทศและการสื่อสารภายใน  
จึงออกแบบให้มีไฟร์วอลล์จ านวน 2 เครื่อง เพ่ือช่วยกันท างาน (Redundant) เพ่ือป้องกันหากเครื่องใด
เครื่องหนึ่งไม่สามารถท างานได้ หรือที่เรียกว่า การท า HA (High Availability)6 ของอุปกรณ์ไฟร์วอลล์ 
ให้เกิดความพร้อมใช้งานอยู่เสมอ 

เพ่ือเป็นการป้องกันการบุกรุกโจมตีระบบจึงจ าเป็นต้องมีระบบที่มี
ความสามารถในการป้องกันการโจมตีเป็นการเฉพาะอย่างระบบ IPS (Intrusion Prevention 
System) ซึ่งจะมีฟังก์ชั่น IDS (Intrusion Detection System) มาในตัวเพ่ือให้สามารถเฝ้าระวัง 
ตรวจจับการบุกรุก และป้องกันการบุกรุกโจมตีได้ ดังนั้นระบบ IPS จึงถูกน ามาใช้ป้องกันการบุกรุก
โจมตีจากภัยคุกคามไซเบอร์เชิงลึกได้อย่างทันท่วงที 

อย่างไรก็ตาม เพ่ือให้เครื่องคอมพิวเตอร์ทุกเครื่องภายใต้ระบบเครือข่าย
มีความปลอดภัยจากไวรัสและมัลแวร์ต่าง ๆ และป้องกันการรั่วไหลของข้อมูลทั้งส่วนบุคคลและ
องค์กร จึงจ าเป็นต้องติดตั้งโปรแกรมป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ทุกเครื่อง โดยเลือกใช้
โปรแกรมป้องกันไวรัสที่มีคุณสมบัติในการป้องกันมัลแวร์ขั้นสูงได้ อย่างเช่น โปรแกรมป้องกันไวรัส
และมัลแวร์ประเภท Endpoint Security หรือที่เรียกว่า EDR (Endpoint Detection and Response)  
ก็จะช่วยรับมือกับภัยคุกคามและมัลแวร์ขั้นสูงได้ปลอดภัยมากยิ่งขึ้น 

3.2.1.2 มาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ 
ขั้นสูงส าหรับ สอท./สกญ. 

มาตรฐานขั้นสูงเป็นมาตรฐานที่แนะน าส าหรับ สอท./สกญ. ที่มีความ
อ่อนไหวของข้อมูลสูง มีที่ตั้งอยู่ในประเทศยุทธศาสตร์อย่างประเทศมหาอ านาจ ประเทศเพ่ือนบ้าน  
มีการใช้งานเทคโนโลยีสารสนเทศในปริมาณสูง เป็น สอท./สกญ. ที่ประกอบด้วยทีมไทยแลนด์ หรือมี
ความเสี่ยงต่อการถูกคุกคามทางไซเบอร์สูง อีกทั้งยังเป็นทางเลือกส าหรับ สอท./สกญ. ที่ต้องการเพ่ิม
ศักยภาพในการป้องกันที่เข้มข้นมากยิ่งขึ้น โดยมีการออกแบบภายใต้แนวคิดเดียวกันกับมาตรฐานขั้น
พ้ืนฐาน แต่ต่างกันที่มาตรฐานขั้นสูงจะมีระบบไฟร์วอลล์คอยป้องกันถึง 2 ชั้น (2 tiers) และมีการแบ่งโซน
ที่หลากหลายและซับซ้อนขึ้น จึงท าให้เกิดความปลอดภัยเป็นอย่างมาก ดัง Diagram ข้างล่างนี้ 

 

                                                 
6 การท าให้ระบบพร้อมใช้งานอยู่เสมอ แม้มีเหตุการณ์ไม่ปรกตเิกิดขึ้นกับระบบ 
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ภาพที่ 13 Diagram โครงสรา้งระบบรักษาความม่ันคงปลอดภัยไซเบอร์ขั้นสูง 
 

จาก Diagram โครงสร้างระบบรักษาความมั่นคงปลอดภัยไซเบอร์ขั้นสูง 
จะมีการออกแบบโดยใช้หลักการเดียวกันกับมาตรฐานขั้นพ้ืนฐาน แต่เพ่ิมแนวป้องกันการควบคุม 
การเข้าถึงระบบเครือข่ายและสารสนเทศด้วยไฟร์วอลล์ คือ จากไฟร์วอลล์ 1 tier เป็นไฟร์วอลล์ 2 tiers 
ซึ่งจะช่วยให้โครงสร้างระบบรักษาความมั่นคงปลอดภัยไซเบอร์มาตรฐานนี้มีความปลอดภัยเป็นอย่างมาก 
อย่างไรก็ตามไฟร์วอลล์ชั้นที่ 1 กับชั้นที่ 2 ควรเลือกใช้ต่างยี่ห้อกัน เนื่องจากถ้าเป็นยี่ห้อเดียวกันแล้ว
หากเกิดมีช่องโหว่ก็เท่ากับว่าไฟร์วอลล์ทั้งสองชั้นนั้นสามารถถูก โจมตีผ่านช่องโหว่เดียวกันได้  
นั่นเท่ากับว่าการมีไฟร์วอลล์ 2 ชั้น ไม่ค่อยเกิดประโยชน์เท่าที่ควร  

ส าหรับการแบ่งโซนของโครงสร้างระบบรักษาความมั่นคงปลอดภัย 
ไซเบอร์ขั้นสูงนี้ จะมีการแบ่งโซนอย่างน้อย 8 โซน ดังเช่น  

1) โซน DMZ เป็นโซนส าหรับที่อยู่ของเครื่องเซิร์ฟเวอร์ที่ให้บริการ
สาธารณะอย่างเช่นเว็บไซต์ของ สอท./สกญ. เพื่อให้บริการประชาชน เป็นต้น 

2) โซน Application Server ส าหรับเครื่องเซิร์ฟเวอร์ส าหรับการท างาน
ของแอพพลิเคชั่นซึ่งไม่ได้จัดเก็บข้อมูลหรือฐานข้อมูลใด ๆ ส าคัญของระบบ 

3) โซน Database Server เครื่องเซิร์ฟเวอร์ส าหรับจัดเก็บข้อมูล หรือ
ฐานข้อมูลของระบบสารสนเทศต่าง ๆ ซึ่งจะถูกติดตั้งภายใต้โซนนี้ โดยฐานข้อมูลในโซนนี้จะถูก
เรียกใช้จากเครื่องเซิร์ฟเวอร์ของระบบที่อยู่ในโซน application server ต่อไป 
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4) โซน Management Server ส่วนใหญ่จะเป็นที่อยู่ของเครื่องเซิร์ฟเวอร์
ที่ใช้บริหารจัดการระบบจากส่วนกลาง อย่างเช่น เครื่องเซิร์ฟเวอร์บริหารจัดการระบบไฟร์วอลล์ 
เครื่องเซิร์ฟเวอร์บริหารจัดการ antivirus และระบบบริหารจัดการเว็บไซต์ เป็นต้น 

5) โซน Clients เป็นโซนส าหรับเครื่องคอมพิวเตอร์ Clients และ
อุปกรณ์ต่อพ่วงเช่น เครื่องพิมพ์ (printer) สแกนเนอร์ (scanner) เป็นต้น 

6) โซน Wi–Fi เป็นโซนเพ่ือให้บริการอินเทอร์เน็ตผ่าน Wi–Fi เท่านั้น 
และไม่อนุญาตให้เข้าถึงระบบอินทราเน็ตหรือภายในใด ๆ  

7) โซน CCTV เป็นโซนส าหรับอุปกรณ์ระบบกล้องวงจรปิดในการรักษา
ความปลอดภัย 

8) โซน VoIP (Voice over IP) เป็นโซนที่ใช้กับอุปกรณ์ระบบ VoIP  
ที่รวมถึงอุปกรณ์ IPPBX และเครื่องโทรศัพท์ VoIP เป็นต้น 

9) โซนอ่ืน ๆ (หากมี) กรณีที่ต้องการเพ่ิมโซนเพ่ือความปลอดภัยมากยิ่งขึ้น
หรือส าหรับการใช้งานระบบอื่นนอกเหนือจากข้างต้น ก็สามารถแบ่งส่วนระบบเครือข่ายเพ่ิมได้ 

จากการแบ่งส่วนระบบเครือข่าย หรือ network segmentation ส าหรับ
มาตรฐานขั้นสูงนี้ จะมีการแบ่งโซนพ้ืนฐานจ านวนโซนมากกว่ามาตรฐานขั้นพ้ืนฐาน เนื่องด้วยเป็น
ระบบเครือข่ายที่ใหญ่กว่า มีการใช้งานเทคโนโลยีสารสนเทศและการสื่อสารที่หลากหลาย และเพ่ือ
ความปลอดภัยที่มากขึ้น จึงจ าเป็นต้องมีการแบ่งส่วนระบบเครือข่ายที่มีจ านวนโซนมากขึ้น ดังเช่น 
application zone, database zone และ management zone เป็นต้น ซึ่งการแบ่งส่วนระบบ
เครือข่ายที่หลากหลายมากขึ้นนี้ ก็จะช่วยให้การบริหารจัดการระบบเครือข่ายที่มีความซับซ้อนท าได้
สะดวกและเกิดประสิทธิผลมากยิ่งขึ้น 

ส าหรับอุปกรณ์ไฟร์วอลล์ที่ พิจารณาน ามาใช้นั้น จะเป็นอุปกรณ์ 
application firewall เช่นเดียวกันกับมาตรฐานขั้นต่ า เพ่ือให้มีความสามารถในการควบคุมการเข้าถึง 
ตรวจสอบภัยคุกคาม และป้องกันการโจมตีในระดับแอพพลิเคชั่นได้อย่างมีประสิทธิผล อย่างไรก็ตาม
ยังได้มีการออกแบบให้มีระบบไฟร์วอลล์ 2 ชั้น ที่ท างานในลักษณะ 2 tiers ซึ่งแต่ละชั้นหรือแต่ละ tier นั้น 
จะมีไฟร์วอลล์จ านวน 2 เครื่อง เพ่ือช่วยกันท างาน (Redundant) ซึ่งก็คือมีการท า HA (High Availability) 
ของอุปกรณ์ไฟร์วอลล์เช่นกัน นอกจากนี้ได้มีการป้องกันการบุกรุ กโจมตีระบบด้วยโมดูล IPS 
(Intrusion Prevention System) และ IDS (Intrusion Detection System) ที่มาพร้อมกับอุปกรณ์
ไฟร์วอลล์หรือแยกเฉพาะ เพ่ือให้สามารถเฝ้าระวัง ตรวจจับการบุกรุก และป้องกันการบุกรุกโจมตีได้  

อย่างไรก็ตาม เครื่องคอมพิวเตอร์ทุกเครื่องภายใต้ระบบเครือข่ายของ 
สอท./สกญ. ควรได้รับการปกป้องจากโปรแกรมป้องกันไวรัสและมัลแวร์ประเภท Endpoint 
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Security หรือที่เรียกว่า EDR (Endpoint Detection and Response) เพ่ือความปลอดภัยมากขึ้น
ด้วยเช่นกัน 

จะเห็นได้ว่ามาตรฐานขั้นสูงนี้จะมีระดับการป้องกันที่เข้มแข็งมากกว่า
มาตรฐานขั้นพ้ืนฐานมาก ด้วยการมีระบบไฟร์วอลล์ไว้ป้องกันเครือข่ายและสารสนเทศของ สอท./สกญ. 
ถึง 2 ชั้น ซึ่งเป็นลักษณะการออกแบบใกล้เคียงกับระบบเครือข่ายขององค์กรระดับ enterprise 
system ส าหรับการแบ่งโซนตามหลักการของ network segmentation นั้น ก็ได้มีการแบ่งโซนตาม
แนวทางอย่างปลอดภัยที่มีการแยกเครื่องเซิร์ฟเวอร์หรือระบบตามภารกิจเพ่ือการควบคุมและบริหาร
จัดการ ลดความเสี่ยงและผลกระทบต่อระบบเครือข่ายในภาพรวมได้ในกรณีเกิดปัญหาด้านภัยคุกคาม
ทางไซเบอร์ 

3.2.2 มาตรฐานหมายเลข IP Address ภายใน ส าหรับ สอท./สกญ. 
มาตรฐานหมายเลข IP Address ภายใน ส าหรับ สอท./สกญ. ได้จัดท าขึ้นเพ่ือใช้

ก าหนดหมายเลข IP Address ให้กับเครื่องคอมพิวเตอร์และอุปกรณ์ของแต่ละ สอท./สกญ. ทุกแห่ง 
ให้มีมาตรฐาน โดยไม่ค านึงถึงว่าจะเป็นมาตรฐานขั้นพ้ืนฐานหรือขั้นสูง การก าหนด IP Address  
จะเอ้ืออ านวยให้เจ้าหน้าที่ให้สามารถจัดการดูแลระบบได้สะดวกยิ่งขึ้น เนื่องจากหมายเลข IP Address 
จะถูกน าไปใช้ในโซนต่าง ๆ และก าหนดหมายเลข IP Address ให้กับเครื่องคอมพิวเตอร์ทุกเครื่อง
ภายใต้โซนนั้น ๆ ตามที่ได้ท าการแบ่งส่วนระบบเครือข่าย (network segmentation) ซ่ึงการก าหนด 
IP Address ดังกล่าว จะช่วยอ านวยความสะดวกในการบริหารจัดการ และที่ส าคัญคือสามารถอ้างอิง
หรือวิเคราะห์ตรวจสอบแหล่งที่มาหรือเส้นทางการบุกรุกโจมตีต่อไปได้ ซึ่งนับว่าเป็นสิ่งส าคัญที่จะช่วย
สนับสนุนด้านการรักษาความม่ันคงปลอดภัยอีกทางหนึ่ง 

ส าหรับรูปแบบของหมายเลข IP Address ภายในของ สอท./สกญ. แต่ละแห่ง 
จะใช้หมายเลขไอพีของเน็ตเวิร์ควง 172.16.x.x–172.31.x.x ซึ่งเป็นช่วงหมายเลขไอพีที่อนุญาตให้ใช้
ในเน็ตเวิร์คภายใน (private ip address) โดยก าหนดหมายเลข IP Address ให้กับเครื่องคอมพิวเตอร์
และอุปกรณ์ภายใต้ระบบเครือข่ายตามโซนต่าง ๆ ต่อไป ดังตัวอย่างเช่น 

สอท. ณ กรุงโรม ถูกก าหนดหมายเลข IP Address ของเครือข่ายเป็น 172.X.124.X 
ซึ่งสามารถอธิบายได้ ดังนี้ 

X  หมายถึง เน็ตเวิร์คโซนภารกิจใด ๆ  
124  หมายถึง สอท. ณ กรุงโรม 
X  หมายถึง หมายเลขประจ าเครื่องคอมพิวเตอร์หรืออุปกรณ์ ซึ่งจะเริ่มจาก

เครื่องหมายเลข 1–254  
ดังนั้น หมายเลข IP Address : 172.20.124.3 จึงหมายถึง หมายเลข IP Address 

ของเครื่องคอมพิวเตอร์วง clients ซึ่งเป็น IP Address ของระบบเครือข่ายของ สอท. ณ กรุงโรม ที่มี
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หมายเลขเครื่องคอมพิวเตอร์เป็นหมายเลข 3 หากต าแหน่งหมายเลข 20 เป็นหมายเลข 22 แสดงว่า
เป็นเน็ตเวิร์คของวง CCTV ของ สอท. ณ กรุงโรม เป็นต้น 

 

 
 

ภาพที่ 14 โซนของเน็ตเวิร์คแยกตามหมายเลข IP Address 
 
ส าหรับตารางหมายเลข IP Address ของ สอท./สกญ. ทั้ง 97 แห่ง และคณะทูตถาวร 

อีก 3 แห่ง ดังมีรายละเอียดในภาคผนวก ข 
 
3.2.3 มาตรฐานคุณลักษณะเฉพาะของอุปกรณ์/ระบบป้องกันภัยคุกคามไซเบอร์ 

(Specifications) 
จาก Diagram มาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ 

ขั้นสูง และขั้นพ้ืนฐาน นั้น จะประกอบด้วยอุปกรณ์หรือระบบป้องกันภัยคุกคามทางไซเบอร์ที่เป็น
พ้ืนฐานหลักส าคัญ คือ อุปกรณ์ไฟร์วอลล์ อุปกรณ์ IPS และโปรแกรมป้องกันไวรัสและมัลแวร์ เป็นต้น
โดยที่อุปกรณ์ไฟร์วอลล์ในปัจจุบันหลายยี่ห้อที่เป็น application firewall หรือ next generation 
firewall จะเป็นอุปกรณ์ที่มีโมดูลท าหน้าที่ IPS (Intrusion prevention system) มาด้วย หรือไม่ก็
เป็นอุปกรณ์ท าหน้าที่ IPS เป็นการเฉพาะ ซึ่งอุปกรณ์ IPS ประเภทนี้จะมีประสิทธิภาพการท างานที่สูงกว่า
และส่วนใหญ่น าไปใช้กับระบบเครือข่ายที่เป็น enterprise network ขนาดใหญ่ทีมีระบบสารสนเทศ
ที่ต้องการปกป้องเป็นจ านวนมาก 
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อย่างไรก็ตาม ไฟร์วอลล์ที่จะน ามาใช้กับมาตรฐานทั้งสอง อาจมีสเปคเดียวกันก็
เป็นไปได้ เนื่องจากผลิตภัณฑ์ไฟร์วอลล์บางยี่ห้อจะมีสเปคท่ีครอบคลุมทั้ง 2 มาตรฐานของโครงสร้าง
พ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ เว้นแต่บางยี่ห้อจะมีสเปคค่อนข้างจ ากัด ส าหรับ
ระบบป้องกันภัยคุกคามที่เครื่อง clients และเครื่อง server ซึ่งมีความจ าเป็นที่ขาดไม่ได้ก็คือ
โปรแกรมป้องกันไวรัสและมัลแวร์ ซึ่งปัจจุบันนี้โปรแกรมป้องกันไวรัสที่มีคุณสมบัติทั่วไปไม่สามารถ
ป้องกันภัยคุกคามที่เกิดขึ้นในปัจจุบันได้เท่าที่ควร จึงจ าเป็นต้องพิจารณาเลือกโปรแกรมประเภท 
Endpoint Security ซึ่งเป็นเทคโนโลยีสมัยใหม่มาใช้ป้องกัน จึงจะสามารถสร้างความมั่นคงปลอดภัย
ให้กับเครื่องคอมพิวเตอร์ clients และเครื่อง servers ได ้

ส าหรับรายละเอียดของสเปคหรือคุณลักษณะเฉพาะของอุปกรณ์ไฟร์วอลล์ (พร้อม
โมดูล IPS) และโปรแกรมป้องกันไวรัสหรือโปรแกรม Endpoint security เพ่ือประโยชน์ในการ
น าไปใช้เป็นแนวทางประกอบกระบวนการจัดซื้อจัดจ้าง อย่างไรก็ตามก็ต้องมีการปรับปรุงรายละเอียด
คุณลักษณะเฉพาะให้ทันสมัยอยู่เป็นประจ า ส าหรับตัวอย่างรายละเอียดคุณลักษณะเฉพาะของระบบ
ดังภาคผนวก ค 

 
3.3  เกณฑ์การใช้มาตรฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ 

มาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ทั้ง 2 มาตรฐานนั้น ได้รับการออกแบบ
อยู่บนหลักแนวคิดและทฤษฎีเดียวกัน เพียงแต่แตกต่างทางด้านจ านวนชั้น (tier) ของไฟร์วอลล์ที่ใช้ใน
การควบคุมการเข้าถึง โดยจะมีการออกแบบให้ใช้ไฟร์วอลล์แบบ 1 tier หรือจะเป็นแบบ 2 tiers 
ตามแต่ละมาตรฐาน อีกทั้งจ านวนโซนที่จ าเป็นตามการแบ่งส่ วนระบบเครือข่ายหรือ network 
segmentation โดยเมื่อเปรียบเทียบศักยภาพในการป้องกัน การจัดการภัยคุกคามที่ เกิดขึ้น 
มาตรฐานขั้นสูงจะมีศักยภาพในการจัดการภัยคุกคามได้มีประสิทธิภาพสูงกว่าอย่างเห็นได้ชัด ซึ่งจะ
เป็นการดีหากทุก สอท./สกญ. สามารถน ามาตรฐานขั้นสูงไปประยุกต์ใช้กับองค์กรของตน 

อย่างไรก็ตาม ด้วยสภาวการณ์ของแต่ละ สอท./สกญ.ที่มีงบประมาณ จ านวนเครื่อง
คอมพิวเตอร์ clients และ servers ผู้ดูแลระบบ และความเสี่ยงการถูกโจมตีที่แตกต่างกัน ดังนั้น 
มาตรฐานขั้นพ้ืนฐานจึงได้รับการออกแบบให้มีศักยภาพการจัดการภัยคุกคามที่เพียงพอต่อข้อจ ากัด
ต่าง ๆ ให้มีความเหมาะสมต่อการน าไปปฏิบัติใช้ได้จริง (practical) อย่างเป็นรูปธรรม  

ส าหรับด้านการลงทุนในการจัดซื้อฮาร์ดแวร์และซอฟต์แวร์ส าหรับระบบรักษาความมั่นคง
ปลอดภัยไซเบอร์ขั้นพ้ืนฐานภายใต้รายงานการศึกษานี้ จะประกอบด้วย อุปกรณ์ไฟร์วอลล์ อุปกรณ์
หรอืระบบ IPS และโปรแกรมป้องกันไวรัสส าหรับเครื่องคอมพิวเตอร์ Clients และ Servers ซึ่งพอจะ
ประมาณการค่าใช้จ่ายเป็นสังเขปได้ ดังนี้ 
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3.3.1 ค่าใช้จ่ายอุปกรณ์ไฟร์วอลล์ 
ส าหรับอุปกรณ์ไฟร์วอลล์ที่จะใช้เป็นมาตรฐานนี้จะพิจารณาเลือกใช้ไฟร์วอลล์ที่มี

คุณสมบัติครบครันแบบเบ็ดเสร็จในเครื่องเดียว หรือที่เรียกว่า UTM (Unified Threat Management) 
เป็นอุปกรณ์ไฟร์วอลล์ซึ่งมีโมดูลของ IPS และฟังก์ชั่นการป้องกันอ่ืนรวมอยู่ด้วย เพ่ือการบริหาร
จัดการที่สะดวก มีค่าใช้จ่ายไม่มาก ซึ่งเหมาะกับระบบเครือข่ายขนาดเล็ก โดยประมาณการค่าใช้จ่าย
ในการจัดซื้อประมาณ 3 แสนบาท ส าหรับไฟร์วอลล์ 1 tier และค่าใช้จ่ายในการต่ออายุ software 
subscriptions ในปีถัดไปปีละประมาณไม่เกิน 40% จากราคาซ้ือครั้งแรก 

อย่างไรก็ตาม อุปกรณ์ไฟร์วอลล์ประเภท UTM ของแต่ละผลิตภัณฑ์ก็มีสเปคและ
ความต่างทางด้านราคาอย่างมากเช่นกัน บางผลิตภัณฑ์อาจมีราคาต่ ากว่าหรือสูงกว่านี้มากก็เป็นไปได้ 

3.3.2 ค่าใช้จ่ายโปรแกรมป้องกันไวรัส หรือระบบป้องกันไวรัส 
โปรแกรมป้องกันไวรัสส าหรับติดตั้งบนเครื่อง clients และ servers มีหลาย

ผลิตภัณฑ์และหลากหลายราคาอย่างมากเช่นกัน ซึ่งขึ้นอยู่กับฟังก์ชั่นการใช้งาน โดยโปรแกรมป้องกัน
ไวรัสทั่วไปจะมีค่า Licenses ปีละประมาณ 500–1,000 บาท ต่อ1 license และถ้าต้องการโปรแกรม
ป้องกันไวรัสและมัลแวร์ประเภท endpoint security หรือประเภท EDR (Endpoint Detection 
and Response) ที่มีความสามารถสูงและรองรับการตรวจจับและป้องกันภัยคุกคามประเภทมัลแวร์
ร้ายแรงได้มีประสิทธิผลกว่า ก็จะมีค่าใช้จ่ายประมาณ 2,000–3,000 บาทต่อ 1 license  

ทั้งนี้ ค่าใช้จ่ายของแต่ละผลิตภัณฑ์ และรวมถึงคุณสมบัติเทคโนโลยีในการป้องกัน
ที่แตกต่างกันก็ท าให้มีค่าใช้จ่ายที่แตกต่างกันไป และไม่นับถึงเรื่องระบบบริหารจัดการที่ต้องใช้ ก็เป็น
อีกปัจจัยหนึ่งที่ส าคัญต่อค่าใช้จ่ายที่แตกต่างกันด้วย 

ส าหรับประมาณการค่าใช้จ่ายโดยการเปรียบเทียบระหว่างมาตรฐานขั้นพื้นฐานกับ
มาตรฐานขั้นสูง ดังแสดงในตารางที่ 5 

 
ตารางท่ี 5  เปรียบเทียบประมาณการค่าใช้จ่ายอุปกรณ์รักษาความมั่นคงปลอดภัยแต่ละมาตรฐาน 

รายการ มาตรฐานขั้นพ้ืนฐาน 
จ านวนเงิน (บาท) 

มาตรฐานขั้นสูง 
จ านวนเงิน (บาท) 

อุปกรณ์ Firewall 
ประเภท UTM (พร้อม IPS) 
จ านวน 2 เครื่องต่อ 1 tier 

 
300,000.- 
(1 tier) 

 
800,000.- 
(2 tiers) 

โปรแกรม Antivirus  
(ต่อ license) 

500 -1,000 
(antivirus ทั่วไป) 

2,000 -3,000 
(ประเภท EDR) 

หมายเหตุ: อุปกรณ์ Firewall ที่มี 2 tiers จะมีราคาสูงกว่าแบบ 1 Tier  
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3.4  สรุปผลการศึกษา 
จากการศึกษาข้างต้นพบว่า ขณะที่มีภัยคุกคามทางไซเบอร์ที่เกิดขึ้นเป็นจ านวนมาก ทั้งใน

ระดับองค์กร ระดับประเทศ และทั่วโลก สถานะระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของ สอท./สกญ. 
หลายแห่งทั่วโลกนั้น ยังขาดความพร้อมในการจัดการภัยคุกคามที่อาจเกิดขึ้น เนื่องจากแต่ละแห่งมี
ระบบรักษาความมั่นคงปลอดภัยไซเบอร์ในระดับต่ า และมีช่องโหว่ในระบบสูง พร้อมกันนั้นยังไม่มี
มาตรฐานระบบรักษาความมั่นคงปลอดภัยที่เหมาะสมส าหรับการป้องกันและรับมือกับปัญหาภัย
คุกคามทางไซเบอร์ที่อาจเกิดขึ้นได้ 

ด้วยเหตุนี้ ผู้เขียนจึงได้ก าหนดและออกแบบมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์
ให้เหมาะสมกับ สอท./สกญ. แต่ละแห่ง เพ่ือให้มีความพร้อมในการรับมือกับภัยคุกคามที่อาจเกิดขึ้น 
และเอ้ืออ านวยให้เจ้าหน้าที่สามารถปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ได้อย่างมี
ประสิทธิภาพ 

มาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ สามารถแบ่งออกเป็น 2 ระดับ ได้แก่ 
มาตรฐานขั้นพ้ืนฐาน และมาตรฐานขั้นสูง โดยมาตรฐานขั้นพ้ืนฐานจะเป็นมาตรฐานที่  สอท./สกญ. 
ทุกแห่งต้องน าไปปฏิบัติให้เกิดความมั่นคงปลอดภัย ส าหรับมาตรฐานขั้นสูงจะเป็นมาตรฐานที่มี  
ความซับซ้อนของระบบมาก และมีอุปกรณ์รักษาความปลอดภัยที่มีประสิทธิภาพมากกว่ ามาตรฐาน 
ขั้นพ้ืนฐาน แต่หากน ามาเปรียบเทียบกันแล้ว มาตรฐานขั้นสูงจะมีความเหมาะสมกับ สอท./สกญ. 
ขนาดใหญ่หรือที่ประสบปัญหาและมีโอกาสต่อการรั่วไหลของข้อมูลสูง หรือมีความเสี่ยงต่อการถูก
โจมตี หรือเป็น สอท./สกญ. ที่มีความพร้อมและต้องการไปสู่มาตรฐานขั้นสูง 

เนื่องจากการพัฒนาระบบตามมาตรฐานขั้นสูงนั้น จ าเป็นต้องใช้งบประมาณที่สูงกว่า 
การพัฒนาระบบตามมาตรฐานขั้นพ้ืนฐานอย่างมีนัยส าคัญ ดังนั้นการพัฒนาระบบตามมาตรฐานขั้นสูง
จึงเป็นข้อแนะน าหากสามารถน าไปด าเนินการได้โดยไม่มีข้อจ ากัดดังกล่าว หากแต่  สอท./สกญ.จะใช้
มาตรฐานขั้นพื้นฐานก็เพียงพอต่อการจัดการภัยคุกคามที่อาจเกิดขึ้นได้ในระดับหนึ่ง เนื่องจากท้ังสอง
มาตรฐานได้รับการออกแบบจากแนวคิดเดียวกัน ที่มีการป้องกัน การตรวจจับภัยคุกคามและง่ายต่อ
การฟ้ืนฟู โดยมีการก าหนดคุณสมบัติของอุปกรณ์ระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้
เหมาะสม เพ่ือที่ระบบจะสามารถท าหน้าที่ตามวัตถุประสงค์ที่วางไว้คือ การรักษาความมั่นคง
ปลอดภัยไซเบอร์เพ่ือรักษาไว้ซึ่งความลับ ความครบถ้วนถูกต้อง และความพร้อมใช้ของระบบอยู่เสมอ  

อย่างไรก็ตามระบบรักษาความมั่นคงปลอดภัยไซเบอร์ที่ไดรับการออกแบบมาอย่าง
รอบคอบนี้ ก็ไม่สามารถรับประกันถึงความม่ันคงปลอดภัยทางไซเบอร์ได้อย่างสมบูรณ์ 

 
 
 



 

 

 
บทที่ 4 

บทสรุปและข้อเสนอแนะ 
 
 
4.1  สรุปผลการศึกษา 

มาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ จะถูกแบ่งออกเป็น 2 ระดับ คือ 
มาตรฐานขั้นพื้นฐาน และมาตรฐานขั้นสูง โดยมาตรฐานขั้นพ้ืนฐานจะเป็นมาตรฐานหลักที่ สอท./สกญ. 
ทุกแห่งต้องน าไปพัฒนาปรับปรุงระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้เป็นมาตรฐานเดียวกันทั่วโลก
ที่เป็นไปในทิศทางเดียวกัน ขณะที่มาตรฐานขั้นสูงจะเป็นมาตรฐานที่มีความเข้มข้นทางด้านการป้องกัน
และมีความซับซ้อนของระบบมากกว่า กล่าวคือ 

4.1.1 มาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ขั้นสูง 
หมายถึง มาตรฐานระดับเข้มข้นที่แนะน า หาก สอท./สกญ. มีความพร้อมและ

สามารถด าเนินการได้ โดยเฉพาะอย่างยิ่งกับ สอท./สกญ. ที่มีความเสี่ยงต่อการรั่วไหลของข้อมูลสูง 
หรือมีความเสี่ยงต่อการถูกบุกรุกโจมตี หรือเป็น สอท./สกญ. ขนาดใหญ่และมีการใช้งานเทคโนโลยี
สารสนเทศและการสื่อสารเป็นจ านวนมาก ซึ่งตามมาตรฐานนี้ ได้ท าการออกแบบโครงสร้างพ้ืนฐาน
ระบบรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีการวางอุปกรณ์ไฟร์วอลล์ 2 ชั้น (2 tiers) เพ่ือควบคุม 
การเข้าถึงที่มีประสิทธิภาพมากยิ่งขึ้น อีกทั้งรองรับให้เกิดความพร้อมในการใช้งานอยู่เสมอ จึงได้
ออกแบบให้มีอุปกรณ์ไฟร์วอลล์ จ านวน 2 อุปกรณ์ในแต่ละ tier เพ่ือเป็นการท า Redundant  
ไฟร์วอลล์ และมีระบบ IPS เพ่ือใช้ในการตรวจจับการบุกรุกโจมตีอย่างมีประสิทธิภาพอีกด้วย 
นอกจากนี้ได้มีการแบ่งโซนออกเป็นจ านวนอย่างน้อย 8 โซน เพ่ือให้เกิดความมั่นคงปลอดภัยมากยิ่งขึ้น 
โดยที่ไฟร์วอลล์แต่ละชั้นควรจะเป็นคนละยี่ห้อกันและมีการก าหนดการเข้าถึงเฉพาะเท่าที่จ าเป็น
เท่านั้นเพ่ือให้เกิดความปลอดภัยและป้องกันการบุกรุกโจมตีจากแฮกเกอร์ (hacker) ได้อย่างมี
ประสิทธิภาพ  

4.1.2 มาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความม่ันคงปลอดภัยไซเบอร์ขั้นพื้นฐาน 
หมายถึง มาตรฐานขั้นต่ าที่ทุก สอท./สกญ. ต้องน าไปด าเนินการให้เป็นไปตาม

มาตรฐาน ซึ่งถือว่าเพียงพอต่อการป้องกันภัยคุกคามทางไซเบอร์ได้ในระดับหนึ่ง โดยมีการออกแบบ
โครงสร้างพ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ที่มีอุปกรณ์ไฟร์วอลล์ชั้นเดียว (1 tiers)  
โดยมีไฟร์วอลล์ จ านวน 2 อุปกรณ์ที่ท า Redundant กัน เพ่ือให้เกิดความพร้อมใช้งานของอุปกรณ์
ไฟร์วอลล์อยู่เสมอ นอกจากนี้ ยังได้แบ่งโซนพ้ืนฐานภายในระบบเครือข่ายออกเป็น 5 โซน เพ่ือให้เกิด
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ความม่ันคงปลอดภัยมากยิ่งขึ้น นอกจากไฟร์วอลล์แล้ว ยังมีการป้องกันการบุกรุกโจมตีจากระบบ IPS 
ที่มีมาพร้อมกับอุปกรณ์ไฟร์วอลล์เพ่ือใช้ตรวจจับและหยุดการโจมตีที่อาจเกิดขึ้นได้ 

อย่างไรก็ตาม สิ่งที่ส าคัญต่อความปลอดภัยของเครื่องคอมพิวเตอร์ clients และ
เครื่อง server คือทุกเครื่องจ าเป็นต้องติดตั้งโปรแกรมป้องกันไวรัส โดยเฉพาะการเลือกใช้โปรแกรม
ป้องกันไวรัสและมัลแวร์ที่มีศักยภาพการป้องกันสูงอย่าง endpoint security ก็จะเสริมสร้าง 
ความมั่นคงปลอดภัยให้กับเครื่องคอมพิวเตอร์ทุกเครื่องมากยิ่งข้ึน และลดการแพร่กระจายของมัลแวร์
ได้อย่างมาก ส าหรับข้อมูลที่มีชั้นความลับและที่ส าคัญต่อประเทศชาตินั้น จ าเป็นต้องมีการเข้ารหัส 
(encryptions) และมีการควบคุมการเข้าถึงให้เฉพาะผู้ที่มีสิทธิ์ใช้งานเท่านั้น และมีการจัดเก็บด้วย
วิธีการอย่างปลอดภัยก็จะลดความเสี่ยงจาการรั่วไหลของข้อมูลส าคัญได้อย่างมีประสิทธิภาพ อย่างไรก็ตาม 
ทุกระบบจ าเป็นต้องได้รับการดูแลบ ารุงรักษาอยู่เสมออย่างต่อเนื่องและมีการต่ออายุสิทธิการใช้งาน 
subscriptions เป็นประจ าทุกปีด้วยเช่นกัน  

เมื่อด าเนินการจัดท ามาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ
ส านักงานในต่างประเทศเป็นที่เรียบร้อยแล้ว สอท./สกญ. ก็จะสามารถน ามาตรฐานดังกล่าวไปใช้เป็น
เครื่องมือในการพัฒนาปรับปรุงระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้เป็นไปตามมาตรฐาน  
อันประกอบด้วย 

1) แผนผัง (Diagram) โครงสร้างระบบรักษาความมั่นคงปลอดภัยไซเบอร์ 
ขั้นพ้ืนฐาน และข้ันสูง  

2) มาตรฐานตารางหมายเลข IP Address ส าหรับระบบเครือข่ายภายในของ 
สอท./สกญ. ทั้ง 97 แห่งทั่วโลก ที่มีรูปแบบเป็นมาตรฐานเดียวกัน 

3) คุณลักษณะเฉพาะของอุปกรณ์หรือระบบรักษาความมั่นคงปลอดภัยไซเบอร์ที่
ส าคัญ อย่างเช่น อุปกรณ์ไฟร์วอลล์ ระบบ IPS และโปรแกรมหรือระบบป้องกันไวรัส เป็นต้น เพ่ือให้ 
สอท./สกญ. ใช้ประกอบการจัดซื้อระบบฯ เป็นไปในทิศทางเดียวกันอย่างมีมาตรฐาน 

 
4.2 ข้อเสนอแนะ 

4.2.1 ข้อเสนอแนะเชิงนโยบาย 
1) การได้รับการสนับสนุนจากกระทรวงฯ และการได้รับความร่วมมือจาก สอท./

สกญ. ทุกแห่ง 
การสร้ างมาตรฐานระบบรักษาความมั่ นคงปลอดภัยไซเบอร์ ส าหรั บ 

สถานเอกอัครราชทูตและสถานกงสุลใหญ่ ถือเป็นกลยุทธ์องค์กรที่ส าคัญเพ่ือก าหนดมาตรฐานระบบ
เครือข่าย ระบบรักษาความมั่นคงปลอดภัยเครือข่าย และมีการควบคุมการเข้าถึงอย่างมีประสิทธิภาพ 
อันน าไปสู่องค์กรแห่งความปลอดภัย ดังนั้น การเชิญชวนให้ สอท./สกญ. มาพัฒนาปรับปรุงโครงสร้าง
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พ้ืนฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ให้เป็นไปตามมาตรฐานที่ก าหนดนั้นอาจไม่ได้รับ
ความสนใจหรือให้ความส าคัญเท่าที่ควร โดยเฉพาะบางแห่งที่ยังไม่เคยประสบปัญหาด้าน security 
breach ก็อาจไม่ได้รับความร่วมมือในการขับเคลื่อนได้ จึงมีความจ าเป็นต้องได้รับการสนับสนุนจาก
ผู้บริหารกระทรวงฯ ทั้งในเชิงนโยบายและด้านงบประมาณ เพ่ือให้  สอท./สกญ. สามารถน าไป
ด าเนินการต่อไปได ้

เนื่องจากการผลักดันในระดับนโยบายเพ่ือให้ สอท./สกญ. ทุกแห่งด าเนินการ
ตามมาตรฐานนั้น จึงเป็นปัจจัยสู่ความส าเร็จที่ส าคัญยิ่งต่อการขับเคลื่อนในภาพรวมได้โดยเร็ว ซึ่งจะ
น าไปสู่ความมั่นคงปลอดภัยอย่างมีเสถียรภาพและเกิดความยั่งยืนต่อไป อีกทั้งเป็นการรองรับเพ่ือ
น าไปสู่การเปลี่ยนแปลงทางดิจิทัล (Digital Transformation) ของกระทรวงฯ และภาครัฐในอนาคต 

2) การจัดท าแผนพัฒนาไปสู่การเป็นมาตรฐาน 
เพ่ือให้การด าเนินการขับเคลื่อนเป็นไปอย่างมีประสิทธิภาพ จึงจ าเป็นต้องมี

การจัดท าแผนพัฒนาหรือปรับปรุงส าหรับ สอท./สกญ. นั้น ๆ กับกระทรวงฯ โดยต้องได้รับความเห็นชอบ
ในระดับนโยบายระหว่าง สอท./สกญ. กับศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

3) การท าโครงการ ICT เยือน สอท./สกญ. 
การให้การสนับสนุนจากส่วนกลางทั้งในการแก้ไขปัญหา การให้ค าปรึกษา 

และการด าเนินการ การส ารวจตรวจสอบให้เป็นไปตามมาตรฐานนี้ และรวมถึงด้านการใช้งานด้าน 
ICT ให้แก่ สอท./สกญ. ในลักษณะเดินทางไปเยี่ยมเยียนเป็นประจ าทุกปี จะเป็นแรงผลักดันให้เกิด
การเปลี่ยนแปลงที่เร็วขึ้นเพ่ือให้เกิดการพัฒนาบนพ้ืนฐานแห่งมาตรฐานเดียวกัน ดังนั้น การน าเสนอ
โครงการในลักษณะนี้ จักต้องได้รับความเห็นชอบและได้รับการสนับสนุนจากผู้บริหารและที่เกี่ยวข้อง
ด้วยเช่นกัน เนื่องจากจ าเป็นต้องมีงบประมาณในการเดินทางและการด าเนินการ 

4.2.2 ข้อเสนอแนะในการด าเนินการ 
1) สร้างความรู้ความเข้าใจให้กับ สอท./สกญ. และเจ้าหน้าที่ที่เก่ียวข้อง 

การสื่อสารประชาสัมพันธ์ให้ เกิดความเข้าใจในนโยบายและแนวทาง 
การด าเนินการจึงเป็นสิ่งส าคัญยิ่งต่อการน าเอามาตรฐานนี้ไปปฏิบัติให้เกิดเป็นรูปธรรม อีกทั้ง
จ าเป็นต้องจัดหลักสูตรฝึกอบรมให้ความรู้ในเรื่องมาตรฐานโครงสร้างพ้ืนฐานระบบรักษาความมั่นคง
ปลอดภัยไซเบอร์ การดูแลบ ารุงรักษาระบบ และการด าเนินการต่าง ๆ ให้แก่ข้าราชการที่จะออก
ประจ าการ เนื่องจากเป็นเรื่องเกี่ยวข้องกับทางเทคนิคค่อนข้างมาก และบางเรื่องจ าเป็นต้องสร้าง
ความเข้าใจที่ตรงกันเพ่ือให้เกิดการพัฒนาเป็นไปในแนวทางที่ถูกต้อง และที่ส าคัญคือการให้ความร่วมมือ
กันอย่างเต็มที่ให้ประสบผลส าเร็จ 
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2) เตรียมทีมงานสนับสนุนทางเทคนิคแก่ สอท./สกญ. 
การที่ สอท./สกญ. จะน าเอามาตรฐานดังกล่าวไปด าเนินการได้อย่างถูกต้อง

และเป็นไปตามเป้าหมายอย่างมีประสิทธิภาพได้นั้น ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร
จ าเป็นต้องให้การสนับสนุนเสมือนพ่ีเลี้ยง ในการให้ค าปรึกษาแนะน า การสนับสนุนทางด้านเทคนิค
และช่วยแก้ปัญหา โดยจัดตั้งทีมงานให้รองรับกับภารกิจดังกล่าว ซึ่งอาจมอบหมายเจ้าหน้าที่
รับผิดชอบเป็นรายภูมิภาคก็จะเกิดประสิทธิผลมากขึ้น 

3) จัดท าคู่มือมาตรฐานระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับส านักงาน
ในต่างประเทศ เพ่ือให้สถานเอกอัครราชทูตและสถานกงสุลใหญ่ทุกแห่งน าไปใช้เป็นแนวทางปฏิบัติ
ต่อไป 

สิ่งส าคัญท่ีเสมือนเป็นเข็มทิศชี้แนวทางในการพัฒนาปรับปรุงโครงสร้างพ้ืนฐาน
ระบบรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับ สอท./สกญ. ก็คือการจัดท าคู่มือหรือ Guideline ที่
อยู่ในรูปไฟล์อิเล็กทรอนิกส์เพื่อประกอบการศึกษาและด าเนินการให้ตรงตามมาตรฐานต่อไป 

4) การควบคุมการเข้าถึง 
การเข้าใช้งานระบบเครือข่าย ระบบสารสนเทศ หรือเครื่องคอมพิวเตอร์และ

อุปกรณ์ใดก็ตาม ทั้งในสถานะของผู้ใช้งานทั่วไปหรือแม้แต่ผู้ดูแลระบบ จึงจ าเป็นต้องมีการควบคุม
การเข้าถึงหรือเข้าใช้งานตามสิทธิ์เท่าที่จ าเป็นหรือที่ได้รับเท่านั้น ส าหรับระบบไฟร์วอลล์ที่ใช้ป้องกัน
และควบคุมการเข้าถึงระบบเครือข่ายก็จ าเป็นต้องก าหนดกฎหรือนโยบาย (policy) ในการควบคุม
การเข้าถึงระบบเครือข่ายหรือสารสนเทศอย่างจ ากัดเท่าที่จ าเป็นเท่านั้น เนื่องจากการควบคุมการ
เข้าถึงเป็นสิ่งส าคัญที่สุดอันดับแรกที่ต้องก าหนดให้เหมาะสมและมีความมั่นคงปลอดภัยอย่างที่ สุด 
มิฉะนั้นจะกลายเป็นช่องทางในการน าไปสู่ปัญหาทางด้าน security breach ได ้
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ภาคผนวก ก 
การสัมภาษณ์เพื่อแสวงหาข้อมูล 

 
การสัมภาษณ์ข้าราชการของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

กระทรวงการต่างประเทศ เมื่อวันที่ 13 กรกฎาคม 2563 ดังมีรายนามต่อไปนี้ 
 

1. นายวีระเดช นิ่มเวชอารมณ์ชื่น ต าแหน่ง นายช่างไฟฟ้าช านาญงาน 
 ให้ข้อมูลสัมภาษณ์เก่ียวกับ สอท. ณ กรุงเบอร์ลิน 
2. นายค าทอง เหลืองเจริญพงศ์ ต าแหน่ง นายช่างไฟฟ้าช านาญงาน 
 ให้ข้อมูลสัมภาษณ์เก่ียวกับ สอท. ณ เวียงจันทน์ 
3. นายพงศกร เถาว์หิรัญ ต าแหน่ง นายช่างไฟฟ้าช านาญงาน 
 ให้ขอ้มูลสัมภาษณ์เก่ียวกับ สอท. ณ กรุงนิวเดลี 
4. นายไกสอน สุวรรณไกษร ต าแหน่ง นายช่างไฟฟ้าช านาญงาน 
 ให้ข้อมูลสัมภาษณ์เก่ียวกับ สอท. ณ กรุงย่างกุ้ง 
5. นายประหยัด ดิษฐเนตร ต าแหน่ง นายช่างไฟฟ้าช านาญงาน 
 ให้ข้อมูลสัมภาษณ์เก่ียวกับ สอท. ณ กรุงกัวลาลัมเปอร์ 
6. นายโอภาส ฉวีรักษ์ ต าแหน่ง นายช่างไฟฟ้าช านาญงาน 
 ให้ข้อมูลสัมภาษณ์เก่ียวกับ สอท. ณ กรุงวอชิงตัน ดีซี และ สกญ. ณ นครนิวยอร์ก 
 
วัตถุประสงค์ของการสัมภาษณ์ 
1. เพ่ือทราบเกี่ยวกับโครงสร้างพ้ืนฐานทางด้านอินเทอร์เน็ต เครื่องคอมพิวเตอร์ Clients และ 

Servers  
2. เพ่ือทราบเกี่ยวกับระบบรักษาความมั่นคงปลอดภัยไซเบอร์ของ สอท./สกญ. 
3. เพ่ือทราบถึงระดับการให้ความส าคัญของข้อมูลชั้นความลับ 
 
ค าถามที่ใช้ในการสัมภาษณ์ 

เป็นลักษณะค าถามให้อธิบายถึงระบบนั้น ๆ ยี่ห้อ รุ่น สเปคหรือขนาด และจ านวน เป็นต้น 
โดยประเด็นค าถาม ประกอบด้วย 
ด้านโครงสร้างพื้นฐานของ สอท./สกญ. ในประเทศนั้น ๆ 
1. ความเร็วอินเทอร์เน็ตที่ใช้ และความมีเสถียรภาพ 
2. สาธารณูปโภค 
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3. จ านวนเครื่องคอมพิวเตอร์ Clients และระบบปฏิบัติการที่ใช้ 
4. กล้อง CCTV 
5. โปรแกรม Antivirus ที่ใช้ 
6. จ านวน VoIP 
7. มีการใช้ VPN หรือไม ่
ด้านเทคโนโลยีที่ใช้ 
8. มีไฟร์วอลล์, IPS หรือไม่ ใช้ยี่ห้อใด 
9. ระบบเครือข่าย มีการแบ่งแยกหรือไม่ จ านวนโซน 
10. จ านวน Access Point ส าหรับ Wi–Fi 
11.  จ านวนเครื่อง Server และส าหรับระบบใด 
12.  Web Server ใช้ที่กระทรวงฯ หรือพัฒนาเอง 
13.  ห้องเซิร์ฟเวอร์ 
ด้านข้อมูลและอ่ืน ๆ  
14.  มีข้อมูลลับหรือให้ความส าคัญระดับใด 
15.  มีทีมไทยแลนด์ที่ใช้งานเทคโนโลยีสารสนเทศภายใต้ระบบเครือข่ายเดียวกับ สอท./สกญ. หรือไม่ 
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ภาคผนวก ข. 
ตารางหมายเลข IP Address ภายใน ส าหรับสถานเอกอัครราชทูตและสถานกงสุลใหญ่ 

 
ตารางก าหนดหมายเลข IP Address ภายใน ส าหรับสถานเอกอัครราชทูต 

 
No. รายช่ือ IP Address 
1 สถานเอกอัครราชทูต ณ กรุงบัวโนสไอเรส 172.x.100.x 
2 สถานเอกอัครราชทูต ณ กรุงแคนเบอร์รา 172.x.101.x 
3 สถานเอกอัครราชทูต ณ กรุงเวียนนา 172.x.102.x 
4 สถานเอกอัครราชทูต ณ กรุงธากา 172.x.103.x 
5 สถานเอกอัครราชทูต ณ กรุงบรัสเซลส์ 172.x.104.x 
6 สถานเอกอัครราชทูต ณ กรุงบราซิเลีย 172.x.105.x 
7 สถานเอกอัครราชทูต ณ บันดาร์เสรีเบกาวัน 172.x.106.x 
8 สถานเอกอัครราชทูต ณ กรุงพนมเปญ 172.x.107.x 
9 สถานเอกอัครราชทูต ณ กรุงออตตาวา 172.x.108.x 
10 สถานเอกอัครราชทูต ณ กรุงซันติอาโก 172.x.109.x 
11 สถานเอกอัครราชทูต ณ กรุงปักก่ิง 172.x.110.x 
12 สถานเอกอัครราชทูต ณ กรุงปราก 172.x.111.x 
13 สถานเอกอัครราชทูต ณ กรุงโคเปนเฮเกน 172.x.112.x 
14 สถานเอกอัครราชทูต ณ กรุงไคโร 172.x.113.x 
15 สถานเอกอัครราชทูต ณ กรุงปารีส 172.x.114.x 
16 สถานเอกอัครราชทูต ณ กรุงเบอร์ลิน 172.x.115.x 
17 สถานเอกอัครราชทูต ณ กรุงเอเธนส์ 172.x.116.x 
18 สถานเอกอัครราชทูต ณ กรุงบูดาเปสต์ 172.x.117.x 
19 สถานเอกอัครราชทูต ณ กรุงนิวเดลี 172.x.118.x 
20 สถานเอกอัครราชทูต ณ กรุงจาการ์ตา 172.x.119.x 
21 สถานเอกอัครราชทูต ณ กรุงเตหะราน 172.x.120.x 
22 สถานเอกอัครราชทูต ณ กรุงอัมมาน 172.x.121.x 
23 สถานเอกอัครราชทูต ณ กรุงแบกแดด 172.x.122.x 
24 สถานเอกอัครราชทูต ณ กรุงเทลอาวีฟ 172.x.123.x 
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No. รายช่ือ IP Address 
25 สถานเอกอัครราชทูต ณ กรุงโรม 172.x.124.x 
26 สถานเอกอัครราชทูต ณ กรุงโตเกียว 172.x.125.x 
27 สถานเอกอัครราชทูต ณ กรุงไนโรบี 172.x.126.x 
28 สถานเอกอัครราชทูต ณ กรุงโซล 172.x.127.x 
29 สถานเอกอัครราชทูต ณ คูเวต 172.x.128.x 
30 สถานเอกอัครราชทูต ณ เวียงจันทน์ 172.x.129.x 
31 สถานเอกอัครราชทูต ณ กรุงกัวลาลัมเปอร์ 172.x.130.x 
32 สถานเอกอัครราชทูต ณ กรุงเม็กซิโก 172.x.131.x 
33 สถานเอกอัครราชทูต ณ กรุงราบัต 172.x.132.x 
34 สถานเอกอัครราชทูต ณ กรุงย่างกุ้ง 172.x.133.x 
35 สถานเอกอัครราชทูต ณ กรุงกาฐมาณฑุ 172.x.134.x 
36 สถานเอกอัครราชทูต ณ กรุงเฮก 172.x.135.x 
37 สถานเอกอัครราชทูต ณ กรุงเวลลิงตัน 172.x.136.x 
38 สถานเอกอัครราชทูต ณ กรุงออสโล 172.x.137.x 
39 สถานเอกอัครราชทูต ณ กรุงมัสกัต 172.x.138.x 
40 สถานเอกอัครราชทูต ณ กรุงอิสลามาบัด 172.x.139.x 
41 สถานเอกอัครราชทูต ณ กรุงมะนิลา 172.x.140.x 
42 สถานเอกอัครราชทูต ณ กรุงวอร์ซอ 172.x.141.x 
43 สถานเอกอัครราชทูต ณ กรุงลิสบอน 172.x.142.x 
44 สถานเอกอัครราชทูต ณ กรุงบูคาเรสต์ 172.x.143.x 
45 สถานเอกอัครราชทูต ณ กรุงมอสโก 172.x.144.x 
46 สถานเอกอัครราชทูต ณ กรุงริยาด 172.x.145.x 
47 สถานเอกอัครราชทูต ณ กรุงดาการ์ 172.x.146.x 
48 สถานเอกอัครราชทูต ณ สิงคโปร์ 172.x.147.x 
49 สถานเอกอัครราชทูต ณ กรุงพริทอเรีย 172.x.148.x 
50 สถานเอกอัครราชทูต ณ กรุงมาดริด 172.x.149.x 
51 สถานเอกอัครราชทูต ณ กรุงโคลัมโบ 172.x.150.x 
52 สถานเอกอัครราชทูต ณ กรุงสตอกโฮล์ม 172.x.151.x 
53 สถานเอกอัครราชทูต ณ กรุงเบิร์น 172.x.152.x 
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No. รายช่ือ IP Address 
54 สถานเอกอัครราชทูต ณ กรุงอังการา 172.x.153.x 
55 สถานเอกอัครราชทูต ณ กรุงอาบูดาบี 172.x.154.x 
56 สถานเอกอัครราชทูต ณ กรุงลอนดอน 172.x.155.x 
57 สถานเอกอัครราชทูต ณ กรุงวอชิงตัน 172.x.156.x 
58 สถานเอกอัครราชทูต ณ กรุงฮานอย 172.x.157.x 
59 สถานเอกอัครราชทูต ณ กรุงมานามา 172.x.158.x 
60 สถานเอกอัครราชทูต ณ กรุงโดฮา 172.x.159.x 
61 สถานเอกอัครราชทูต ณ กรุงดิลี 172.x.160.x 
62 สถานเอกอัครราชทูต ณ กรุงเฮลซิงกิ 172.x.161.x 
63 สถานเอกอัครราชทูต ณ กรุงอาบูจา 172.x.162.x 
64 สถานเอกอัครราชทูต ณ กรุงอัสตานา 172.x.163.x 
65 สถานเอกอัครราชทูต ณ กรุงตริโปลี 172.x.164.x 
66 สถานเอกอัครราชทูต ณ กรุงลิมา 172.x.165.x 
67 สถานเอกอัครราชทูต ณ กรุงมาปูโต 172.x.166.x 
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ตารางก าหนดหมายเลข IP Address ภายในของสถานกงสุลใหญ่ 
 

No. รายช่ือ IP Address 
1 สถานกงสุลใหญ่ ณ นครซิดนีย์ 172.x.200.x 
2 สถานกงสุลใหญ่ ณ นครแวนคูเวอร์ 172.x.201.x 
3 สถานกงสุลใหญ่ ณ นครเฉิงตู 172.x.202.x 
4 สถานกงสุลใหญ่ ณ เมืองเซี่ยเหมิน 172.x.203.x 
5  สถานกงสุลใหญ่ ณ เมืองซีอาน 172.x.204.x 
6 สถานกงสุลใหญ่ ณ นครหนานหนิง 172.x.205.x 
7 สถานกงสุลใหญ่ ณ นครกวางโจว 172.x.206.x 
8 สถานกงสุลใหญ่ ณ เมืองชิงต่าว 172.x.207.x 
9 สถานกงสุลใหญ่ ณ เมืองฮ่องกง 172.x.208.x 
10 สถานกงสุลใหญ่ ณ นครคุนหมิง 172.x.209.x 
11 สถานกงสุลใหญ่ ณ นครเซียงไฮ้ 172.x.210.x 
12 ส านักงานการค้าและเศรษฐกิจไทย 172.x.211.x 
13 สถานกงสุลใหญ่ ณ นครแฟรงเฟิร์ต 172.x.212.x 
14 สถานกงสุลใหญ่ ณ เมืองกัลกัตตา 172.x.213.x 
15 สถานกงสุลใหญ่ ณ เมืองมุมไบ 172.x.214.x 
16 สถานกงสุลใหญ่ ณ เมืองเจนไน 172.x.215.x 
17 สถานกงสุลใหญ่ ณ นครโอซากา 172.x.216.x 
18 สถานกงสุลใหญ่ ณ แขวงสะหวันนะเขต 172.x.217.x 
19 สถานกงสุลใหญ่ ณ เมืองโกตาบารู 172.x.218.x 
20 สถานกงสุลใหญ่ ณ เมืองปีนัง 172.x.219.x 
21 สถานกงสุลใหญ่ ณ เมืองการาจี 172.x.220.x 
22 สถานกงสุลใหญ่ ณ เมืองเจดดาห์ 172.x.221.x 
23 สถานกงสุลใหญ่ ณ เมืองดูไบ 172.x.222.x 
24 สถานกงสุลใหญ่ ณ นครชิคาโก 172.x.223.x 
25 สถานกงสุลใหญ่ ณ นครลอสแอนเจลิส 172.x.224.x 
26 สถานกงสุลใหญ่ ณ นครนิวยอร์ก 172.x.225.x 
27 สถานกงสุลใหญ่ ณ นครโฮจิมินห์ 172.x.226.x 
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No. รายช่ือ IP Address 
28 สถานกงสุลใหญ่ ณ กรุงอันตานานาริโว 172.x.227.x 
29 สถานกงสุลใหญ่ ณ นครมิวนิก 172.x.228.x 
30 สถานกงสุลใหญ่ ณ เมืองฟูกูโอกะ 172.x.229.x 

 

 
ตารางก าหนดหมายเลข IP Address ภายใน ส าหรับคณะผู้แทนถาวรไทย 

 
  

No. รายช่ือ IP Address 
1 คณะผู้แทนถาวรไทยประจ าอาเซียน ณ กรุงจาการ์ตา 172.x.250.x 
2 คณะทูตถาวรฯ ณ นครเจนีวา 172.x.251.x 
3 คณะทูตถาวรฯ ณ นครนิวยอร์ก 172.x.252.x 

 
  



52 

 

ภาคผนวก ค. 
มาตรฐานคุณลักษณะเฉพาะของระบบรักษาความม่ันคงปลอดภัยไซเบอร์ 

 
คุณลักษณะเฉพาะของระบบรักษาความม่ันคงปลอดภัยไซเบอร์ 

 
1. คุณลักษณะเฉพาะอุปกรณ์ไฟร์วอลล์ (Firewall)  

1.1 เป็นอุปกรณ์ไฟร์วอลล์ แบบ Appliance ที่สร้างขึ้นเพ่ือท าหน้าที่ตรวจจับและ
ควบคุม Application, User, Content เป็นอย่างน้อย 

1.2 มี Network Interface แบบ 10/100/1000 Copper ไม่น้อยกว่า 8 พอร์ท 
1.3 มี Interface แบบ 10/100/1000 ส าหรับบริหารจัดการโดยเฉพาะ (Out of 

Band Management) ไม่น้อยกว่า 1 พอร์ท โดยทั้งหมดไม่นับรวมกับ interface จากข้อที่ 2 
1.4 มี Application Firewall Throughput หรือ NGFW Throughput ไม่น้อยกว่า 

500 Mbps ในแบบ Appmix หรือ Enterprise testing condition หรือ Enterprise traffic mix 
1.5 มี Threat prevention Throughput ไม่น้อยกว่า 250 Mbps และจ านวน Max 

Sessions ได้ไม่น้อยกว่า 60,000 sessions และ New Sessions ไม่น้อยกว่า 4,000 ต่อวินาที 
1.6 สามารถติดตั้งในรูปแบบ Transparent Inline, Non–Inline Monitoring (Tap), 

L2 และ L3 ได้โดยสามารถติดตั้งรูปแบบดังกล่าวได้พร้อมกันบนตัวอุปกรณ์โดยไม่ต้องแบ่ง Virtual 
System หรือ Virtual Domain 

1.7 สามารถสร้าง VLAN ตามมาตรฐาน 802.1Q VLAN tags ได้ไม่น้อยกว่า 4094 
VLANs ต่ออุปกรณ์ 

1.8 สามารถท าการตรวจสอบทราฟฟิคที่เข้ารหัส SSL ด้วยการท า SSL decryption 
(ทั้งแบบ Inbound และ Outbound)  

1.9 สามารถท างานร่วมกับระบบการพิสูจน์ตัวตน (Authentication Systems) ได้แก่ 
Active Directory, LDAP, Radius เพ่ือท าการติดตามผู้ใช้ได้เป็นอย่างน้อย 

1.10 สามารถป้องกันภัยคุกคามประเภท Vulnerability และ Spyware ได้โดย
สามารถมีการอัพเดท Signature ใหม่แบบอัตโนมัติได้ 

1.11 สามารถก าหนดนโยบายการเข้าถึง website (URL Filtering) สามารถติดตาม
และควบคุมการเข้าถึงเว็บได้ตาม Category, Block list, Allow list ที่ก าหนดได้ และสามารถจัด 
category ให้กับแต่ละ website ไม่น้อยกว่า 2 category (Multi–Category) 

1.12 มีระบบตรวจจับ Advanced Malware แบบ Cloud–Based ที่ใช้เทคโนโลยี
แบบ Sandbox เพ่ือใช้ระบุ Malware ประเภทใหม่ (Zero–day Malware) ซึ่งไม่มีใน Signature มา
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ก่อน โดยสามารถแสดงรายละเอียดการท างานของ Malware ในรูปแบบ Report และสามารถสร้าง 
Signature ขึ้นมาเพ่ือใช้ป้องกันระบบเครือข่ายได้โดยอัตโนมัติ 

1.13 สามารถท ารายงานรวมถึงปรับแต่งรายงานตามความต้องการ ในรูปแบบ PDF 
ได้เป็นอย่างน้อย พร้อมทั้งตั้งเวลาส่งรายงานผ่านทาง Email แบบอัตโนมัติได้ 

1.14 สามารถจัดเก็บบันทึกข้อมูลโดยส่ง Syslog, Netflow และ SNMP ไปยังระบบ
จัดการเครือข่ายทีร่องรับคุณสมบัติดังกล่าวได้ 

1.15 สามารถบริหารจัดการผ่านทาง GUI Software หรือ Web User Interface และ 
Command Line Interface ได ้

1.16 รองรับการติดตั้งเพ่ือท า High Availability แบบ Active–Active และ Active–
Passive ได ้

1.17 มีแหล่งจ่ายไฟฟ้า (Power Supply) แบบ redundant  
1.18 ต้องได้รับการรับรองมาตรฐานดังนี้ FCC และ VCCI เป็นอย่างน้อย 
1.19 รับประกันอุปกรณ์เป็นเวลาอย่างน้อย x ปี 

 
2. คุณลักษณะอุปกรณ์ป้องกันและตรวจจับการบุกรุก IPS (Intrusion Prevention System)  

** กรณีท่ีระบบเครือข่ายขนาดเล็กและไม่ซับซ้อน สามารถใช้ IPS ที่เป็นโมดูลมาพร้อมกับ ไฟร์วอลล์ได้ ** 
2.1 เป็นอุปกรณ์ IPS ที่เป็นแบบAppliance ท าหน้าที่ป้องกันการบุกรุกเครือข่าย  
2.2 มี IPS Throughput ไม่น้อยกว่า 600 Mbps 
2.3 สามารถตรวจจับการบุกรุกและป้องกันเครือข่ายได้อย่างน้อย ดังนี้ Signature 

matching, Protocol, Anomalies, Overflow, Worm, Virus, Backdoor, Program, Trojan 
Horse, Port Scanning, Spyware, Packet Analysis,DOS, DDOS 

2.4 สามารถท างานได้อย่างน้อย ....... segments ภายใต้ IPS mode 
2.5 สามารถบริหารจัดการผ่านมาตรฐาน HTTPS หรือ SSH ได้เป็นอย่างน้อย 
2.6 สามารถเก็บและส่ง Log ในรูปแบบ Syslog ได ้
2.7 สามารถใช้งานตามมาตรฐาน IPV4 และ IPV6 ได ้

 
3. คุณลักษณะโปรแกรมป้องกันไวรัส  

3.1 มี Agent ที่สามารถติดตั้งลงบนระบบปฏิบัติการ ดังต่อไปนี้ได้ Windows 8, 
Windows 8.1 , Window 10 , Windows Server 2008 R2 , Windows Server 2012 , Windows 
Server 2016 ได้เป็นอย่างน้อย 

3.2 สามารถติดตั้ง Agent บนเครื่องลูกข่าย (Clients) ได้อย่างน้อยดังนี้ 



54 

 

3.3 สามารถตรวจจับมัลแวร์  (Malware Detection) ดังต่อไปนี้  virus, trojan, 
worm, spyware, adware, rootkit และ potentially unwanted program บนเครื่องลูกข่ายได ้

3.4 สามารถตรวจจับ, ป้องกันและแจ้งเตือน อันตรายจากภัยต่างๆ จากโปรแกรมไม่
พ่ึงประสงค์ (Malware) โดยใช้เทคนิคดังต่อไปนี้ 

1) Signature Base 
2) Cloud Reputation 
3) Behavior base 

3.5 สามารถท าการตรวจจับ (Detect) การโจมตีผ่านช่องโหว่ทางความปลอดภัย 
(Exploit) แบบ Zero–day ได ้

3.6 สามารถควบคุมการใช้งานอุปกรณ์จ าพวก Removable drive ,CD/DVD, 
Bluetooth device เพ่ือจ ากัดการให้ใช้หรือไม่ให้ใช้งานได้ ในระดับผู้ใช้งาน พร้อมทั้งสามารถก าหนด
ไม่ให้อ่านหรือเขียนไฟล์ลงไปในอุปกรณ์ดังกล่าวได้ 

3.7 รองรับการส่งไฟล์ที่ต้องสงสัย (Unknown File) จากเครื่องคอมพิวเตอร์ลูกข่ายได้
ไปวิเคราะห์ผ่านระบบป้องกัน APT หรือ Sandbox ในอนาคตได้ 

3.8 สามารถเชื่อมต่อกับระบบฐานข้อมูลของภัยคุกคามข้ันสูง (Threat Intelligence) 
จากเจ้าของผลิตภัณฑ์เพ่ือรับข้อมูลชื่อเสียงของไฟล์ที่ต้องสงสัย (Reputation) เพ่ือใช้ในการ
ตรวจสอบภัยคุกคามที่ตรวจพบในระบบได้ 

3.9  มีระบบตรวจสอบอุปกรณ์ที่ติดตั้ง Agent ในระบบและอุปกรณ์ท่ีไม่มี Agent ได ้
3.10  สามารถบริหารจัดการนโยบายของระบบที่เสนอได้จากจุดเดียว (Centralized 

Management) และสามารถส่งค าสั่งลบโปรแกรมป้องกันความปลอดภัยและ Agent ได ้
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