
 

 
  

 - คำแปลอยางไมเปนทางการ - 
แถลงการณรวมกรุงเทพฯ โดยหุนสวนระดับโลกเพ่ือตอตานอาชญากรรมหลอกลวงทางอินเทอรเน็ต ค.ศ. ๒๐๒๕  

ท่ีกรุงเทพฯ ๑๘ ธันวาคม ค.ศ. ๒๐๒๕ 
 
เรา สมาชิกหุนสวนระดับโลกเพ่ือตอตานอาชญากรรมทางอินเทอรเน็ต ประกอบดวย (ประเทศไทย บังกลาเทศ 
เนปาล เปรู และสหรัฐอาหรับเอมิเรตส รวมท้ังภาคเอกชน ไดแก TikTok)  
ในการประชุมระหวางประเทศวาดวยหุนสวนระดับโลกเพ่ือตอตานอาชญากรรมหลอกลวงทางอินเทอรเน็ต รวมเปน
เจาภาพโดยรัฐบาลราชอาณาจักรไทยกับสำนักงานวาดวยยาเสพติดและอาชญากรรมแหงสหประชาชาติ ระหวางวันท่ี 
๑๗ - ๑๘ ธันวาคม ค.ศ. ๒๐๒๕ ณ กรุงเทพ  
 
รับทราบดวยความหวงกังวล เก่ียวกับการแพรขยายอยางรวดเร็วของปฏิบัติการโดยศูนยหลอกลวงทางอินเทอรเน็ตใน
ภูมิภาคเอเชียตะวันออกเฉียงใตและภูมิภาคอ่ืน ๆ ซ่ึงนำเทคโนโลยีไปใชในทางท่ีผิดและกออาชญากรรมขามชาติใน
หลายรูปแบบ โดยรวมถึงอาชญากรรมไซเบอร การหลอกลวงทางการเงิน การฟอกเงิน การคามนุษย และการทุจริต
คอรรัปชัน  
 
รับทราบวา การหลอกลวงทางอินเทอรเน็ตเปนภัยคุกคามท่ีรายแรงท่ีสงผลกระทบอยางกวางขวางตอบุคคล ภาค
ธุรกิจ และรัฐบาลท่ัวโลก อีกท้ังยังเปนความทาทายขามชาติตอความม่ันคง สังคม และเศรษฐกิจ ซ่ึงบั่นทอนสิทธิ
มนุษยชน ความม่ันคงแหงชาติ ความกาวหนาในการพัฒนาท่ียั่งยืน และความไววางใจของสาธารณชน 
 
ตระหนักวา การทุจริตคอรรัปชันเปนปจจัยสำคัญท่ีเอ้ือตอปฏิบัติการหลอกลวงทางอินเทอรเน็ตและอาชญากรรมท่ี
จัดตั้งในลักษณะองคกรท่ีเก่ียวของ และสงเสริมมาตรการเสริมสรางความซ่ือสัตยนาเชื่อถือและความรับผิดชอบ  
โดยสอดคลองกับอนุสัญญาสหประชาชาติวาดวยการตอตานการทุจริต 
 
ยืนยันหลักการ บทบัญญัติอนุสัญญาสหประชาชาติวาดวยการตอตานอาชญากรรมขามชาติท่ีจัดตั้งในลักษณะองคกร
รวมท้ังพิธีสารวาดวยการปองกัน ปราบปราม และลงโทษการคามนุษย โดยเฉพาะสตรีและเด็ก และพิธีสารวาดวยการ
ตอตานการลักลอบนำคนเขาเมืองทางบก ทางทะเล และทางอากาศ ซ่ึงเปนพิธีสารเพ่ิมเติมของอนุสัญญา
สหประชาชาติวาดวยการตอตานอาชญากรรมขามชาติท่ีจัดตั้งในลักษณะองคกร 
 
ยินดี ตอการลงนามอนุสัญญาสหประชาชาติวาดวยการตอตานอาชญากรรมไซเบอร เม่ือวันท่ี ๒๕ ตุลาคม ค.ศ. 
๒๐๒๕ ณ กรุงฮานอย ซ่ึงจะมีผลบังคับใชในวันท่ีเกาสิบ นับจากวันท่ีมีการยื่นสัตยาบันสารเพ่ือเขาเปนภาคี  
ดวยสารแสดงการยอมรับ สารแสดงความเห็นชอบ หรือภาคยานุวัติสาร ฉบับท่ีสี่สิบ 
 
ระลึกถึง ขอมติท่ีเก่ียวของท่ีไดรับการรับรองโดยสมัชชาสหประชาชาติ คณะมนตรีสิทธิมนุษยชนแหงสหประชาชาติ 
และคณะกรรมาธิการวาดวยการปองกันอาชญากรรมและความยุติธรรมทางอาญาของสหประชาชาติ ซ่ึงตระหนักถึง
ประโยชนและนัยของผลกระทบของเทคโนโลยีดิจิทัลตอสิทธิมนุษยชน และการท่ีกลุมอาชญากรรมขามชาติใช
เทคโนโลยีเพ่ือชวยอำนวยความสะดวกในการคามนุษยและแสวงหาประโยชนโดยมิชอบจากผูเสียหาย โดยการบังคับ
ใหกระทำการฉอโกงและหลอกลวงทางอินเทอรเน็ต สงผลใหผูเสียหายตองตกอยูในสภาวะการถูกบังคับใหกระทำ
อาชญากรรมผิดกฎหมาย การเปนแรงงานขัดหนี้ และการปฏิบัติท่ีเปนการละเมิดในรูปแบบตาง ๆ 
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ย้ำ ถึงความเรงดวนและความจำเปนท่ีรัฐตาง ๆ รวมถึงประเทศตนทางและประเทศทางผานของผูเสียหายจากการคา
มนุษยท่ีถูกบังคับใหกระทำอาชญากรรมผิดกฎหมายในศูนยหลอกลวงทางอินเทอรเน็ต ตลอดจนประเทศท่ีเปนท่ีตั้ง
ของศูนยหลอกลวงทางอินเทอรเน็ต และประเทศท่ีมีประชาชนถูกหลอกฉอโกง ท่ีจะตองใหความรวมมือท้ัง
ภายในประเทศและขามพรมแดนเพ่ือปราบปรามการหลอกลวงทางอินเทอรเน็ตและอาชญากรรมขามชาติท่ีเก่ียวของ 
 
เรา สมาชิกหุนสวนระดับโลกเพ่ือตอตานอาชญากรรมทางอินเทอรเน็ต จึงประกาศท่ีจะดำเนินการ ดังนี้ 

ก. ความมุงม่ันทางการเมืองและธรรมาภิบาล 
๑. กำหนด ใหการตอตานการหลอกลวงทางอินเทอรเน็ตเปนประเด็นท่ีมีความสำคัญเปนลำดับตน  และ

จัดสรรทรัพยากรท่ีเพียงพอตอการสนับสนุนการปราบปรามการหลอกลวงทางอินเทอรเน็ต 
๒. เสริมสรางความเขมแข็ง ในการดำเนินการอยางมีประสิทธิภาพตามตราสารระหวางประเทศท่ีมีอยู รวมถึง

อนุสัญญาสหประชาชาติวาดวยการตอตานอาชญากรรมขามชาติท่ีจัดตั้งในลักษณะองคกร พิธีสารวาดวยการปองกัน 
ปราบปราม และลงโทษการคามนุษย โดยเฉพาะสตรีและเด็ก และพิธีสารวาดวยการตอตานการลักลอบนำคนเขา
เมืองทางบก ทางทะเล และทางอากาศ ซ่ึงเสริมอนุสัญญาฯ และสงเสริมการลงนามและเขาเปนภาคีอนุสัญญา
สหประชาชาติวาดวยการตอตานอาชญากรรมไซเบอร 

๓. พัฒนาและเสริมสรางความเข็มแข็ง ของกฎหมายภายในประเทศ และการตอบสนองขององคกรและ 
การปฏิบัติการระดับชาติ ใหสอดคลองรองรับพันธกรณีระหวางประเทศของแตละประเทศสมาชิก เพ่ือปองกัน  
ลดผลกระทบ และปราบปรามอาชญากรรมขามชาติในรูปแบบตาง ๆ ท่ีหลากหลาย โดยเฉพาะอาชญากรรมท่ี
เชื่อมโยงกับการหลอกลวงทางอินเทอรเน็ต โดยอาศัยแนวทางการมีสวนรวมของทุกสวนของภาครัฐและทุกสวนของ
สังคม 

ข. การบังคับใชกฎหมาย การสืบสวนสอบสวน และการดำเนินคด ี
๔. มุงม่ัน ท่ีจะเสริมสรางความรวมมือระหวางประเทศในการสืบสวนสอบสวนและดำเนินคดีกับเครือขายการ

หลอกลวงทางอินเทอรเน็ต ผานการใชกลไกระดับทวิภาคี ภูมิภาค และพหุภาคี 
๕. รับทราบวา จะมีการแบงปนขอมูล ขาวกรอง และพยานหลักฐานอยางทันทวงที เพ่ือสนับสนุนการสกัด

ก้ัน การปองกัน และการดำเนินคดีตอการหลอกลวงทางอินเทอรเน็ตและอาชญากรรมท่ีเก่ียวของอยางมีประสิทธิภาพ 
๖. เสริมสรางความเขมแข็ง ในการสืบสวนอาชญากรรมไซเบอร การตอตานการฟอกเงิน และขีด

ความสามารถดานนิติวิทยาศาสตรทางดิจิทัล ผานการฝกอบรมท่ีกำหนดเปาหมายเฉพาะดาน การจัดทำกระบวนการ
ทำงานท่ีมีมาตรฐาน และการปรับปรุงเครื่องมือตาง ๆ เพ่ือใหม่ันใจวาพยานหลักฐานทางดิจิทัลในคดีการหลอกลวง
ทางอินเทอรเน็ตไดรับการเก็บรวบรวม รักษา และวิเคราะหอยางมีประสิทธิภาพ 

๗. รับรอง การดำเนินการอยางมีประสิทธิภาพตามขอกำหนดดานความโปรงใสของการถือครองผลประโยชน
ท่ีแทจริง และกฎระเบยีบ และการกำกับดูแลผูใหบริการสินทรัพยเสมือน 

๘. รับรอง การใชขาวกรองทางการเงินและกลไกการยึดทรัพยสินท้ังในรูปแบบทางการและไมเปนทางการ 
รวมถึงผานเครือขายระดับภูมิภาคและความเปนหุนสวนความรวมมือท่ีมีอยู เพ่ือใหหนวยงานบังคับใชกฎหมายและ
ดำเนินคดีสามารถระบุ ติดตามเสนทาง และกูคืนเงินรายไดขามพรมแดนจากอาชญากรรมท่ีเก่ียวกับศูนยหลอกลวง
ทางอินเทอรเน็ตได 

๙. สงเสริม การประเมินอยางละเอียดเก่ียวกับความเสี่ยงของการลงทุนโดยตรงจากตางประเทศท่ีเก่ียวของ
กับอาชญากรรมท่ีจัดตั้งในลักษณะองคกร และการนำโครงสรางทางธุรกิจพาณิชยไปใชในทางท่ีผิดเพ่ือประโยชนของ
ปฏิบัติการหลอกลวงตาง ๆ 

๑๐. เสริมสราง ขีดความสามารถของหนวยงานบังคับใชกฎหมาย โดยเฉพาะผานการแลกเปลี่ยน
ประสบการณ ความทาทาย และแนวปฏิบัติท่ีเปนเลิศในการปราบปรามการหลอกลวงทางอินเทอรเน็ต รวมถึงสราง
ขีดความสามารถดานการสืบสวนสอบสวนใหกับเจาหนาท่ีดานหนาในประเทศสมาชิก 
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๑๑. ดำเนินคดี กับผูกระทำผิดจากการหลอกลวงทางอินเทอรเน็ตและอาชญากรรมท่ีเก่ียวของ เพ่ือให
อาชญากรท่ีผิดไดรับโทษตามกระบวนการยุติธรรม 

๑๒. จัดทำ ข้ันตอนมาตรฐานการปฏิบัติตามสำหรับการตอตานการหลอกลวงทางอินเทอรเน็ต เพ่ือเปน
แนวทางใหแกประเทศสมาชิกหุนสวนระดับโลก ในการปราบปรามการหลอกลวงทางอินเทอรเน็ตอยางเปนระบบและ
ครอบคลุม 

๑๓. พิจารณา จัดตั้งคณะงานเฉพาะกิจในระดับทวิภาคี ระดับภูมิภาค หรือระหวางภูมิภาค ทำหนาท่ี
ปราบปรามการหลอกลวงทางอินเทอรเน็ต โดยประกอบดวยเจาหนาท่ีบังคับใชกฎหมายและหนวยงานท่ีเก่ียวของของ
แตละประเทศ รวมถึงหนวยปราบปรามอาชญากรรมไซเบอร หนวยขาวกรองทางการเงิน และสายงานผูบังคับบัญชา 
เพ่ือใหมีการประสานงานกันอยางทันทวงทีและทำงานรวมกันในการทำลายและถอนรากของศูนยหลอกลวงทาง
อินเทอรเน็ตอีกทางเพ่ือชวยเหลือผูเสียหาย 

ค. การคุมครองผูเสียหาย 
๑๔. ใชประโยชน จากการแลกเปลี่ยนขาวกรองและพยานหลักฐาน และเพ่ิมขีดความสามารถของเจาหนาท่ี

ดานหนาในการคัดกรองแยกแยะระหวางผูกระทำผิดกับผูเสียหายจากการคามนุษยในบริบทของการหลอกลวงทาง
อินเทอรเน็ต พรอมท้ังจัดการกับอุปสรรคท่ีบั่นทอนความพยายามในการระบตุัวผูเสียหายท่ีถูกตอง 

๑๕. ใช แนวทางการยึดผูเสียหายเปนศูนยกลางตลอดท้ังข้ันตอน ตั้งแตข้ันตอนของการคัดกรองและ     
การระบุตัวผูเสียหายจากการคามนุษย คุมครอง สงกลับประเทศตนทาง และฟนฟูเยียวยา ไปจนถึงมาตรการโดย
ผลักดันสิทธิและความเปนอยูท่ีดีของผูเสียหาย 

๑๖. รณรงคและเพ่ิมความพยายาม ในการดำเนินการตามหลักการไมลงโทษสำหรับผูเสียหายจากการคา
มนุษย เพ่ือท่ีผูเสียหายจะไมถูกลงโทษจากการกระทำอันเปนผลของการถูกบังคับคามนุษย 

๑๗. เรียกรอง ใหประเทศตนทาง ประเทศทางผาน และประเทศปลายทางของผูเสียหายจากการคามนุษย
ในศูนยหลอกลวงทางอินเทอรเน็ต ประสานงานอยางใกลชิดและทันทวงที เพ่ือใหความชวยเหลือทางกงสุล 
ดำเนินการคัดกรอง ระบุตัว สงตอ และสงผูเสียหายกลับประเทศตนทาง อีกท้ังแลกเปลี่ยนขอมูลเก่ียวกับกรณี/คดี
การคามนุษยภายหลังการดำเนินการสงกลับ เพ่ือประโยชนการดำเนินคดีและการปองกัน 

ง. การสรางความตระหนักรูของสาธารณชนและการปองกันการหลอกลวงทาง 
๑๘. สงเสริม การรณรงคการสรางความตระหนักรูในระดับโลกของภาคสวนท่ีหลากหลาย ผานการมีสวน

รวมของสื่อสังคมออนไลนและภาคเอกชน เชน ผูใหบริการดิจิทัลและอินเทอรเน็ต สถาบันการเงิน ผูใหบริการ
อินเตอรเน็ตและสินทรัพยเสมือน และผูประกอบการโทรคมนาคมท่ีมีประสิทธิภาพ เพ่ือปองกันมิใหบุคคลถูก
หลอกลวงฉอโกงและตกเปนเหยื่อของการคามนุษยในศูนยหลอกลวงทางอินเทอรเน็ต 

๑๙. เสริมสราง ระบบการรายงานในระดับชาติและระดับภูมิภาค โดยการพัฒนาระบบการรายงานท่ีเขาถึง
ได และปรับปรุงขีดความสามารถในการวิเคราะหเพ่ือใหสามารถดำเนินการตอกรณีและรายงานตาง ๆ เพ่ือใหสามารถ
ตรวจจับ สงตอ และสืบสวนสอบสวนการหลอกลวงทางอินเทอรเน็ตไดอยางทันทวงที ผานการทำงานรวมกับหุนสวน
ท่ีมีความเชี่ยวชาญเฉพาะทาง 

๒๐. ทำงานรวมอยางใกลชิด กับภาคเอกชน รวมถึงผูใหบริการทางดิจิทัลหรือออนไลน เพ่ือปราบปราม 
การหลอกลวงทางอินเตอรเน็ต โดยสงเสริมการพัฒนาการตรวจจับกิจกรรมท่ีนาสงสัย การกลั่นกรองเนื้อหา  
การแบงปนขอมูลและหลักฐานทางดิจิทัล 

จ. ความรวมมือกับหุนสวนภายในประเทศและขามพรมแดน 
๒๑. จัดตั้ง กลุมพันธมิตรหุนสวนระดับโลกเพ่ือตอตานอาชญากรรมหลอกลวงทางอินเทอรเน็ต

ประกอบดวยรัฐบาล ภาคเอกชน ภาควิชาการ ภาคประชาสังคม และหนวยงานอ่ืน ๆ เพ่ือสนับสนุนความพยายาม
รวมกันในการตอสูกับการหลอกลวงทางอินเทอรเน็ต 



 - ๔ - 

๒๒. สงเสริม ใหกรอบการประชุมระหวางประเทศท่ีเก่ียวของในโอกาสตอไปในอนาคต0

๑ รวมกันใช
ประโยชนในการสานตอพลวัต ย้ำขอความและสาระสำคัญ และรณรงคหลักการตาง ๆ ท่ีมีการระบโุดยหุนสวนระดับ
โลกเพ่ือตอตานอาชญากรรมหลอกลวงทางอินเทอรเน็ต รวมท้ังเรียกรองใหมีการพัฒนายุทธศาสตรและนโยบายท่ี
เก่ียวของเพ่ือตอตานการหลอกลวงทางอินเทอรเน็ต 

๒๓. จัดตั้ง จุดประสานงานระดับชาติเปนการเฉพาะสำหรับ (๑) การปองกันการหลอกลวงทางอินเทอรเน็ต 
(๒) การดำเนินคดีกับกลุมอาชญากรรมขามชาติท่ีเก่ียวของกับการหลอกลวงทางอินเทอรเน็ต (๓) การคุมครอง
ผูเสียหายจากการหลอกลวงฉอโกงและการคามนุษย และ (๔) นโยบายและความรวมมือเพ่ือใหเกิดการประสานงาน
ความรวมมือระหวางประเทศในการตอบสนองตอการหลอกลวงทางอินเทอรเน็ตท่ีรวดเร็ว 

๒๔. สรางและเสริมสรางความเขมแข็ง ของหนวยงานหรือกลุมงานพิเศษระดับประเทศ เพ่ือชวยในการ
ตรวจจับ ตัดตอน สืบสวนสอบสวนและปราบปราม อีกท้ังดำเนินคดีกับกลุมอาชญากรรมขามชาติท่ีเก่ียวของกับการ
หลอกลวงทางอินเทอรเน็ต 

๒๕. ดำเนินการอยางตอเนื่อง ในการติดตามและวิเคราะหแนวโนม ประเภท รูปแบบ รวมถึงรูปแบบ
พฤติกรรมทางการเงิน และผลกระทบของมาตรการตอตานปฏิบัติการหลอกลวงทางอินเทอรเน็ตตาง ๆ และ สงเสริม 
การแบงปนผลการวิเคราะหดังกลาวผานหุนสวนระดับโลกฯ 

๒๖. สงเสริม ใหเกิดความกาวหนายิ่งข้ึนของความพยายามรวมกันของหุนสวนระดับโลกฯ ดวยการ
พิจารณาเปนเจาภาพจัดการประชุมหรือกิจกรรมระหวางประเทศตาง ๆ อันจะมีสวนชวยในการขจัดการหลอกลวง
ทางอินเทอรเน็ต 
 
เรา หุนสวนระดับโลกเพ่ือตอตานอาชญากรรมหลอกลวงทางอินเทอรเน็ตรับรองถอยแถลงรวมฉบับนี้ ณ ท่ีนี้ และขอ
ยืนยันเจตนารมณมุงม่ันท่ีจะปราบปรามอาชญากรรมอันรายแรงดังกลาว  
 
หุนสวนระดับโลกฯ และถอยแถลงรวมฉบับนี้จะเปดใหรัฐสมาชิกสหประชาชาติ องคการระหวางประเทศ และผูมีสวน
ไดสวนเสียท่ีเก่ียวของ ท่ีมีเจตนารมณรวมในการปราบปรามการหลอกลวงทางอินเทอรเน็ต สามารถเขารวมและรวม
รับรองไดตอไป 
 
 

***************** 

 
๑ การประชุมสุดยอดวาดวยการหลอกลวงฉอโกงโลก ป ค.ศ. ๒๐๒๖ ดวยการสนบัสนุนจากสหราชอาณาจักรบริเตนใหญและไอรแลนดเหนือ และพันธมิตร
ตอตานการหลอกลวงระดับโลก (GASA) เปนการรวมจัดระหวางสำนักงานวาดวยยาเสพติดและอาชญากรรมแหงสหประชาชาติ (UNODC) กับองคการ
ตำรวจอาชญากรรมระหวางประเทศ (INTERPOL) ระหวางวันที่ ๑๖ - ๑๗ มีนาคม ค.ศ. ๒๐๒๖ ณ กรุงเวียนนา ประเทศออสเตรีย และการประชุม
สหประชาชาติวาดวยการปองกันอาชญากรรมและความยุติธรรมทางอาญาคร้ังที่ ๑๕ จัดโดยสหรัฐอาหรับเอมิเรตส ระหวางวันที ่๒๕ - ๓๐ เมษายน ค.ศ. 
๒๐๒๖ ณ กรุงอาบูดาบี สหรัฐอาหรับเอมิเรตส 


