
ขอควรระวัง  
จัดทําโดยสถานกงสุลใหญ ณ เมืองมุมไบ 

ขบวนการหลอกลวงทางอีเมลในเมืองมุมไบ 

 
  ดวยเมื่อเดือนมีนาคม 2553 สถานกงสุลใหญ ณ เมืองมมุไบ ไดรับอีเมลจากคนไทยแจง

ขอความรวมมือตรวจสอบวา ตนอาจถูกขบวนการหลอกลวงทางอีเมลในเมืองมุมไบหลอกใหโอนเงิน

จํานวนมาก รายละเอียดสรุปได ดังนี ้

  1.  คนไทยขางตนไดรับอีเมลจากบุคคลซึง่อางวาเปนผูอพยพชาวรวันดาที่อยูในคายผู

อพยพในเซเนกัล ขอใหชวยเหลือในการโอนเงนิจํานวน 8.6 ลานดอลลารสหรัฐของบิดาที่เสียชีวิตซึ่งฝากไว

ในบัญชีธนาคาร Royal Bank of Scotland Plc London ออกนอกประเทศ  เนื่องจากตนมีสถานะเปน       

ผูอพยพ จึงไมสามารถดําเนินการเองได  ตองขอใหคนไทยดังกลาวดําเนินการแทน โดยคนไทยจะไดรับ  

สวนแบงรอยละ 25 เปนเงนิรางวัล  

   2.   ที่ผานมา คนไทยขางตนตองชําระเงินจํานวนหนึ่งเปนคาธรรมเนียมตางๆ ที่เก่ียวของ

ในการโอนเงิน  และในที่สดุคนไทยดังกลาวไดรับแจงวา เงินจํานวนดงักลาวไดโอนมาแลว แตมาติดที่

ธนาคารชาติในอินเดียไมอนมัุติใหโอนตอไปยังบัญชีของตนในประเทศไทยดวยสงสัยวาอาจมีการฟอกเงิน  

จากนั้น คนไทยดังกลาวไดรับการติดตอจาก Dr. Ali Hassan ซึ่งอางวาเปนเจาหนาที่ธนาคารชาตอิินเดีย

แจงวา การที่จะโอนเงินไดสําเร็จ นัน้  คนไทยดังกลาวตองโอนเงินคาใชจายจํานวนหนึง่ไปใหนาย Raju 

Ram Singh ซึ่งจะชวยในการออกหนงัสือรบัรองวาไมเปนผูกอการรายตามบญัชีธนาคารที่ไดแจงใหคนไทย

ขางตนทราบ  ในที่สุดคนไทยดังกลาวเกิดความสงสัย จึงไดแจงขอความรวมมือสถานกงสุลใหญฯ

ตรวจสอบเรื่องขางตน 
  3.   ผลการตรวจสอบ 
         3.1 หมายเลขบัญชีธนาคารของนาย Raju Ram Singh ที่ธนาคาร Standard 

Chartered Bank มีอยูจริง (สันนิษฐานวาเปดไวรับเงินจากเหยื่อ จากนั้นอาจปดบญัชีไป) 

         3.2 จากการตรวจสอบกับนาย Joshi ผจก.ใหญธนาคารชาติอินเดียทราบวา  Dr. Ali 

Hassan ไมไดเปนพนักงานของธนาคารชาติอินเดีย  พรอมนี้ไดยืนยันวาเรื่องการโอนเงินดงักลาวนั้น เปน

อาชญากรรมทางคอมพิวเตอร   อนึ่ง  สถานกงสุลใหญฯ ไดแจงผลการตรวจสอบขางตนใหคนไทยดังกลาว

ทราบ พรอมทัง้ไดแนะนําใหไปแจงความเพื่อเอาผิดกับขบวนการหลอกลวงทางอีเมลขางตน 
  4.  ขอมูลเพิ่มเติมและขอคิดเห็น 
       4.1  หนงัสอืพิมพ Financial Chronicle ฉบับลงวันที ่22 เมษายน 2553 รายงานวา  

SYMANTEC (บริษัทผลิตและจําหนายโปรแกรมตอตานไวรัสในคอมพิวเตอร)  ฉบับปรับปรุงครั้งที ่15  ระบุ

วา อินเดียเปนประเทศหนึ่งทีมี่ขบวนการหลอกลวงทางอีเมลหรืออาชญากรรมทางคอมพิวเตอร (Cyber 

Crime)  โดยคดิเปนรอยละ 4 ของทั่วโลก และเปนลําดับหนึง่ในภูมิภาค Asia-Pacific-Japan (APJ) โดยใน

ป 2542 อินเดยีเปนแหลงของขบวนการหลอกลวงฯ ถึงรอยละ 15 ใน APJ  โดยรอยละ 19 ของการโจมตี

อินเดียเปนการกระทําของขบวนการหลอกลวงในอินเดยีเอง   

 



 

 

        4.2  เดมิปญหาอาชญากรรมทางคอมพิวเตอรรูจักกันในนาม Nigerian Scam เริม่ตน

ดวยการแตงเรือ่งเรียกรองความชวยเหลือตางๆ โดยจะแบงเงนิตอบแทนจํานวนมากใหเปนการแลกเปลี่ยน  

จากนั้นเมื่อเหยื่อหลงเชื่อ จงึไดเริม่ขอใหโอนเงนิเปนคาใชจายตางๆ ไปให  กวาเหยื่อหลายรายจะทราบวา

ถูกหลอก ก็สูญเสียเงนิไปเปนจํานวนมากแลว   

  เพื่อเปนการปองกันปญหาในทํานองเดียวกับเรื่องขางตน  สถานกงสลุใหญฯ จงึเหน็ควร

ทําประกาศแจงเตือนใหคนไทยเพิ่มความระมัดระวังการถูกหลอกทางอีเมลดงักลาว  
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